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总序一

徐宏[1]

网络空间是全球治理和国际规则制定的新兴领域。十八大以来，以
习近平总书记为核心的党中央高度重视全球治理问题，特别是网络空间
等新兴领域的全球治理。习近平总书记强调，“大国网络安全博弈，不
单是技术博弈，还是理念博弈、话语权博弈”，“要加大对网络、极
地、深海、外空等新兴领域规则制定的参与”，“加快提升我国对网络
空间的国际话语权和规则制定权”。习总书记在第二届世界互联网大
会、网络安全和信息化工作座谈会等场合系统阐述中国的网络治理观、
网络安全观、网络发展观、网络主权观、网络人才观等理念。这些重要
讲话和理念为我们做好新时期网络安全和信息化工作，更好参与和引导
网络全球治理提供了指引，有力促进了我国网络领域各方面工作，提升
了我国在网络全球治理中的地位。

近年来，我国网络安全和信息化立法政策不断完善，先后颁布出台
《网络安全法》、《国家网络空间安全战略》、《网络空间国际合作战
略》等重要纲领性法律和政策文件，有关网络犯罪刑事立法、个人数据
保护、网络安全审查等各领域立法不断推进，相关机制体制建设和务实
举措稳步跟进，网络安全不断得到加强。与此同时，我国互联网产业和
信息化建设也取得了长足进步，国际地位不断提升，更受国际社会的关
注和借重。这一切均为我国更加积极参与和引导网络全球治理，争取更
多话语权和制度性权力提供了坚实基础。

网络空间国际法是网络全球治理的基础性问题和重要组成部分，关



系网络国际规则如何制定、解释和适用，是网络国际博弈各国必争之
地。我们应切实贯彻落实中央关于网络安全和信息化工作的重要部署和
习近平总书记相关重要讲话精神，以只争朝夕的精神，推进中国特色网
络空间国际法理论发展和能力建设，为我国争取网络空间国际规则制定
权提供法理支撑和服务。具体而言，要以习总书记关于网络问题的系列
重要讲话，特别是关于倡导尊重网络主权、构建网络空间命运共同体的
理念以及全球互联网发展治理的“四项原则”、“五点主张”为指导，
结合我国网络发展和网络外交的实践及需要，推进网络空间国际法各领
域的研究；同时，我们也有必要运用国际法语言，为进一步阐释和充实
上述重要讲话精神和重要理念，不断丰富其法理和价值观内涵，增强其
国际感召力和影响力。

“网络空间国际法文库”的出版是推进国际法领域上述工作的实实
在在的一步，我衷心期待中国国际法学界同仁以此为契机，加强与政
府、业界等网络空间利益攸关方的协作，共同推进中国特色网络空间国
际法理论发展和能力建设，为我国更好参与和引导网络空间全球治理提
出更多的法理思想、法学理论和法律方案。

2017年6月

[1] 外交部条约法律司司长。



总序二

黄志雄

网络空间国际法是随着网络空间的发展，在理论上和实践中日益受
到重视的一个国际法新领域。在互联网发展和网络空间形成的较长时间
内，倡导网络空间自我规制和“自由放任”、反对国家主权以及在此基
础上形成的国际法规则适用于网络空间的观念曾盛行一时。但事实证
明，这种乌托邦色彩严重的“去主权化”和“去国际法化”观念无益于
网络空间的稳定有序发展。近年来，国际法治在网络空间全球治理和秩
序构建中的作用逐渐得到国际社会的普遍认可，各国特别是主要大国越
来越注重通过塑造和影响国际规则，在网络空间的建章立制中抢占先
机、赢得优势话语权和主导权。

从中国来说，我国政府对于推动网络空间国际法治极为重视，并多
次以制定重要战略文件和法律、最高领导人讲话等方式来宣示积极参与
网络空间国际规则制定的国家意志。例如，十二届全国人大四次会议于
2016年3月正式通过《国民经济和社会发展第十三个五年规划纲要》，
不仅明确提出要“实施网络强国战略”，还要求“积极参与网络、深
海、极地、空天等领域国际规则制定”。2016年10月9日，习近平总书
记在主持第三十六次中共中央政治局集体学习时，对网络强国建设提出
了六个“加快”的要求，其中之一就是“加快提升我国对网络空间的国
际话语权和规则制定权”。这表明，我国实施网络强国战略的核心要素
和重要基石之一，就是通过网络空间国际话语权和规则制定权的提升，
成为网络空间国际法强国。



事实上，“大国外交必重法律”。只有真正成为网络空间国际规则
的积极主导者而不是被动接受者，中国才能在网络事务中占据道义制高
点，使自己的利益和诉求更好地得到国际社会的认同和支持。在网络空
间国际法领域的无所作为，必将导致我国在网络空间国际博弈中的被动
挨打。为此，有必要进一步提高参与国际规则制定的主动性和自觉性、
加快提升我国对网络空间的国际话语权和规则制定权，进而为我国实施
网络强国战略奠定坚实基础。

但不能不看到，我国在有效利用国际法这种国际通行话语的“软实
力”方面还存在着若干问题和“短板”，严重制约着我国向网络空间国
际法强国迈进。问题之一在于，与我国对网络空间国际法领域理论研究
和政策建议的巨大需求相比，学界（包括智库）相应的供给能力十分有
限，“供不应求”甚至“有求无应”的矛盾较为突出。尽管学者在这一
重要领域“失声”和“缺位”的原因是多方面的，但显而易见的是，这
不利于中国提升对网络空间的国际话语权和规则制定权、维护本国利
益，也不利于中国作为网络大国为网络空间全球治理提供公共产品、践
行国际法治。

由武汉大学国际法研究所策划、推出的“网络空间国际法文库”，
正是为了服务我国加强网络空间国际法研究、积极参与网络空间国际规
则制定的现实需要。武汉大学国际法研究所是1980年由教育部批准成立
的中国高校第一个国际法研究机构，也是目前国内公认在国际法领域实
力最强、影响最大的研究机构，2000年被教育部批准为普通高等学校人
文社会科学重点研究基地，2015年被中宣部批准为国家高端智库首批试
点建设单位。近年来，武汉大学国际法研究所的相关研究团队，不仅在
国内较早投入网络空间国际法这一新领域的研究，对网络空间治理的相
关国际法问题进行了具有一定开拓性的探索，而且以不同身份积极为我
国相关政策制定和外交实践提供学术智力支撑，参与和推动网络空间国
际规则制定，并已在国内外产生一定的社会影响力。

当然，学术乃天下公器。秉承开放、平等、协作的网络精神，本文
库无意成为一校、一所的“局域网”，而是致力于推动学者之间以及学
者与实务部门之间的互联互通，构筑面向学界和实务界所有同仁的“互



联网”。在成果形式上，网络空间国际法领域的专著、文集和译作都在
本文库的涵盖范围内。在遴选标准上，本文库奉行唯学术水准是从的宗
旨。为此，我们由衷欢迎所有专家学者惠赐佳作，使文库得以聚沙成
塔、集腋成裘；我们也恳请广大读者提出宝贵的批评建议，使文库的质
量能够日就月将、精益求精。

“花径不曾缘客扫，蓬门今始为君开。”网络空间国际法正处于发
展的起步阶段，这为我国深度参与和积极影响相关国际规则提供了前所
未有的契机，我国政府和学界在这个方兴未艾的领域都大有可为。诚
盼“网络空间国际法文库”的推出，有助于汇集学界和实务部门专家学
者的真知灼见，在网络空间国际法领域发出中国声音、提出中国方案、
贡献中国智慧，为我国加快成为网络空间国际法强国尽绵薄之力。

是为序。

2017年5月



网络主权的辩证法

——代前言

一 问题背景

在网络空间所涉及的诸多问题中，网络主权问题无疑占据着特殊的
重要地位。正如郝叶力研究员所说，“网络主权问题在网络空间国际规
则中有着特殊的重要性，成为诸多问题树的树根，其他问题由此衍生。
在这一问题上理清分歧、达成共识，才有国际合作的基础。”[1]从另一
个角度看，正如国家主权原则是现代国际秩序和国际法的基石，网络主
权原则也将是网络空间国际秩序和国际法的基石。谁能够掌握网络主权
问题的话语权和主导权，谁就能够在网络空间秩序构建和规则博弈中占
据制高点。从这一意义上说，当前国际上的网络主权之争也就是网络领
域的主导权之争。[2]

同时，网络主权也是网络空间诸多问题中有着特殊复杂性的一个问
题。从电子前线基金会创始人约翰·P.巴洛在《网络空间独立宣言》中
向各国政府宣称“你们在我们居住的地方没有主权”，到一些西方国家
推崇的网络空间“全球公域说”，再到中俄等国在《信息安全国际行为
准则》中倡导“遵守《联合国宪章》和公认的国际关系基本原则和准
则，包括尊重各国主权、领土完整和政治独立”，围绕网络主权的各种
主张和争议不绝于耳。归根结底，穿梭于现实空间和网络空间的是同一
群人（和同一批国家），究竟他们要遵守完全独立的两套规则体系还是
现实空间“照亮”网络空间，规则被延伸或映射？与领土要素密切相关
的主权是否可以向无边界的网络空间传递？现实世界和虚拟世界的主权



如何在互动中相互建构？在网络空间建立主权面临何种挑战？中国如何
主张和建立国家的网络主权？这些都是值得学界当下思考的问题。[3]

其实，在围绕网络主权的各种讨论乃至争议背后，既可以看到由于
技术因素而对网络空间本身以及国家主权如何适用于这一新空间的不同
认知，[4]又可以看到出于不同的国家利益和意识形态、价值观，不同国
家在网络主权问题上自觉或不自觉的“选边站队”。近年来中国有关网
络主权的主张在西方世界受到的某些曲解、抹黑乃至“妖魔化”，其背
后的意识形态和价值观因素可以说是不言自明的。

二 本书缘起

网络主权是中国关于网络空间全球治理和网络空间国际规则的核心
主张之一。有鉴于此，加强对我国倡导的网络主权观的理论研究，进而
借此澄清实践中的相关争议问题，已成为学界同仁不可回避的历史使
命。一方面，能否提出一套能够融入国际话语体系、有可能得到普遍认
可的网络主权表达框架，直接关系着中国在网络空间国际博弈中的形象
和话语权；另一方面，由于网络空间全球互联互通的特点，国际社会只
有在以网络主权为代表的网络空间治理若干焦点问题上达成共识，才有
可能开展有效的国际合作，推动网络空间的共享共治。

对网络主权问题的上述认识和由此产生的使命感，成为本书12位作
者策划和撰写本书稿的“集结号”。2016年下半年以来，本书主编和部
分作者在多个不同场合进行正式或非正式讨论、交流时，产生的一个共
同感受是：尽管网络主权问题已经成为一个热点话题，受到了我国政府
和学界的大量关注，但客观地说，对这一问题比较系统、深入的研究还
不多见，跨学科、多视角的共同研究尤为缺乏。由此，策划和撰写本书
的设想逐渐萌生。

2016年12月17日，借着由本书主编担任首席专家的国家社科基金重
大项目“中国参与网络空间国际规则制定研究”举行开题研讨会的机
会，武汉大学国际法研究所邀请了来自中央网信办、外交部、上海国际
问题研究院、中国现代国际关系研究院、中国信息通信研究院、中国社
会科学院法学研究所和国际法研究所、北京邮电大学、北京师范大学、



四川大学、武汉大学等实务部门和科研机构的一批专家学者（包括本书
的多位作者），在武汉举办了“网络主权研讨会”。[5]会议期间的深入
研讨，进一步为本书随后的写作奠定了坚实的基础。

质言之，本书作为国内第一本关于网络主权问题的学术著作，缘起
于一个“自发”和“自下而上”的写作计划。从工作单位来看，本书作
者有的是高校和科研机构的知名专家学者，有的是相关实务部门的一线
工作人员；从专业背景来看，本书作者分别来自法学、国际关系（国际
政治）、公共政策等不同领域；从工作经历来看，本书作者有的已经在
网络空间治理领域建树颇丰，有的则是近年来崭露头角的后起之秀；从
具体观点来看，他们对网络主权的若干认识也不尽相同。如果一定要举
出各位作者之间的共同之处，大概就是对网络主权问题共同的研究兴趣
以及“位卑未敢忘忧国”的情怀。正是有赖于作者们在各种繁忙工作之
余的宝贵支持和投入，本书才得以按期面世。

当然，必须指出的是，还有多位专家虽然由于种种原因未能加入本
书的作者队伍，但他们以不同方式提供的真知灼见，同样是本书弥足珍
贵的资源。

三 主要内容

除前言和附录外，本书共分为九章，大致按照“法理—政策—实
践”的逻辑顺序来编排组织，但各章之间也存在若干彼此交叉和相互印
证、对照之处。

国家主权是一个历史久远、历久弥新的概念，而网络主权正是这一
概念在网络时代的新发展。在第一章“网络主权的历史维度”中，上海
国际问题研究院鲁传颖副研究员对主权概念自古希腊以来的历史演进和
功能及其在网络时代面临的挑战进行了分析。作者认为：主权是人类创
造出来的权力概念，其内涵和条件随着时代的发展而不断演进。全球化
冲击了主权概念的基础，并扩大了发达国家与发展中国家对主权概念的
认知差距。而到了网络时代，国家在网络空间中的主权遭遇更加激进的
侵蚀。一方面，政治、军事、文化、经济遇到了信息革命所带来的结构
性挑战；另一方面，国家间、国家与非国家行为体在强制性、制度性、



结构性、解释性等四种网络权上的权力形态使得各方对网络主权的内涵
和条件难以形成统一认知，导致各国的政策实践出现分野。

网络空间是一个与地理空间相对疏离的全新虚拟空间。现实空间既
有的主权原则如何适用于这一新空间，是一个不容回避的根本性问题。
在第二章“国家主权在网络空间的适用性”中，上海国际问题研究院杨
剑研究员和方芳博士后指出：尽管互联网技术对国家主权概念的挑战前
所未有，但互联网并非为主权概念敲响丧钟，而是更加丰富了主权概念
的内涵和外延。具体而言，在构成网络空间的四个层面即物理层面、社
会层面、逻辑层面和内容层面中，分别体现了现实世界国家主权在网络
空间的延伸（物理层面和社会层面）、映射（内容层面）和特殊逻辑
（逻辑层面）。在逐一剖析当前建立网络主权面临的三大挑战即国际社
会对网络主权存在认识赤字、国家主权在网络空间适用模式受限以及国
家主权在网络空间受到来自治理主体和客体多样性的挑战之后，两位作
者提出：中国在主张网络主权时应坚守伦理基础、体现大国担当、坚持
主张表述的一致性，并以科学的、和平的、发展的手段建立网络主权，
向国际社会传递中国的全球治理观，提升中国在全球治理的影响力。

尽管国际社会在很大程度上已经接受国家主权适用于网络空间的主
张，但不同行为体对其内涵和外延各执一词、难以调和的僵局并未根本
改观。在第三章“三视角理论框架下的网络主权”中，中国国际战略学
会高级顾问郝叶力研究员试图基于一个新的“三视角”理论框架，为破
解这一难题另辟蹊径。郝叶力研究员认为：世界各国围绕如何进行全球
网络空间治理、构建公平正义的国际规则存在的诸多争议，实质上是国
家、国际和国民三大网络空间行为体各自从自身出发、谋求不同利益诉
求的结果。因此，网络空间新秩序的建立，需要从三大行为体的视角审
视全貌。2016年开始提出并产生较大反响的三视角理论，就是从国家、
国际、国民这“三点”出发，引出三个边界条件，在稳定的三角形共视
区内将网络空间分成“三层”——物理层、应用层、核心层；不同层面
区别对待、求同存异，从而跳出单点迷思和二元对立，站在网络空间命
运共同体的维度，以俯瞰的视角，科学把握排他性与让渡性的对立统
一。



随着传统国际关系向网络空间的延伸，网络空间来到了一个秩序构
建和规则博弈的关键时期，国家主权在网络空间适用就是其中最为复
杂、最具根本性的问题之一。在第四章“网络空间秩序构建中的网络主
权”中，武汉大学国际法研究所黄志雄教授认为：近年来，各国越来越
多地在网络空间行使国家主权，从而使网络空间从早期的“去主权
化”阶段，开始进入一个新的“再主权化”阶段。网络主权的确立，成
为网络空间国际秩序和国际法制度构建中不可或缺的奠基之石。国家在
网络空间的主权，不仅及于各国境内的网络基础设施，也及于网络空间
的虚拟信息和数据。当前国际上的网络主权之争，本质上是网络领域的
主导权之争。中国作为最早倡导网络主权的国家之一，应当立足于“网
络空间命运共同体”理念，通过网络主权实现国家利益和人类共同利益
的平衡，维护网络空间的互联互通、共享共治。

鉴于网络主权问题的重要性和复杂性，如何构造出既反映网络空间
特征又体现中国特色的网络空间主权法律理论和制度体系，殊为不易。
在第五章“网络空间主权的制度建构”中，中国人民大学法学院张新宝
教授和许可博士后对这一颇具挑战性的难题进行了回应。他们认为：尽
管网络空间主权已经成为我国处理网络事务的根本指针和制度基石，但
其理论价值和法律意蕴均未得到充分阐明。面对与现实空间既区分又交
融的网络空间，国家主权既要坚持对网络空间的适用性，反对消解主权
的“网络自身主权论”和弱化主权的“多利益攸关方治理模式”，又要
根据网络空间“互联、互通、互动”的特质适时而变。两位作者还试图
从法律体系的观点探求网络主权的意蕴，即：在内部主权的层面上，建
构基本立法权、简约行政权和类型化的司法管辖权；在外部主权的层面
上，主张网络安全、平等参与、共同利用、善意合作的国际法新秩序；
在此基础上，实现用网络空间主权建构法律制度，用法治框架落实网络
空间主权。

在互联网和网络空间的发展过程中，网络的技术属性、媒体属性和
社会属性逐一呈现，网络空间主权原则在网络法上的重要性也与日俱
增。在第六章“网络法上的网络空间主权原则”中，北京邮电大学人文
学院谢永江副教授基于网络空间的构成要素分析了网络空间与国家主权
的关联性，明确网络空间不属于全球公域，进而阐述了将网络空间主权



原则确立为网络法基本原则的必要性，最后探讨了网络空间主权原则在
网络法中的体现。作者认为：网络空间的现实性和社会性，决定了网络
空间不是法外之地，而是受法律管辖的空间；网络空间是构建在各国主
权之上的电子空间，不是排除国家主权管辖的全球公域，因此应该尊重
各国自主选择网络发展道路、网络管理模式、互联网公共政策的权利。
网络空间主权的内容，可以从传统国家主权的管辖权、独立权、防卫
权、平等权等四个方面进行引申理解，但与传统国家主权的内涵相比，
网络主权也的确存在若干特殊之处。

数据主权特别是数据本地化存储问题，是国际上有关网络主权争论
的焦点问题之一，也是西方对中国网络主权观批评、非难颇多的一个问
题。在第七章“数据主权的必要谦抑：以《网络安全法》数据境内留存
规定为例”中，北京大学互联网发展研究中心高级顾问洪延青博士聚焦
我国《网络安全法》第37条规定的数据本地化存储要求，探讨如何通过
制度设计，实现发展和安全之间的平衡，以期厘清数据主权应当具备的
必要谦抑，为解答网络主权行使过程中应当遵循的原则提供一定的基
础。作者通过考察数据本地化存储的中外实践和对数据本地化存储的反
对意见，着眼于数据本地化存储的严苛度模型、拟实现目标以及目的与
手段的适当性和必要性关系，着力构建“数据本地化存储合理界限理
论”，借此检视《网络安全法》的相关规定并提出进一步的立法建议。
上述研究的特点和潜在意义，在于将比例原则的精神贯穿于数据跨境的
监管过程之中，并使国家在行使数据主权的过程中，更好地在安全和发
展之间取得平衡。

脱胎于冷战期间的互联网，在过去几十年中不断与现实世界融合发
展，并导致了互联网全球化、跨边界特性与网络主权原则并存。在第八
章“全球互联网关键资源管理中的主权问题”中，中国信息通信研究院
研究员嵇叶楠和赵旭通过梳理美国在根区管理中施加的主权影响以及根
区管理模式相应的历史沿革，分析了根区和顶级域等全球互联网关键资
源管理中的主权问题。两位作者指出：作为国际互联网治理和全球互联
网关键资源管理的核心平台，美国非营利机构ICANN遵循私营部门主
导、多利益相关方治理的模式，政府部门的作用被其显著弱化，
ICANN承担的根区管理及顶级域发展与管理政策制定职责无一例外地



与主权问题密切相关。积极把握国际互联网治理体系发展变革期的历史
机遇，深度参与国际互联网治理和全球互联网资源管理规则制定，提升
我国在相关领域的影响力和话语权，是维护我国网络主权，推动全球互
联网关键资源管理向公平、合理、稳定、有序方向发展的重要举措。

2017年2月出版的《塔林手册》2.0版，在开篇第一章中以较大篇幅
对网络主权的内涵、侵犯网络主权的法律标准以及主权豁免等问题进行
了专门阐述。本书第九章“《塔林手册》2.0版的网络主权观”中，长期
关注《塔林手册》2.0版编纂的外交部条法司徐峰副处长对该手册网络主
权观的主要内容进行了分析和评述，认为《塔林手册》2.0版总体较1.0
版以及现有的国际文件成果有所发展，对网络主权的阐述更系统、全面
和具体；但由于《塔林手册》2.0版的封闭性和倾向性，其网络主权观在
框架结构、具体内容上存在不足，该网络主权观的可接受性、适应性和
可操作性也有待观察。作者最后指出：应当深入开展网络空间国际法特
别是网络主权法律问题的研究，包括对《塔林手册》2.0版网络主权观的
研究；同时，也有必要为进一步丰富我国网络主权观的法理基础、进一
步完善中国网络主权观提供更多的法理和规则层面的思想和方案，更好
地服务我国参与和引导网络空间全球治理和规则制定进程。

四 几点余思

已故著名国际法学家曾令良教授曾经在冷战后的1990年代提出“国
家主权的辩证法”，认为“我们一方面不可被特定时期的突发事件和纷
繁现象蒙住眼睛，看不清主权这块‘基石’，另一方面又不可忽视‘基
石’周围的‘气候变幻’及其影响”；国家主权是神圣的，但又不是绝
对的，“我们强调国家主权的神圣地位，并不等于将它推至极端”。[6]

这种关于国家主权的辩证法，对于研究和认识网络主权问题同样有着极
为重要的指导意义。

在一定意义上，网络主权乃是现实世界国家主权“嫁接”到虚拟网
络空间的产物，这就决定了网络主权一方面是传统国家主权的延伸，另
一方面又必然需要适应网络空间的独特属性加以新发展。辩证、全面地
考察网络主权较诸现实空间主权的“变”与“不变”，不仅有助于对网
络主权的理论基础和法律内涵做出更为清晰、完整的解读，同时也有助



于澄清一些关于网络主权的偏颇甚至谬误的观点。

例如，那些基于网络空间的全球性、虚拟性等属性，根本否定网络
空间国家主权存在的网络主权“虚无论”，不仅无视网络空间基础设
施、人员和信息与现实世界之间的密切关联，也与近年来联合国内外形
成共识的各种法律文件和各国普遍实践相悖，必须旗帜鲜明、理直气壮
地加以批驳和反对。谢永江教授针对约翰·P.巴洛倡导的《网络空间独
立宣言》指出：“巴洛乌托邦式的理想诞生于互联网发展的早期，《网
络空间独立宣言》发表20年来的各国实践已经证明，互联网不是一个法
外之地。巴洛幻想的一个免于政府介入的互联网早已被形形色色的网络
入侵、网络攻击、网络犯罪等网络安全问题击得粉碎”，网络法贯彻网
络主权原则，是实现网络空间依法有效治理的前提，是构建清朗网络空
间的法律保障，有助于实现信息自由流动与维护国家安全、公共利益的
有机统一”。[7]

与此同时，网络主权的行使，也不可避免地需要适应网络空间的全
球性、虚拟性等独特属性。网络空间互联互通的特点，为各国带来了巨
大的便利，加深了国际社会的相互依存，并成为持续创新的源泉。全球
一网、全球共治的现实，要求各国政府在行使网络主权以及网民在开展
各种网络活动时，都应当顾及国际社会的共同利益，维护网络安全和网
络空间互联互通，维护网络空间命运共同体。正如杨剑研究员和方芳博
士后所说，“作为崛起中的大国，中国对网络主权问题的思考既要考虑
对本国利益的维护，也要考虑网络空间治理的全球需要；既要考虑今日
战略环境和维护国家安全利益和发展利益，也要顾及今后国家利益全球
布局的需要，并着眼于信息技术发展和网络社会功能发展的未来趋
势”。[8]如果在网络主权问题上走向片面化、绝对化和极端化，最终致
使网络空间的互联互通难以得到保障，那么，网络主权本身也将会“皮
之不存，毛将焉附”。

同样地，对于全球互联网关键资源的管理，“在坚决维护网络主权
的同时，还应充分尊重互联网诞生发展至今的基本运行机制，以保持全
球互联网标识符的唯一性和统一性为前提，加强全球互联网关键资源管
理相关事务的参与及合作，避免过度强调国家控制而导致根区分裂和互



联网碎片化加剧，实现网络全球化与网络主权之间的平衡”。[9]这
种“平衡”的理念，也是贯穿本书各章的一个重要主题。[10]

总之，网络主权是现实世界国家主权和网络空间独特属性的对立统
一，二者缺一不可。问题的关键，并不在于要不要讲网络空间的国家主
权，而是如何科学、辩证地认识和落实网络空间的国家主权。

最后，用张新宝教授和许可博士后的下列表述来结束这个前言也许
是合适的：

“面对历久弥新的主权观念和日新月异的网络空间，包容了自由、
法治、民主的网络空间主权是中国给予世界的又一贡献。我们应不懈坚
持之，努力践行之。……网络空间主权必将大行天下，最终铸成和平、
安全、开放、合作的全球网络空间。”[11]

[1] 郝叶力：“三视角理论框架下的网络主权”，见本书第三章。

[2] 黄志雄：“网络空间秩序构建中的网络主权”，见本书第四
章。

[3] 杨剑、方芳：“国家主权在网络空间的适用性”，见本书第二
章。

[4] 例如，应当如何看待网络空间的虚拟性和现实性；国家主权传
统上具有鲜明的地域属性和明确的边界，但网络空间的国家主权应当如
何界定其“边界”；等等。

[5] 会议详情可见http：//fxy.whu.edu.cn/archive/detail/102373。

[6] 曾令良：《论冷战后时代的国家主权》，《中国法学》1998年第
1期。

[7] 谢永江：“网络法上的网络空间主权原则”，见本书第六章。



[8] 杨剑：“国家主权在网络空间的适用性”，见本书第二章。

[9] 嵇叶楠、赵旭：“全球互联网关键资源管理中的主权问题”，
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第一章

网络主权的历史维度

鉴于网络空间中的行为体在网络主权上的认知和实践存有广泛分
歧，对主权概念的起源和演变做一个恰当梳理，有助于进一步厘清网络
主权的理论和实践，从而为分析各国在网络主权上的政策主张提供依
据。

主权是现代民族国家的基石，但主权概念自诞生之日起就是一个在
争议中不断演进的概念。尤其是在全球化时代，主权的内涵和条件都在
发生变迁，并引发了各国之间不同的认知观念和政策实践。网络空间的
诞生再次向国家主权发起了全方位的挑战。国家作为主权的享有者，提
出了网络主权这一概念，试图通过在网络空间伸张主权的方式应对挑
战。但在网络空间权力格局中处于不同位置的国家在是否存在网络主
权、网络主权的内涵上存有不同认知，并且政策上多有矛盾之处。本章
试图从主权概念的源起、演变出发，对上述不同观点做出回应，并逐一
考察网络发达国家、网络新兴国家和网络发展中国家在网络主权上的政
策实践。

一 主权概念的演变、功能和挑战

网络主权是主权概念在网络时代的新发展，虽然外部条件发生了变
化，但其内涵和逻辑并没有颠覆主权范畴。鉴于网络空间中的行为体在
网络主权上的认知和实践存有广泛分歧，对主权概念的起源和演变做一
个恰当梳理，有助于进一步厘清网络主权的理论和实践，从而为分析各
国在网络主权上的政策主张提供依据。



主权由人类创造，因其被不同的国家赋予了不同的定义，有必要厘
清主权概念的起源和历史，以便我们更为客观地了解其性质和内涵，判
断其今后的发展方向。从政治学说史发展历程来看，主权概念的诞生和
演变可以划分为古希腊时代、启蒙时代和全球化时代、网络时代四个阶
段。

早在古希腊和古罗马时期，先哲们就对主权概念的内涵进行了相关
的讨论。虽然这种讨论没有明确提出主权这一政治概念，但围绕着国家
的产生、功能、政体的类型和对国家治理的讨论，实质上已涵括了我们
今天所认知的主权概念，并为启蒙时期主权概念的明确提出奠定了基
础。苏格拉底认为国家只有在统治者与被统治者各安其分、各司其职、
互不僭越时才是正义的，统治者的智慧、勇敢、节制等高尚道德水平是

其之所以成为统治者的原因。[1]亚里士多德认为，城邦是公民团体的组
合，凡顾及全邦人民的共同利益而为之图谋优良生活者列为正宗政体；

反之，仅图谋统治阶级的利益者为变态政体。[2]西塞罗认为，治理国家

就是依据行政权威以及法律施加的惩罚迫使所有他人服从法规。[3]亚里
士多德认为，人是政治性的动物。弗朗西斯·福山在《政治秩序的起

源》一书中，从生物学角度再次确认了这一政治学观点。[4]

古希腊时期关于主权概念的讨论，已经包括了统治者与被统治者之
间的关系和法律作为重要统治工具的思想。更为重要的是，这一时期的
先哲认识到，统治者自我约束很有必要，一旦统治者将自己的利益凌驾
于被统治者之上，就会丧失统治的合法性，成为一种亚里士多德称

为“变态”的政体。[5]这一时期关于主权的讨论一方面旨在赋予统治者
以合法性，要求被统治者服从；另一方面，也对“主权者”进行道德上
和合法性的约束。

中世纪的宗教统治使得关于主权的定义更加复杂化，宗教与世俗、
神权与王权、神法与自然法等一系列对抗与融合让主权的定义更加模
糊，本章在此不做讨论。但中世纪的宗教对于世俗国家的观念认知产生
了巨大的影响，导致了启蒙时期更为激进的主权定义的产生。让·博丹
（Jean Bodin）以及其后的格劳秀斯、霍布斯等启蒙思想家，虽然被誉
为启蒙之父，为现代民族国家的诞生奠定了理论基础，但他们一方面在
与神权和宗教进行斗争，另一方面也深刻地受到了宗教的影响。乔治·
萨拜因认为：“博丹的政治哲学乃是新旧政治哲学的一种奇特混合

物……他既不属于中世纪，也没有进入现代。”[6]



法国启蒙思想家让·博丹最早提出主权概念并给出了定义。[7]他认
为，国家存在的基本要素是共同主权者的存在，主权是“不受法律约束
的、对公民和臣民进行统治的最高权力，不受时间、法律限制，永恒存
在”。博丹的主权论可以被称为一种“君主主权论”。阿尔色修斯在部
分接受博丹思想的基础上提出了“人民主权论”，认为国家行使主权，
但主权属于人民，不能转让也不能交由一个统治阶级或某个家族所有。

权力根据国家的法律被授予该国的行政官员。[8]格劳秀斯的贡献在于他
讨论了主权对于国际关系的重要意义，他把主权定义为不受另一主权控

制的权力，独立的国家间关系应当在国际法的指引下进行调整。[9]这是
最早关于国家之间主权平等的理论，为威斯特伐利亚体系的建立提供了
理论依据。

主权概念在威斯特伐利亚体系建立后被广泛接受为国家和国际关系
的基石，为无政府状态下的国际秩序和处理有关国家间关系中的冲突与
合作提供了法理基础，它深刻影响了国际关系的发展进程。霍布斯在
《利维坦》中做出的定义将主权推向了极端。他将国家比作圣经中残暴
的利维坦，而正是这只对臣民无条件享有主权的怪兽，才使得国家之所
以成为国家。霍布斯认为，这个主权者是无所不能的。国家、政府、社
会、法律、道德都必须集中在主权者的权力之中。只能在这种专制主义
的利维坦和一盘散沙中做出选择，没有其他的路径可选。无论怎样，民
众都不可以反抗主权者，因为这样会导致回到自然状态，回到“一切人

反对一切人的战争”当中去。[10]

启蒙思想家们在主权这一概念上并没有达成共识。一方面，他们受
到了中世纪宗教思想的影响；另一方面，他们的思想是对宗教教权的宣
战。“利维坦”和“人民主权论”看似互相矛盾，但它们都有共同的反
对对象，就是罗马教廷以及宗教对于世俗政治的干涉。最终，关于主权
的学术思想在欧洲大陆得到了实践。象征着三十年战争结束的《威斯特
伐利亚和约》，将主权思想落实到了国家间关系的准则当中。主权的对
内统治和对外独立两项基本内涵正式被确立为现代民族国家和国际关系
的基础。主权概念不仅将现代民族国家从中世纪的宗教统治中解放出
来，对于后来的“反殖民”、“民族独立运动”也提供了宝贵的理论基
础。特别是在二战结束和联合国成立以后，主权独立和平等逐渐成为国
际关系的基础。

通过对主权概念的历史研究发现，主权概念的性质具有开放性，其
内涵也在不断在演进。进入全球化时代以后，人员、资本、商品的跨国



流通日益频繁，传统的主权概念所定义的那种不能分割、不受挑战、至
高无上的权力等性质在全球化的浪潮面前，就如同被炮火洗刷过的城
墙，布满缺口与弹坑。在这种情况下，学术界对于主权的性质、功能、

作用进行了重新的思考。[11]这一时期关于主权概念的学术研究也取得
了诸多成果。有学者认为，传统的主权概念面临来自四个方面的挑战，
即国家之上的超国家或准超国家行为体，跨国行为体，国家之下的次国

家行为体，还有国际社会内部的一个倾向于总体霸权的超级强国。[12]

也有学者从理论上创新，提出了主权的层次理论，主张从国际、国家和
国内三个层面对主权进行更加深入的分析，以寻求在不同层次采取竞争

或合作的策略。[13]还有学者将主权划分为国内主权、独立主权、国际

法主权和威斯特伐利亚主权。[14]这些层次主权理论都为研究主权概念
在全球化时代面临的挑战和回应提供了分析框架。

从国内主权的层次来看，它受到了新的政治参与者的挑战，工会、
商业团体、非政府组织、媒体等都已经成为重要的政治参与力量。与以

往相比，政治参与者更为广泛，更加多样。[15]这些多元政治参与者毫
无疑问都会要求分享政府所掌握的主权。当然，在不同的国家，这种多
元行为体参与的程度和广泛性有较大的差异。从国际层面来看，全球化
对于国家在经济、政治、文化诸领域的主权形成了不同程度的侵蚀与削
弱。国家的经济主权受到了国际经济组织、跨国公司以及其他国家宏观
经济政策的制约；国家的独立自主、安全和领土完整等政治主权受到了
来自国际社会强行干预的风险，这种干预往往具有某种合理性和合法
性；国家的文化主权则在不断增加的单向交流沟通中受到了西方文化霸
权的影响。这些现象，实际上导致了某些国家更加适应全球化，另一些

国家对挑战的回应不及时。[16]

上述对主权在全球化时代遇到的内部和外部挑战的分析，表明主权
的定义和内涵正在发生演变。而网络时代的来临加大了对国家主权的冲
击，放大了各方在认知和实践上的差距，这给网络主权概念的界定和内
涵厘清带来了更大的挑战。从实质上看，处于不同的政治体制、历史记
忆和社会文化背景下的国家对主权存在不同的定义，这也为分析各国在
网络主权上的矛盾提供了有益视角。

二 主权在网络时代面临的挑战

网络对主权的挑战是国家在全球化时代面临的巨大挑战之一。首



先，网络的开放、多元、互通、匿名等特性，使Web 2.0、大数据、云
计算、3D打印等新技术、搜索引擎、社交网络等新的信息平台不断催生
新的生产方式、生活方式、军事变革乃至社会结构变迁。其次，网络已
经成为承载并联结各国政治、军事、文化、经济的载体，网络成为国家
有效运转的中枢。最后，网络空间中的资源量急剧上升，网络权实质已
经超越了单一工具性的作用，成为具有战略性意义的权力资源，并成为
国家之间、国家与非国家行为体之间争夺的焦点。

网络带来的变化反映在网络空间新的权力形态及其分布的变化之
上。网络时代的权力正在从国家行为体向非国家行为体转移，全球性的
市场、公民社会正在分享过去由主权国家垄断的权力。如果我们把政治
独立主权、军事安全主权、文化和价值观主权、经济自主主权视为国家
的主权支柱的话，我们会发现，传统意义上的主权正在面临从理论到实
践的巨大挑战。

首先，国家的政治独立主权正在受到推特（Twitter）、脸书
（Facebook）等社交网络的挑战。社交网络具有开放、多元、互通、匿
名等特性，并且聚集了大量活跃的政治参与分子，他们在社交网络上表
达政治诉求，传播政治理念，积极地组织和动员各种形式的政治运动。
在2009年伊朗大选中，反对派就曾利用社交媒体向组织成员和国内外民
众发布运动信息，号召民众走上街头抗议。在抗议行动中，来自普通民
众手机记录的文字、画面、视频实时向全世界推送，极具现场感和说服

力，导致政府在事件应对上投鼠忌器，丧失主动。[17]在“西亚北非动
荡”中，社交网络更是成为政治运动的核心和全球关注的焦点。美国华
盛顿大学和美利坚大学的研究发现，社交网络在“西亚北非动荡”把旧

政权拉下马的过程中发挥了重要作用。[18]同样，如果没有社交媒体的
参与，“占领华尔街”运动的影响力和对政府造成的压力都会大打折
扣。

其次，从军事安全角度而言，维护国家主权就是要保护国土境内的
安全，拒敌于国门之外。但网络空间的匿名性和互通性使得传统意义上
的国家边界不复存在，从网络上进入一国的成本和时间几乎为零，而且
可以做到不被察觉。主权的合法性无法像在现实世界一样，给国家提供
安全保障。2007年，爱沙尼亚因迁徙二战中阵亡苏军的纪念碑而引起俄
罗斯强烈不满。随后不久，爱沙尼亚全国的网络关键基础设施受到了匿
名黑客组织的大规模攻击，金融系统和政府网络以及其他关键信息基础
设施被迫停止提供服务，爱沙尼亚政府不得不关闭通往外界的网络接



口，造成了难以估量的政治和经济损失。对此，爱沙尼亚政府既无法依
据主权不受侵犯的原则向国际社会控诉，也无法使用常规手段进行武力
报复，甚至连对手是谁都没有办法确定。2011年媒体报道，伊朗核电站
遭受“震网”（Stuxnet）网络病毒攻击，导致数千台离心机损毁。
《纽约时报》随后对这一事件进行报道，原来“震网”病毒是美国政

府“奥林匹克计划”的一部分，直接由奥巴马总统下令实施。[19]随后
不久，伊朗也通过“电磁战”捕获了美国入侵的“捕食者”无人机，也
算是以彼之道还彼之身。作为网络战的经典案例，美伊两国政府并未派
一兵一卒进入对方境内，但一场损失巨大的网络战就这样悄无声息地开
始和结束。

再次，网络对于文化和价值观主权的侵袭一直存在。网络的一元性
和文化的多样性之间存在激烈的冲突。网络一元性主张网络空间是由西
方发明创造，空间中的标准、价值观乃至文化都建立在西方文明的基础
之上，其他国家既然接入了互联网，就应当接受网络的主导文化，不应

当把自己的文化带入网络空间中。[20]在这一大的背景下，发展中国家
的文化主权受到了西方文明和价值观的严重冲击。最明显的案例就是国
家丧失了对国民使用的网站上的信息内容进行管理的能力。在2013年9
月召开的东盟地区论坛网络安全会议上，马来西亚网络安全首席执行官
Zahri Yunos在大会发言中就举了两个极具代表性的案例。一是有人在

网络上对皇室进行侮辱，另一个是侮辱穆斯林文化。[21]两者都违反了
马来西亚的相关法律，但这样的事情在网上经常发生，因为网络服务器
和网站位于其他国家境内，马政府同存有大量类似信息的脸谱网站之间
进行交涉，要求删除并禁止类似的信息发布。但脸谱网站却以保护信息

自由为名而拒绝马政府的请求。[22]

最后，经济主权是国家主权的重要支柱，货币发行权又是重中之
重，然而比特币的诞生并迅速发展向国家的经济主权发起了挑战。比特
币是一种完全脱离政府和银行掌控、总量“封顶”、可实时兑换法定货
币且价格由供求决定、被认为有可能彻底改变全球金融行业格局的数字

货币。[23]比特币问世后受到了市场的热捧，币值从5美分上涨到最高
1000美元，被誉为是“电子黄金”。虽然各国政府对比特币持质疑甚至
反对态度，但越来越多的商家开始接受比特币，打开了比特币的流通渠

道。[24]除此之外，网络金融、电子商务的蓬勃发展不仅给传统的商业
带来了挑战，也给国家的金融监管和税收监管体制带来了难以克服的困
难。



三 网络主权和网络权

国家作为唯一享有主权的行为体，为了应对网络时代主权所遭遇的
挑战，提出了网络主权这一概念，试图通过明确网络主权定义、行使网
络主权来做出回应。但网络主权概念一经提出，就在各国之间引起了巨
大的争议。首先，网络发达国家和网络发展中国家在网络空间有没有主
权问题上存有争议。前者认为网络空间属于全球公域，后者认为网络空
间具有主权属性。其次，空间中的非国家行为体认为应当限制国家行使
主权，由市场和社会对网络空间的运营和管理负责，并提出了网络空间
治理的“多利益攸关方”管理模式。最后，网络技术还在不断地推陈出
新，对于国家、社会所造成的变革尚在进行中。在这种情况下，各方都
难以对网络主权提出一个概念明确、内涵清楚、逻辑清晰的定义和被广
泛接受的规范。

虽然网络主权的条件和内涵还有待进一步研究，但传统主权的定义
告诉我们，作为一种重要权力形式，它是对国际和国内各种权力的提炼
和集中。因此，我们可以考察网络空间，并从中归纳网络空间中的权力
形态，进而分析网络主权的条件和内涵。目前对网络空间具有代表性的
定义分别来自美国政府和社会学大师曼纽尔·卡斯特（Manuel
Castells）。前者将网络空间定义为由互联网、电信网络、计算机系统

和嵌入式处理器组成的相互依赖的信息基础设施。[25]卡斯特在《网络
社会的崛起》中，则将网络空间定义为由历史性的社会关系赋予空间形

式、功能和社会意义的物质产物。[26]根据上述两种具有代表性的定
义，可以将网络空间中的权力归纳为具有强制性（compulsory）、制度
性（institutional）、结构性（structural）、解释性

（interpretative）特性的四种不同形态的权力。[27]它们涵盖了网络
基础设施的所有权、互联网的管理权、网络文化管理权以及在网络空间
制定和执行法律法规的权力。

强制性网络权和制度性网络权主要反映了国家行为体之间的网络权
力关系。强制性网络权是建立在进攻和防御网络能力之上的权力，是指
通过网络对他国实施惩罚的权力。如伊朗受到的“震网”病毒攻击和爱
沙尼亚和格鲁吉亚网络关键基础设施受到的攻击，都是他国行使强制性
网络权的案例。国际社会对于强制性网络权尚缺乏明确的界定和规范，
在上述的案例当中，各国政府都不承认自己发动了网络攻击，甚至是受
害者在某些情况下也保持了沉默，国际社会更是难以知晓事件的来龙去



脉。但通过媒体的报道和研究分析，学术界基本都认可上述的事件就是
行使强制性网络权的案例。制度性网络权是指通过控制网络空间当中某
些正式的和非正式的机构，对国际互联网进行管理的权力。美国通过掌
控互联网名称与数字地址分配机构（ICANN）建立对国际互联网的管理
权，并将其作为一种权力对他国进行惩罚。美国曾经通过停止对特定域
名的解析，使其他国家在互联网上消失，从而造成巨大的政治、经济损
失，关键时还会造成社会动荡、政权更迭。2003年美国政府在对伊拉克
发动战争前，指令ICANN停止对以.iq结尾的伊拉克国家顶级域名的解析
服务，使得伊拉克境内的网站全面停止提供服务，给伊拉克造成了严重

的社会、政治、经济混乱。[28]

结构性网络权和解释性网络权与国家行为体和非国家行为体在网络
中的权力形态有关。目前在国际上比较有影响力的多利益攸关方模式认
为，网络空间主体既包括国家行为体，也包括公司、非政府组织、学术
团体乃至个人用户等非国家行为体，后者对于网络空间的开放、繁荣、
透明与国家同等重要，两者共同构成了网络空间的权力体系。因此，国
家的作用应当受到限制，市场和社会应当在网络的运营和繁荣中发挥主
要作用。但随着非国家行为体在网络安全和网络犯罪问题上的束手无
策，国家的力量正在彰显，权力的结构正在朝着国家的方向转移。解释
性网络权是国家的政治权力，包括对意识形态、政治事件的解释权力，
这种权力在现实世界中由国家所垄断。但网络给非国家行为体提供了分
享这种主权权力的平台。如社交网络为网民成为积极的政治参与者提供
了话语权、舆论场和意见领袖，同时削弱了政府的权威。在“西亚北非
动荡”中，解释性网络权的丧失是导致当局失去对政局控制并最终下台

的主要原因。[29]

四种网络权的性质及其内涵，展现了网络空间中独特的权力形态和
生态。强制性网络权和制度性网络权主要是由于网络的无边界而网络基
础设施和管理机构被特定国家垄断而产生。网络强国倾向于利用自身优
势，进一步模糊网络边界，把自己的网络权延伸到弱国空间内。结构性
网络权和解释性网络权可以被视为包括发达国家和发展中国家在内的所
有国家行为体所面临的挑战，主要表现为网络技术和空间特性推动了国
家的权力、权威被非国家行为体分享。

四 各国在网络主权上的主张及展望



网络空间中的国家行为体按照权力分布可以划分为网络发达国家、
网络新兴大国和网络发展中国家，由于在网络权力格局中的位置不同，
这三类国家在网络主权上的立场和观点，既有矛盾也有相似之处。

第一，网络发达国家由于在强制性网络权和制度性网络权上占据了
主导地位，倾向于减少网络主权对网络权的限制。以美国为例，其认为
网络空间属于全球公域，国家不应当在网络空间中行使主权。但实际
上，美国的战略目标是通过在全球公域中建立霸权，攫取这些没有明确
国家属性的空间的资源与权力；同时，限制美国竞争对手进入有关空

间，获取政治、经济、军事上的资源。[30]没有了网络主权这层保护，
美国就可以通过在强制性网络权和制度性网络权上的优势，在网络安全
上威慑他国，并且随意进入并控制他国网络资源。“棱镜门”事件向世
人展示了美国如何通过全球信息基础设施和大型信息企业开展情报收集
和信息监控工作。美国就像编织了一张张大网，拦截全球网络上的信息

数据。[31]但在涉及具有国内属性的结构性网络权和解释性网络权方
面，美国是积极行使网络主权的开创者和领先者。“9·11”之后，美
国政府不顾企业和民众反对，加强了网络审查制度，特别是借反恐之
名，通过了《爱国者法案》加大对网络和通信的监听力度，并且还在不
断地推出诸如《网络情报共享和保护法案》（CISPA）、《禁止网络盗
版法案》（SOPA）、《防止实时线上对经济创新能力的威胁和对知识产
权盗窃法案》（PIPA）等，加强在网络空间行使主权。简而言之，以美
国为首的网络发达国家在网络空间的主权属性上采取了“双重标准”。
当美国在网络空间收集他国信息，干涉他国网络政策时，则宣称网络空
间的“全球公域”属性。当需要加强网络监管，推动国内的公共—私营
（Public-Private）合作时，则认为网络空间是主权领域，即使网络基
础设施是私营部门所有，国家仍对网络空间有管辖权。

第二，网络新兴大国认为网络空间具有明确的主权属性，为了维护
网络安全和社会稳定，国家应当在四种网络权的基础上建立并行使网络
主权。网络新兴大国指的是一些在网络技术、网络能力和网络基础设施
上具有强大实力的国家，这些国家正在通过加大对网络领域的投入，分
享发达国家在网络空间中的支配地位。俄罗斯作为网络新兴国家之一，
在网络主权上的认知具有一定的代表性。俄罗斯认为，网络基础设施位
于国家的物理疆域中，每个国家都有权根据国内法律管理网络空间，并
且设定自己的网络标准。2011年，俄罗斯联合中国等上合组织成员国，

向第六十六届联大提交了《信息安全国际行为准则》，[32]认为互联网
有关的公共政策问题的决策权是各国的主权，应尊重各国在网络空间中



的主权，尊重人权和基本自由，尊重各国历史、文化和社会制度多样性
等。除此之外，网络新兴大国更注重通过竞争方式在网络技术、网络标
准和网络技术上抵御网络发达国家对网络权的垄断；并且积极立法规范
和限制境内外的非国家行为体在网络空间中的行为，将其纳入政府的管
理当中。俄罗斯联邦法律规定，外国资本不能控股境内重要的信息企

业、网站，如Yandex、Mail.ru，不能和社交网站“联系”等。[33]

第三，网络发展中国家在网络权力分配格局处于不利的局面，导致
网络主权受到的挑战和侵蚀最为严重。网络权与国家在网络空间的技术
能力、网络使用能力直接相关，由于互联网及相关的技术都是在西方国
家诞生和发展，发展中国家只能被动地接受相关的网络技术和标准，使
得自己处于不利的地位。为了伸张网络主权以应对不利局面，首先，发
展中国家通过积极参与网络空间的全球治理，寻求确立网络主权的合法
性，以国际法律、法规来弥补自己在网络技术和网络能力上的短

板。[34]其次，发展中国家积极推动联合国、国际电信联盟等国际组织
在网络空间建章立制中发挥作用，通过国际组织平衡和制约西方网络权
力渗透导致的对主权的侵蚀。再次，加强与网络新兴大国之间的合作。
两者同属于发展中国家阵营，在网络主权上的认知接近，在很多国际性
的谈判中都拥有相同的立场。2012年在迪拜举行的国际电信联盟大会
上，89个发展中国家与新兴国家协调一致，要求将“成员国拥有接入国
际电信业务的权力”和国家对于信息内容的管理权写入《国际电信规

则》。[35]此外，双方在通过技术转移缩小数字鸿沟方面业已开展了诸

多合作，并为今后的进一步合作奠定了基础。[36]

当然，上述三个群体内部在观点和立场上也不完全一致，存在各种
矛盾。然而，在网络空间建章立制的大背景下，考察网络发达国家、网
络新兴大国和网络发展中国家在主权问题上的立场和主张，可以为当前
网络空间建章立制确立相应的基础，维护网络空间的开放、稳定、繁
荣。
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第二章

国家主权在网络空间的适用性

纵观信息社会化进程，主权一直是一个“进行中”的概念。互联网
技术发展并非为主权概念敲响丧钟，而是更加丰富了主权概念的内涵和
外延，是国家主权在网络空间的延伸、映射和特殊逻辑。

16世纪法国政治思想家让·博丹第一次系统地提出主权理论。17世
纪中叶形成的威斯特伐利亚体系进一步完善了近代意义的国家主权概
念。国家主权包括对内最高权和对外独立权，具有对内和对外的双重

性。人民、土地、政府、主权是构成国家概念的四个基本要素。[1]从国
家的四个基本构成要素可见，威斯特伐利亚体系中的主权概念与现实世
界的地理空间具有一定关联。然而，随着互联网技术的发展，网络空间
得以构建。这一空间是全新的虚拟空间，与地理空间相对疏离，甚至有

人发出《网络空间独立宣言》[2]，认为网络空间是“一个独立于国家之

外的新空间”[3]，宣称“传统的基于地理边界的法律和治理在网络空间

中不适用”[4]。

穿梭于现实空间和网络空间的是同一群人，究竟他们要遵守完全独
立的两套规则体系还是现实空间“照亮”网络空间，规则被延伸或映
射？与领土要素密切相关的主权是否可以向无边界的网络空间传递？现
实世界和虚拟世界的主权如何在互动中相互建构？在网络空间建立主权
面临何种挑战？中国如何主张和建立国家的网络主权？这些都是值得学
界当下思考的问题。

一 信息社会化对国家主权概念的影响



（一）经济全球化对国家主权概念的挑战

国家主权是特定历史条件下的产物，随着时空的变化而演进。全球
化挑战国家主权的现实，引发了学者们对传统的国家主权概念的再思
考。以英国政治思想家哈罗德·拉斯基（Harold Laski）为代表的学者
们认为，国家主权不是绝对集中在政府手中，而是分散于国内各种政治

力量中。[5]在全球化时代，国家主权通过“向上”或者“向下”的转移

可以分割或让渡。[6]以英国社会学家安东尼·吉登斯（Anthony
Giddens）和美国“新治理论”学者詹姆斯·罗西瑙（James Rosenau）
为代表的学者们认为，国家主权虽然在国内政治生活和国际事务中依然

处于核心地位，但因受到全球化的强烈冲击已被严重削弱。[7]以德国社
会学家乌尔里希·贝克（Ulrich Beck）和德国思想家尤尔根·哈贝马
斯（Jurgen Habermas）为代表的学者们更是认为，在全球化时代国家

主权遇到了困境，已成为一个过时的概念。[8]

无论是“国家主权多元论”，还是“国家主权弱化论”，抑或
是“国家主权过时论”，不可否认的是在经济全球化背景下，国家主权
遭遇了一定程度的侵蚀、让渡和削弱。经济全球化进程中，国际组织、
跨国公司、非政府组织等在世界经济和国际政治活动中的实践对国家主
权产生侵蚀性影响。出于本国经济发展和实力积累的需要，国家行为体
在调整国际压力和发展机会的矛盾时，主动在主权方面进行一定程度的
让渡。在参与国际组织和履行国际义务时，国家主权会受到不同程度的
削弱。

（二）信息社会化对国家主权概念的拓展

除了资本全球化、产品全球化，经济全球化的另一重要方面就是通

信全球化。[9]通信全球化从信息流动的层面打破了传统的国家领土疆界
的束缚，不断拓展国家主权的概念空间。信息技术对国家主权概念的影
响，并非始于互联网技术的兴起。

1.纸质媒介

印刷媒体时期，纸媒通过信息传播方式在国家主权的对内面向产生
影响。国家可以限制和禁止不利国家统一的信息通过纸媒被传播，因
此，印刷媒体通过重塑国家人格和强化身份认同，使得国家被重新想



象，成为观念世界的“被想象的共同体”。[10]由于纸质媒介必须通过
地理意义的边界才可进入另一国的领土范围，加之媒介输入国限制或阻
止印刷媒体进入的成本较低，因此，印刷媒介对国家主权对外层面产生
的负面影响十分有限。

2.无线电通信和卫星技术

如果说印刷媒体对国家主权概念的影响总体上是正面的，那么与之
相比，国际无线电通信和卫星技术对主权概念形成了较大冲击。无线电
技术虚化了国家地理意义上的边界，国家控制不利信息进入的难度加
大，主权受到对内和对外的侵蚀。与无线电技术的信息传播行为不同，
利用卫星技术进行的信息传播不再受地理距离的限制，信息传递的范围
更加宽泛。信息传递的方式亦不再局限于语言，可通过图像扩大受众范
围。卫星技术不仅传播信息，还能收集信息。卫星技术更加虚化了领土
边界概念，国家不仅需要控制不利信息进入，而且要防止自身信息泄

露。主权在更大程度上受到对内和对外的侵蚀。[11]

3.互联网技术

互联网技术对主权概念的挑战前所未有。互联网的去中心特征和阻
隔信息输入的低廉成本，使得互联网平台的信息传播具有更强的渗透
性。传统意义上的国家边界被强烈虚化。国家控制信息流动的难度，以
及交互式和参与式的媒介信息传递方式最大程度地挑战了国家对内和对
外的主权。具体表现在：第一，松散的非政府组织具有开放的活动空
间，其发挥的作用日益重要，传统的国家主权概念趋于式微。第二，网
络发达国家较强的信息输入能力和网络边缘国家较弱的信息接收控制能
力都对国家的意识形态和政治权威构成挑战，从外部弱化了国家主权。
第三，国家内部分裂势力、民间组织、私人企业通过互联网传播的“时

空压缩”[12]特征对公民的政治认同形成威胁，造成了国家主权从内部
的弱化。

纵观信息传播技术的发展历程，每一次的技术革新对主权概念都产
生了不同程度的影响。主权概念不断被拓展，在受到信息技术数次冲击
之后更加丰富。然而，进入互联网时代，网络一度被广泛视为国家和国
家主权的挑战者甚至终结者。究竟如何理解网络主权的概念？虚拟世界
的主权与现实世界的主权之间呈现何种关联？



二 国家主权在网络空间的延伸、映射和特殊逻辑

（一）网络主权的证成

1.法理基础：对威斯特伐利亚体系主权概念的发展

在信息技术高速发展的时代，主权过时或主权终结的论调其实是将
主权视为一个静态的概念。究竟如何理解主权概念？

自《威斯特伐利亚和约》签订以来，近代意义的国家主权概念形
成，并逐步在国际交往中从不同侧面衍生其新的内涵。从威斯特伐利亚
时代到20世纪中期可谓“政治主权”时期，各国在国际交往中政治霸权
凸显，西方国家与殖民地国家、落后国家之间的交往强调国家独立和安
全。20世纪中期以后，各国经济交往渐趋频繁，发达国家对发展中国家
掠夺资源和抢占市场。国际经济领域霸权彰显，致使经济主权被关注。
20世纪90年代后，文化的冲突和融合逐渐步入国际舞台并愈演愈烈。文

化主权概念成型。[13]政治主权、经济主权、文化主权并不是新的主权
概念，它们的代际演进恰恰说明主权是动态的概念，而非静止的概念。

《威斯特伐利亚和约》指涉的领土范围是以现实存在的、有形界线
为依据的陆地上的边界。但是领海和领空如何界定？在17世纪和18世
纪，先后有国家以枪和火炮的射击距离作为领海边界；直到现在，领空
仍以航空器最大飞行高度为边界，地下以技术能达到的最大深度为边

界。[14]从某种意义上讲，技术进步拓展了国家疆域，在各个空间延伸
了主权管辖的“领土”。主权是一个开放的概念。网络主权也并非新一
代的主权概念，而是对威斯特伐利亚体系主权概念的发展。

可见，主权概念随着国际格局演变和科学技术进步而不断衍生出新
的内涵。主权既是一个政治概念，亦是一个法律概念。无论是前者抑或
后者，都是一个反映关系的概念，是一个开放的、动态的、发展的概
念。

2.治理实践的现实基础：网络空间发展的必然趋势

网络空间“去主权化”现象在互联网发展初期显露端倪。在20世纪
90年代美国“新治理论”学者罗西瑙主张网络空间自治论，将政府排除



在外，由互联网社群治理整个网络空间。[15]约翰·P.巴洛（John
Perry Barlow）于1996年在达沃斯论坛发表著名的《网络空间独立宣
言》，将网络空间视为一个独立于国家之外的、自我治理的新空

间。[16]深受巴罗思想的影响，戴维·约翰逊（David Johnson）认为传

统的基于地理边界的法律和治理在网络空间中不适用。[17]进入21世
纪，劳伦斯·莱斯格（Larance Lessig）主张代码治理论，认为代码是

网络空间的法律并主导着权力分配。[18]由于互联网的全球性和工程师
团体在治理中发挥了关键作用，最开始的互联网治理被称作“没有政府
治理”的一种全球治理实践。

多利益攸关方治理模式最早于2001年在信息社会世界峰会上作为一
种新治理思路被提出，其内涵后来被重新定义。杰瑞米·马尔柯姆
（Jeremy Malcolm）认为，多利益攸关方治理应是政府、市场和非政府

团体各司其职、共同应对互联网治理中出现的问题。[19]该领域领军人
物米尔顿·穆勒（Milton Mueller）进一步指出：国家与网络之间是一
种控制与被控制的动态关系；互联网治理已经成为国际政治冲突的来

源，必须建立一系列国际性的机制来规范国家参与治理。[20]由于网络
空间全球治理的议程扩容、网络犯罪和战争等安全议题涉及国家间关
系、云计算和大数据等技术，事关国家软实力，国家的治理中心地位和
主权概念重新回归。

国家行为体对内通过建立和完善网络监管的法律体系，明确主权在
网络空间的管辖范围和方式；对外通过制定网络安全战略，确立主权在

网络安全中的主体地位。[21]国家主权的理念和实践占据网络空间治理
主流话语体系。网络空间治理经历了从“去主权化”向“再主权化”的
转变过程。

从法理基础和治理实践的现实基础可见，国家主权在网络空间的适
用兼具合法性及合理性。

（二）网络主权的内涵和外延

网络空间与现实空间的基本形态和存在方式差异很大。网络空间由
四个层面构成：（1）物理层面，物质可见部分的基础设施、硬件、卫
星、电缆等；（2）社会层面：现实空间与网络空间通过人实现两个空
间相互延展以及互动过程中的人、物和社会结果；（3）逻辑层面：管
控网络中数据交换的协议、软件、版本等编码方案；（4）内容层面：



数字化内容的制作、储存、获得、复制、交换和分发等。网络主权的内
涵和外延可理解为国家主权在这四个层面的适用。

1.国家主权在网络空间的延伸

国家主权在物理层面和社会层面可得到有效延伸。存在于物理层面
的有形的基础设施，比如计算机硬件、网络设备、电缆等，都是在主权
明确划分的自然空间实际存在的，因此现实空间的主权原则可直接在物

理层面得以适用。[22]

社会层面是指网络数字内容基于特定的逻辑关系，通过具有媒介作
用的硬件（比如键盘、鼠标、显示器、扬声器、传感器、数据采集器、
摄像录音设备等），与作为用户的人之间的直接或间接的互动，显示了
现实空间与网络空间相互延展和互动的时空过程。用户通过终端的显示
屏将镜像的数字内容跨越时间和地域与其他终端上的人进行互动。处于
具体地域和司法管辖域中的人通过网络终端对其他司法管辖域中的人产
生经济方面或社会方面的影响。这些影响可以事先具有给定的指向性，
或不具有给定的指向性。在网络空间发生的每一次交易或互动，其边界
都是有限的、可查的。上述两个层面的地域相关性，使得与主权司法管
辖相关的属地原则、属人原则、保护原则和后果原则得以相应体现及应
用。

国家主权在这两个层面的适用可具体包括：对境内相应的关键基础
设施的管辖权；对关键基础设施中以及依托其自然领土空间而存在的电
磁空间中的信息有序流动的治理权；面向网络空间中的技术活动、生产
活动和社会活动的立法规范权，保护空间中的数据、设备、信息安全，
预防和打击网络犯罪，明确非国家行为体的行为规范和相应的权益、责
任、义务，保障本国网络空间的安全利益；承担国际网络空间有序运行
的国际义务和参与国际合作的独立决策权。

但国家主权在这两个层面的应用会衍生一些新问题，比如关键基础
设施的私人所属权与国家所属权之间的内部法律关系，国家主权与网络
空间国际共享基础设施之间的关系和对外权利问题，网络空间司法管辖
中经常出现的重叠管辖的问题。

2.国家主权在网络空间的映射



网络空间的内容层面集中了与国家主权相关的虚拟空间资源和内容
资源。它们在形态上不同于现实空间中基于地域的自然资源。现实空间
存在着矿藏资源、森林资源、海洋资源，而网络空间存在着带宽资源、
电缆容量资源、储存资源、运算资源、数据资源、无线电频谱资源等物
化的资源，以及与用户密切相关的市场资源、内容资源和注意力资源等
社会资源。内容层面的资源是网络空间中最重要的资源，它反映了一个
民族的技术能力和信息化水平，反映了一个国家在网络空间中积累的资
源和财富，同时也反映了一个民族文化遗产和价值观念数字化的程度，
体现了一个民族在数字化时代的传承和文化软实力。它在形态上表现为
在网络空间生产、加工、存储、流通的数字化的文字、数据、多媒体等
内容。基于主权原则，国家可以宣布拥有对相应网络空间中数据和信息
内容的产权和处置权。内容资源具有流动性，它与硬件之间具有可分离
性。网络空间内容资源所具的独特性会导致一种特殊现象，即数字化的
内容资源的主权极有可能依附主权归属于他国的基础设施。具备技术方
面的获取能力不等同于具备获取内容和数据资源的合法性。一个信息技
术公司因拥有巨大的用户群而掌握海量的用户信息，该公司具备技术能
力获取这些用户数据并从中获利，但这些行为仍可能是违法的。同样，
一个技术优势国家可在网络空间中获得全球各种内容、数据，如果这些
内容的主权明确归属于他国，那么该国的获取和滥用的行为就可能侵犯
了他国主权。

随着网络空间中数据、信息资源的战略意义日益显现，世界主要国
家愈发重视对国家重要信息内容开发、储存和流动的监控。在大数据和
云计算时代，各个国家行为体围绕全球内容资源的开发、占有、分析、
运用开展了激烈的竞争。对网络空间的信息内容行使国家主权具有战略
性意义。国家需要保留其对本国信息资源进行生产、开发、利用的权
利，保留保护本国网络空间的信息内容不被外部势力非法占有和利用的
权利。没有主权制度的保障，技术相对落后的发展中国家将再次失去对
本国内容资源的处置权，网络空间的资源就会毫无限制地被拥有技术优
势和处于网络管理结构顶端的国家行为体非法占用。

现实空间的主权制度在网络空间中的映射方式可从海洋空间中海洋
权益问题的应对实践中得到启发。海洋把有领土边界和海岸线的陆地国
家连接在一起，各国间海洋边界的模糊性以及海洋渔业资源的流动性与
网络空间的许多特征相似。

《联合国海洋法公约》将国家主权原则和国家的国际义务原则相结



合，创立了现代海洋法制度。其中有两点特别值得借鉴，一是沿着国家
主权域向全球海洋公域的趋向线进行阶梯式递减处理。这种处理方法既
保证了主权明晰下的有效海域治理，又保证了人类共同遗产和公共利益
免受或少受侵害。二是权利主张国应各自寻找并提供技术证据来证明自
己的权利，通过联合国委托的技术专家委员会加以确认，而不是通过力

量对比和国际斡旋来实现权益和权力的分配。[23]

根据《联合国海洋法公约》，沿着国家主权域向全球海洋公域的趋
向线，分别为内水、领海、毗连区、专属经济区、大陆架延伸、公海和
国际海底区域。从内水到公海和国际海底区域，国家的主权管辖和海洋
权益是梯次递减，而其他国家在这些区域的权益逐渐上升。网络空间中
的局域网、城域网、广域网和全球互联网之间也存在着管辖和权益的梯
次变化的关系。与海洋主权边界和利益边界的认定相似，网络空间中的
权益和边界认定同样具有较高技术含量。

3.国家主权在网络空间的特殊逻辑

逻辑层面的特征是网络空间最独特的特征。自然空间是基于地缘关
系而存在的，而网络空间是基于逻辑电路而形成的。地缘结构和存在于
地缘结构的人以及包括森林、矿藏等自然资源构筑了现实社会上层建筑
的物质基础；网络空间的有序运行是建立在所有跟编码相关的软件、协
议、程序、版本、技术标准和规则之上。网络空间中的特殊数字资源和
编码组成的逻辑电路构成了网络治理上层建筑的物质基础。

编码是网络空间的基本元素。它从技术层面构建了网络空间运营和
互动的规则。编码是指建构互联网络的程序、协议和数字化的技术标
准。编码逻辑的特征如现实空间中地缘的特征一样，是基础性和结构性
的特征，是决定网络空间中权力和利益分配的重要依据，是网络治理的
关键。编码决定了对网络空间行为规制的可能性和方式，它与法律的结
合可以起到对网络行为的规制效果，影响网络空间的社会秩序、市场秩
序和行为伦理价值。编码能够通过网络基本结构的改变，将某些规制性
的要求暗含到协议之中，从而达成治理的目标。

编码方案不仅是技术符号，更是价值判断的体现。某些编码方案，
比如互联网目前采用的TCP/IP协议，只是忠实地将数字信息传输到用数
字IP地址标明的终端，对于传输的内容不予分辨。这种编码有利于网络
使用者不受阻碍地进行信息传输和地址访问。从价值观来判断，这种技



术工具推进的是无限扩大个人自由的同时又轻易逃避社会责任的网络社
会倾向。在使用者的人数有限且用途单一的情况下，如技术工程师群体
之间在传输技术数据和分享数据时，这一编码方案只是一个技术工具。
当无数的网民加入使用者的行列，甚至可以利用这个工具进行犯罪，比
如实施金融诈骗、扩散色情音像、传播恐怖主义信息，此时这个编码方
案就成为一个难以驾驭的、制造社会问题的工具，无法体现网络社会对
规则和秩序建立的需求。由技术方案造成的网络社会混乱，须借助法律
制度与技术方案的重新设定来重置网络社会。

编码在网络空间中实际发挥了资源控制边界的作用。网络空间有公
共编码和私人编码。西方跨国公司通过知识产权制度，将网络空间最有
价值的资源控制在自己的私有编码之内。网络核心国家也常常利用编码
的这种功能来控制网络资源。编码程度越高，知识资源流动就越困难，
而掌握编码的人在管控信息流动方面更具优势。掌握编码控制权的国家
拥有保护本国信息资源并获得他国信息的工具，进而获得运用所有在其
编码界限之内的信息资源的能力。具有编码制定权的国家及企业可在产
业发展和产品发布上拥有巨大的技术优势和市场优势。因此，嵌入在软
件和网络协议、技术标准中的编码问题，是建立网络主权不可忽略的重
要方面。采用何种协议或技术标准以及如何采用这些编码方案，直接或
间接地影响到经济主权。编码方案的采用，涉及国家的发展利益和安全
利益。编码方案的漏洞和“后门”，将会使所有网络设备以及加载在网
络设备上的内容和数据资源处于高度风险之中，对国家安全造成重大威

胁，给全球网络的稳定性带来负面影响。[24]

从一个国家的角度看，一个主权国家应当拥有对网络中编码、协
议、程序、技术标准、版本和技术规则的制定权（本国版本）和采用权
（国外版本）。国家拥有对加载于其基础设施之上的软件编码、技术标
准和网络协议版本的知情权和安全审计权。国家可根据自己的国家利
益，对外来版本的编码方案采取或拒绝或采用或妥协的立场。他国如借
用技术编码手段非法获取和使用别国信息资源，在法律上属于非法入侵
和侵占。从全球网络角度看，国际互联网上通用的协议和技术标准应当
体现公共产品的特点，反映网络空间分享、交流、和平、繁荣的共同愿
景和价值。因此，应鼓励采用公共、安全、可审计的、责权清晰的编码
方案，减少不开源的私有的技术标准和编码方案。

编码方案的选择权不应由对公共利益不负有责任的私营部门或只考
虑技术进步的工程师来决定。无论在国内还是在国际层面，编码的选择



都应成为公共政策的重要内容。社会需要通过某种政治程序，根据技术
先进性与社会责任平衡的原则、社会公共利益与个人自由平衡的原则、
权利和义务平衡的原则选择网络空间的基础编码方案。方案的决定权属
于社会的管理者——国家的合法政府。国家应成立对公共利益负责的编
码管理局，编码方案的采用和通过可由一个国家的人民代表大会或议会
来决定。

然而，国家主权在逻辑层面的划分和裁定须与技术发展同步。脱离
了技术支撑的法律机制无法实现网络空间的有效治理。国际互联网中通
用的编码方案，反映了世界的相互依赖和互联互通关系，因此它更像是
国际组织的基本原则，它应当反映共同一致的利益。各国根据自己的权
利保护和国际义务来决定是否加入和采纳，其中必定包含着主动的主权
让渡，体现着主权的原则性和实践的模糊性。

三 建立网络主权面临的挑战

纵观信息社会化进程，主权一直是一个“进行中”的概念。互联网
技术发展并非为主权概念敲响丧钟，而是更加丰富了主权概念的内涵和
外延，是国家主权在网络空间的延伸、映射。建立网络主权主要面临来
自三方面的挑战：一是国际社会对网络主权存在认识赤字；二是国家主
权在网络空间适用模式受限；三是网络空间治理主体和客体的多样性。

（一）网络主权的“多种声音”

国际社会暂未统一采纳“网络主权”这一术语，但各治理行为体基
本承认国家主体在网络空间的事实主权。国际社会对网络主权的认知仍
存在差异，围绕其展开的争论仍不绝于耳，甚至存在以网络主权为线划
分网络阵营的风险。

1.中国及俄罗斯等新兴发展大国

中国是网络主权的发起国和倡导国。2010年6月发布的《中国互联
网状况》白皮书中已明确指出：中华人民共和国境内的互联网属于中国

主权管辖范围，中国的互联网主权应受到尊重和维护。[25]2015年7月1
日生效的《中华人民共和国国家安全法》首次以法律形式确定“网络空

间主权”。[26]习近平总书记在第二届世界互联网大会开幕式上的讲话



中，明确了推进全球互联网治理体系变革的四项原则，其中首条便是尊
重网络主权，“《联合国宪章》确立的主权平等原则是当代国际关系的
基本准则，覆盖国与国交往各个领域，其原则和精神也应该适用于网络

空间”。[27]中国网络领域的基础性法律《中华人民共和国网络安全

法》于2016年11月7日颁布，该法首次明确了网络空间主权的原则。[28]

此外，《网络空间国际合作战略》于2017年3月1日发布，就网络空间全
球治理提出中国主张，倡导和平、主权、共治、普惠作为网络空间国际
交流与合作的基本原则，“既体现各国政府依法管理网络空间的责任和
权利，也有助于推动各国构建政府、企业和社会团体之间良性互动的平
台，为信息技术的发展以及国际交流与合作营造一个健康的生态环

境”。[29]该战略明确了网络空间的主权，在此基础上构建公正合理的
网络空间国际秩序，并积极推动和巩固在此方面的国际共识。

从现状看，俄罗斯、巴西等新兴国家和上合组织积极拥护网络主
权。新兴大国在网络空间具有战略利益，同时具备一定的经济和技术实
力，它们将成为网络主权主张的积极推动者。俄罗斯已多次在国际上主
张由国家对互联网实施监管。2012年12月，俄罗斯代表团在迪拜举行的

国际电信联盟大会上提出“网络主权”等倡议。[30]在第二届世界互联
网大会开幕式上，俄罗斯总理梅德韦杰夫在致辞中明确表示治理互联网
的国际规则主要是尊重国家主权。巴西也在国际场合明确表达“支持各
国管理各自互联网并保障其安全的主权”，积极主张网络主权。

2.美国及欧盟发达国家

美国在网络主权问题上采取双重标准，一方面从全球霸权的角度主
张“全球公域”和“互联网自由”，另一方面在实践行动中实施网络主
权和保障网络安全。

尽管美国在言辞上不支持网络主权的表述，但它是最早在行动上践
行网络主权的国家。美国率先对外颁布了《美国国家网络安全战略》
（National Cybersecurity Strategy），又先后颁布了《网络安全国
家行动计划》（Cybersecurity National Action Plan）、《网络威慑
战略》（Cyber Deterrence Strategy）来保障国家网络安全。美国针
对网络空间中的数据、设备、信息保护等方面积极进行国内立法，控制
和规范网络空间中行为体的行为。如通过《爱国者法案》以加大对网络
和通信的监听力度，美国情报部门对出入美国的信息以及美国ICT公司

所掌握的各种信息进行监控。[31]



美国的各级法院所受理和裁定的网络空间纠纷案也是全球最多的。
美国法院曾裁定加拿大iCraveTV播放加拿大电视台已经播放过的美国电

视节目违法（但这并不违反加拿大法律）。[32]1999年法国法院裁定雅
虎法国公司的拍卖网站发布纳粹纪念品出售的消息违法，而美国法院则

加以否定。[33]美国的司法实践，特别是各个法院在裁定与网络相关的
纠纷案时在要素采纳方面的实践，足以说明国家主权的经典原则仍然在
指导司法裁定。

美国通过“网络自由”使其免受传统主权概念的束缚，目的在于有
效推行美国整体战略，通过降低他国运用主权保护自己利益的能力，达
到维持美国繁荣、确保安全、压制对手以及推广美国式价值观和影响力
的目的，核心是美国在网络空间推行霸权主义，是一种网络空间的“圈
地运动”。在经济领域，压低主权对各国经济资源保护的作用，有利于
继续维持美国在知识经济中的既有优势，保护美国企业专有的知识产
权；在打击网络犯罪方面，压低他国主权，有利于提高美国等西方强国
司法部门的域外执行能力；在军事方面，压低他国主权可以保证美国军
队越境对他国基础设施实施网络攻击的合法性，提高美国军队进行网络
对抗的威慑力量；在网络国际治理方面，否定国家网络主权可以限制他
国独立行使网络管理权，美国试图超越国家主权建立西方版的网络规
范，同时用多利益攸关方模式阻止联合国在全球治理领域发挥主导作
用，弱化发展中国家维护网络主权的努力；在价值观方面，将国家针对
信息内容和信息流通行使管控权与违反《联合国宪章》所规定的言论自
由画等号，以提倡网络上言论和集会自由为借口否认他国主权，达到削
弱和孤立对手国政权的目的。

3.国际组织及非政府组织

联合国目前虽然没有使用“网络主权”的术语，但承认网络空间的
事实主权。2003年12月在瑞士举行的联合国信息社会世界峰会第一阶段
会议通过了《日内瓦原则宣言》，其中第49段（a）款明确表述：“与

互联网有关的公共政策问题的决策权是各国主权。”[34]2005年在突尼
斯召开第二阶段会议，会议通过的《突尼斯议程》第35段（a）款指
出：“我们重申互联网的管理包含技术和公共政策两个方面的问题，并

应有所有利益相关方和相关政府间和国际组织的参与。”[35]

2013年6月24日，联合国大会发布了A/68/98文件，通过了“从国际
安全角度看信息和通信领域发展政府专家组”所形成的决议。决议第20



条的内容是：“国家主权和源自主权的国际规范和原则适用于国家进行
的信息通信技术活动，以及国家在其领土内对信息通信技术基础设施的

管辖权”。[36]虽然决议条款并没有直接使用“网络主权”的术语，但
此项条款的实质是承认“网络主权”。2015年7月22日，第四届联合国
信息安全政府专家组发布报告A/70/174，重申各国在使用通信技术时必

须尊重“主权平等”、“不干涉他国内政”等国际法原则。[37]

与之相反，以互联网名称与数字地址分配机构为代表的非政府组织
始终限制政府在网络治理中的作用。在2016年3月召开的第55届ICANN公
共会议上，虽然ICANN脱离了与美国政府的关系，逐渐过渡到独立的国
际组织，但是大会通过决议，将各国政府参与互联网治理的平台——政
府咨询委员会（GAC）的职能限定为“咨询”，防止其成为政府“干涉

互联网治理的渠道”。[38]

（二）国家主权在网络空间适用模式面临的障碍

网络空间治理的“再主权化”让区隔于现实世界的虚拟世界自身形

成主权概念的论调不攻自破。[39]然而，国家主权在现实世界的适用模
式无法照搬至网络空间中，而需要根据虚拟世界的特殊性探寻国家主权
在网络空间合理的适用模式。

1.以个人为元点的跨境信息自由流动模式

这种模式将分析问题的元点定位于作为治理主体的个人，其特点是
国家对信息流动的干预能力极低，个人作为通信主体的地位得到尊重。
这并非宣布主权的死亡，而是在承认国家主权的前提下极有限度地行使
主权。这种模式的践行需考虑以下因素：第一，各国是否已经将人类的
共同利益置于本国国家利益之上；第二，国际关系是否已超越了霸权主
义和强权政治，在此空间中人们之间的关系是否已建立在公正合理基础
之上；第三，国际法是否对所有国家都具有强制性的约束力；第四，发
展中国家是否不再面临强势国家对内部事务的干预；第五，国际机构或
其他行为主体在此空间中是否已具备能力取代国家的作用。

从现实看，国际社会发生的“阿拉伯之春”、“占领华尔街”已让
各国意识到信息不被管控、异议声音泛滥的灾难性后果。而2013年斯诺
登披露的“棱镜门”事件，更是让美国推行互联网霸权的野心昭然若
揭，各国都已明晰其对本国利益的潜在风险。考察网络空间的政治经济



和社会活动的特征，特别是美国政府在互联网领域的行为，反观近些年
国际社会发生的事件，笔者认为以个人为元点的跨境信息自由流动模式
的践行无法维持网络空间活动有序进行。

2.以国家为元点的过度干预跨境信息流动模式

现实世界和虚拟世界无法区隔，相互关联。但是，在虚拟世界中过
于强调传统的绝对主权会遇到巨大的技术障碍，也不符合全球化发展的
趋势，亦不是解决问题的最佳选择。如果主权国家完全自主管制跨境信
息流动，即未经主权国家同意的信息流出和流入都是侵犯主权，这种做
法很大程度上会限制一个国家获取全球资源、实现发展的机会，有损一
个国家的开放精神。长远而言，更会削弱国力，消耗维护主权的信心和
能力。

从国际实践看，国家完全自主管制网络空间中跨境信息流动既不现
实，亦不合理。20世纪70年代和80年代部分国家针对卫星广播提出“预
先同意”原则，即须征得信息输入国同意后境外信息方可进入主权国家
境内。该项原则最终没有被联合国采纳。虽然与“预先同意”原则类似
的立场在《关于传送由人造卫星传播载有节目的信号的公约》中被采纳
[40]，但面对互联网技术则完全无法付诸实践，因为互联网的域名不与
特定的地理空间相关，服务商和主权国家无法得知信息是否已跨境流
动。

在信息技术飞速发展的当下，坚守最传统的主权概念，不开放信息
技术冲击的任何空间的做法完全行不通。一国因为坚持绝对的平等而放
弃参与全球化和信息化的过程，理论难以圆融，实践也捉襟见肘。国家
不能单纯地为维护主权而维护主权，需增强维护主权的能力。

3.以关系为元点的共赢式管制跨境信息流动模式

主权是一个关系的概念，网络主权也是如此，它指向国际关系的具

体实践。[41]主权在相互交往和关系互动中得以体现，并且是公平程序
的结果。一个国家无论其规模大小、实力强弱，都应参与到国际社会的

决断程序中，其利益都应当在国际会议或者国际谈判中被代表。[42]从
实践角度出发，一个国家采取单边行动干预跨境信息流动，势必会影响
其他国家，那么被影响的国家因其利益受到影响则会发出“抗议”。因
此，该模式提倡经过公平的程序沟通，以信息流动的共赢为目标，由主



权国家进行适度干预。[43]

然而，这种模式的缺陷在于“公平”和“共赢”如何被定义。表面
上看似公平，但因网络空间中各国信息技术强弱不同、经济资源分配不

均，网络核心国家、网络化国家、网络边缘国家[44]的利益能否被公平
实现，又能否达到共赢？即便各国之间经博弈和妥协后认定了某种“公
平”的程序和“共赢”的利益，那么这种双边或多边的商定又通过何种
制度得以实现并加以保障？

（三）来自治理主体和客体多样化的挑战

1.信息流动和信息传播的方式

网络空间中无形资源的控制边界不像国界和军事控制线那样显而易
见。信息和数据是一种流动性极强的权力资源。网络空间的互联性使技
术优势国家得以运用网络获取流动的数据和信息，以及干涉他国内政的
条件和渠道。优势国家可以运用这些技术对他国施加影响力，投射本国
的软实力，影响他国社会价值观体系；投射武力，以更快速度和更高精
确度从远距离对他国的信息基础设施实施破坏，以削弱对手；通过对他
国重要人物的个人交往信息的侵犯，以达到削弱对方政府控制力的目
的。

信息控制和传播对国家的内部治理十分重要，是国家权威的来源和
维护权威的手段。国家通过三个方面影响信息环境。第一，作为创造信
息环境的参与者，直接或通过各种代理者控制和发布信息，行使国家的
权力；第二，作为一个规范制定者，建立一个信息发布和流动的法律秩
序和管理体系；第三，作为权利保护者，国家有责任保护公民免受危害
信息的侵扰。国家对信息流动的管控权主要是指对本国信息的输出、外
国信息的输入和境内信息流动进行管理和监控的权力。

在互联网时代到来之前，信息传播是以大众媒体“一对多”的方式
进行的。政府通过对信息交换系统所有权的控制实现对信息发布的控
制。国家政府和主要政治派别大多控制着国家的主要媒体，比如报纸、
杂志、广播、电视。网络时代的传播特点是分散化的，灵活迅捷的通信
系统使得每一位用户都可以成为信息源和传播源。网络时代传播的“时
空压缩”的特性导致传播的社会冲击力难以预估。信息交换系统的私有
化和跨边界交换的自由化加剧了网络传播对政府管控能力的弱化。有效



结合法律的安排和对编码技术标准的控制，可增强政府管控信息的能
力。互联网时代信息流动的方式和信息传播的方式，对国家政府在网络
空间的治理权威形成挑战。

2.网络社区的迅猛发展

网络社区最大的特点是摆脱地理边界的束缚，集结生活在不同领土
范围内的人们。网络社区的出现使社会结构进一步多元化和扁平化，也
使国际秩序更加复杂。网络社区等非国家行为体的发展对所有主权国家
及其政府形成挑战。

信息技术的飞速发展，使得互联网成为网络社区等非国家行为体获
得政治权力、经济权力和凝聚群体政治意识的重要平台。网络社区获得
的工具性权力上升。规模较小的非政府组织可通过网络的组织功能、表
达功能和“虚拟广场”与政府进行博弈。黑客、恐怖组织的网络破坏行
为则更难以控制。不同文化背景的国家和处于不同发展阶段的国家网络
社区发展的程度也不相同。一些优势国家利用这一差异，鼓动跨国网络
社区对其他国家进行削弱性的攻击。这使得一些政局不稳的国家维护主
权和社会稳定的难度加大。

3.私有企业的技术控制

全球化时代，跨国公司在全球市场的经济活动已经打破了传统的国
家“领土”边界。从事信息通信技术（ICT）的跨国公司则通过控制编
码和技术的产权挑战国家的网络主权。

计算机网络技术中有一种“后台程序”。这样一种程序在终端使用
者的视野范围内难以被发现，但它是一个始终在运行的更高层级的程
序。换言之，后台程序就是一种潜藏起来并不出现在公众视野范围内的

具有更大权力的程序。[45]从权力博弈的角度看，后台程序因处于公众
认知以外，不受公众制衡与监督，成为权力拥有者的一种独占资源。如
果拥有这样权力的企业是国内企业，那是对公权力的侵犯；如果是一个
外国企业，则是对一个国家主权的部分侵蚀。

美国的ICT企业在全球信息化的过程中，把他们的产品作为信息化
的技术设施出售给他国。美国政府帮助推行的电信产业的私有化，使美
国的ICT跨国公司具备信息和通信产品的技术标准制定权，并且通过知



识产权体系将这些标准专利化。这些企业的产品已经成为各国重要基础
设施的基本构成，而企业通过不开放的技术标准、编码和数据库控制着
市场，也部分地拒绝了技术引进国政府对这些设备进行安全管理，对技
术引进国的主权管理方式是一种挑战。

4.信息文化

互联网在其实现全球化之前先后经历了公开化、私有化两个过程。
公开化是指网络技术及其应用从军事领域向民用领域开放并扩展，私有
化是指国家通信的经营权从政府手中向私营公司手中过渡。

互联网是作为一个去中心化和权力下放的系统而设计的。工程师按
照他们的技术想象和价值观设计了互联网，便捷地将若干网络计算机设
备联系在一起。用户可以匿名使用这一网络，信息可以被加密，能够隐
蔽其来源，以数据包的方式进行传递。多年的应用使用户适应了现行
的、由技术精英们制订的网络世界的规则，认同互联网“自由、隐蔽的
可及性文化”。“维基解密”就是这种技术文化的产物。

自由、隐蔽、快速、创新的信息技术文化挑战一国主权的司法管辖
权。从安全角度讲，网络技术的隐蔽性使网络袭击的来源难以追踪。司
法取证能力在网络空间中严重滞后于网络技术发展。当针对网络犯罪的
取证技术和技术痕迹认定标准刚刚确立，技术人员就针对“非法”需求
而发展出无痕迹浏览技术，自动消除网络活动痕迹。司法管辖是有属地
限制的，网络空间各服务器之间的多节点、多通路连接，使得司法实践
难以在管辖地重叠的情况下寻找“始作俑者”。

5.国家履行的国际义务

为了发展利益和提高国家实力或基于全球治理的需要，国家主权需
要部分让渡或约束。欧盟和美国推动的《布达佩斯网络犯罪公约》，对
于网络犯罪的司法管辖权和调查取证时的跨国合作等方面做出规定，要
求条约签署国在不同程度上让渡国家主权。这在已经实行超主权的欧盟
国家容易推行，而欧盟以外国家之间在犯罪认定和量刑上存在法律制度
方面的较大差异，加入后对国家网络主权的影响很大。各国参加国际人
权公约也会部分地限制国家在网络空间中信息管理权。

通过合理公正的谈判和国际契约让渡部分主权，或在实践中根据人
类共同利益的指向认同相关国际行为规范，主动选择约束自身的主权行



为，也是当今时代处理国际关系的常见做法。但是让渡或约束部分主权
不应是迫于压力，而是由主权国家共同参与和制定规则的国际组织来决
定。

四 中国主张及确立网络主权的思考

（一）中国主张网络主权的对策

1.主张网络主权应坚守伦理基础，体现道德高地

在主张网络主权时不过度强调网络空间的自卫权。网络空间的相互
关联性和网络服务器被技术盗用的可能性，都使得自卫权的行使可能带
来难以估量的社会后果。在边界模糊的网络空间中，网络自卫时使
用“病毒”式的逻辑会殃及无辜网络区域，而且自卫中使用的病毒软件
具有自我繁衍能力，清除工作会花费人类巨大的资源。网络自卫权如被
不当使用，易造成其他行为体对臆测的威胁采取自卫行动。服务器很可
能被黑客盗用，针对服务器所在的“网区”实施网络自卫行动将造成灾
难性的后果。中国应明确主张反对网络空间军事化，反对网络战争，反
对利用信息技术从事敌对和侵略活动；主张各国应遵守安全不分割原
则，不应为了巩固自己的安全而损害他国的安全；主张各国应遵守主权
不干涉原则，反对制定挑起网络相互威胁的计划，反对利用信息技术干
涉他国内政；主张不过分强调网络空间的自卫权，和平利用网络空间。
中国政府发布的《网络空间国际合作战略》强调：“应摈弃冷战思维、
零和博弈和双重标准，在充分尊重别国安全的基础上，以合作谋和平，

致力于在共同安全中实现自身安全。”[46]

网络空间是人类活动的全新的、虚拟的空间。人类的行为扩大到
陆、海、空、太空、网络空间五维格局。在虚拟的网络空间，互联网突
破了国家、地区、种族、民族、宗教、阶级等有形和无形的“疆界”，
实现了全球范围的人类交往。中国主张网络主权的基础是人类在网络空
间相互依存的共同利益，目的是建设多边国家的利益共同体，构建网络
空间命运共同体。

2.主张网络主权应体现中国担当

中国并非只在受到侵害时才对外主张国家网络主权。中国对网络主



权的主张和阐述是网络空间全球治理中国智慧的重要贡献。强调网络主
权对全球网络稳定的服务性功能，呼应了全球对网络空间互联共享平台
的稳定性的需求。中国主张网络空间全球治理应坚持多边参与和多方参
与。国家不分大小、强弱、贫富，都应当通过国际网络治理机制和平
台，平等参与网络空间的国际秩序与规则建设，确保网络空间的未来发
展由各国人民共同掌控。同时，充分发挥政府、国际组织、互联网企
业、技术社群、民间机构、公民个人等各主体的作用，构建全方位的治
理平台。国际社会应共同管理和公平分享互联网基础资源，建立多边、
民主、透明的全球互联网体系，实现互联网资源共享、责任共担、合作

共治。[47]

中国呼应发展中国家对社会稳定和文化价值方面的关切，帮助发展
中国家抓住数字机遇，跨越“数字鸿沟”。强调国家网络主权制度的建
立，体现了网络空间中的平等权利和主权尊重，其目的是建立一个和
平、安全、开放、合作的网络空间。

3.主张网络主权应坚持相关表述的一致性和连续性

中国政府在2010年6月公布的《中国互联网状况》白皮书中指出：
互联网是国家的重要基础设施，网络主权应当受到尊重和维护。外交部
在国际场合也多次重申：互联网不是一个处于国家主权之外的全球公
域，一国境内的互联网属于国家主权范围，各国的互联网主权应当受到
尊重和保护，各国有权根据本国信息技术发展水平、历史传统、文化语
言、道德习俗，自主选择网络空间建设的发展路径、制定网络空间政策
法规；有权采取必要措施保护本国信息基础设施和正当信息活动免受威
胁、干扰和破坏。反对一些国家以网络自由为名，在网络空间对别国进
行干扰渗透，推行其价值观，对别国社会稳定和政治安全造成威胁。这
一立场反映了我国在网络空间中的核心利益。关于网络主权的表述应当
坚持相关表述的一致性和连续性，同时注意与中国主张的其他网络治理
原则的兼容性和整体性。

（二）中国确立网络主权的对策

1.以科学的手段维护网络主权

相对于现实空间国家主权范围的静态特征，网络空间中的主权具有
动态发展的特点。至于在各国网络主权之外是否存在或应当存在网络公



域是一个开放的、可以讨论的问题，但应当是在承认国家的网络主权基
础上加以讨论的问题。如果存在国家网络主权之外的网络公域，那么网
络公域的管理就是一个国际社会共有、共管的问题，那么美国所掌控的
根服务器以及互联网域名地址管理就应当通过某种方式交由相应的联合
国下属的国际共管机构管理，建立一个不能由任何国家主导或滥用的真
正国际化的互联网治理平台。

2.以和平的方式维护网络主权

在全球化时代，维护网络主权更需要全面的国际合作，维护主权的
手段也应更加科学，更强调以和平的方式维护网络主权。非和平地利用
网络必将使已经成型的全球“互联网”变成全球“互裂网”（inter-
severed net）。因此，主张网络主权是反对在网络空间中使用武力或
以武力相威胁，反对将全球经济发展和人民相互沟通的网络平台用于战
场，反对将恶意编码作为武器对他国利益进行侵犯，反对肆意扩大网络
空间自卫权的使用。反对在网络空间中划分敌我集团。中国致力于推动
各方切实遵守和平解决争端、不使用或威胁使用武力等国际关系基本准
则，建立磋商与调停机制，预防和避免冲突。

3.以发展的方式维护网络主权

一个国家在网络空间治理的话语权，取决于这个国家拥有对全球网
络基础设施产权和控制权的份额，取决于其参与网络运用和网络管理的
程度，取决于其经济水平、教育水平和网络应用水平。过去三十多年的
现代化进程，为中国网络外交奠定了经济和政治基础。中国的综合实力
以及在全球经济治理中的分量和政治影响力保证了中国在全球网络治理
中拥有日益增长的发言权。中国拥有世界最多的网民，拥有最大的网络
经济市场，不断成长中的我国内需市场很大程度上与网络销售相关，也
吸引着全球贸易大国的注意力。如今，中国还是世界最大的信息技术产
品的生产地，中国的技术产品在全球基础设施中的比例呈跃升状态，加
强了我国在网络空间中的实质性存在，增加了维护网络主权的能力。

五 结语

网络主权观念是《联合国宪章》有关国际关系准则在网络空间中的
延伸和体现，是网络空间国际制度和现实空间国际制度的一致性连接。



它体现的是网络空间中世界各民族、各国家的平等和相互尊重。它同时
反映了当今世界通过网络维护和平、共同发展、分享技术进步的新观
念。

网络主权是一个新观念，需要国际社会加以重视和充分讨论。但它
不是一个全新事物，许多国家正在行使着各自的网络主权。以信息发达
国家为先导，各国相继就网络空间中的数据、设备、信息保护、网络国
家安全、防止网络犯罪进行国内立法，对网络空间中人和社会组织的各
种行为进行规范，明确相关的权益、利益、责任和义务，保障本国安全
利益和繁荣利益，保护公民的网上权利不受侵犯。这些国家行为本身就
是履行网络主权的具体实践。

网络主权的具体内容包括国家对相应基础设施的管辖权、对信息流
动的治理权、对数据和内容等数字资源的拥有权和处置权、对网络中编
码和技术标准的制定权和采用权，以及面向国内的网络空间中人的技术
活动、生产活动、社会活动的立法规范权和面向国际的国际义务承担和
国际合作参与的独立决定权等。

网络空间是全球化时代技术发展的产物。网络主权观念要体现世界
的相互依赖和共通互联的趋势，同时要体现对文化多样性的保护以及技
术文化延展过程中全球社会的稳定。对于那些正在努力实现信息化的国
家的人民和政府来说，对网络主权的尊重具有重大意义。技术也是一种
文化，尊重网络主权可以保证这些国家在引进新技术文化的过程中社会
的稳定与和平、人民的幸福与安宁，有利于保护和继承各民族优秀文化
传统。尊重网络主权实际上是强化了各国政府对全球网络局部组成的管
理责任，也有助于提升他们履行其相关国际义务的意愿和能力。

作为崛起中的大国，中国对网络主权问题的思考既要考虑对本国利
益的维护，也要考虑网络空间治理的全球需要；既要考虑今日战略环境
和维护国家安全利益和发展利益，也要顾及今后国家利益全球布局的需
要，并着眼于信息技术发展和网络社会功能发展的未来趋势。
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第三章

三视角理论框架下的网络主权

网络时代和全球化背景下的网络主权观，需要突破实体空间的局限
和二元对立的误区，站在网络空间命运共同体的维度，以俯瞰全景的视
角，科学把握排他性与让渡性的对立统一。

当今网络犯罪、网络恐怖主义盛行，网络安全问题丛生。如何进行
全球网络空间治理、构建公平正义的国际规则，世界各国一直存在颇多
争议，实质上反映的是国家、国民和国际三大网络空间行为体之间的利
益诉求。行为体各自从自身利益出发，对另外两大行为体普遍忽视，从
而形成了目前各执一词、难以调和的局面。网络空间新秩序的建立需要
从三大行为体的视角审视全貌。三视角理论是从国家、国际、国民
这“三点”出发，引出三个边界条件，在稳定的三角形共视区内将网络
空间分成“三层”——物理层、应用层、核心层。不同层面区别对待，
求同存异，从而跳出单点迷思和二元对立，站在网络空间命运共同体的
维度，以俯瞰的视角，科学把握排他性与让渡性的对立统一。

一 国际社会对网络主权争议的三大焦点

网络安全问题已经成为全球性挑战，正在上升为主权国家第一层级
的安全威胁。世界各国针对网络空间国际规则和全球治理体系变革展开
热议，网络主权不可回避地成为争议的焦点。在这个问题上，虽然得到

联合国信息安全政府专家组的较大认同，[1]但在国际社会，仍对网络主
权存在深层分歧和质疑，主要集中在以下三方面。



一是将网络主权与互联网精神对立起来。有观点认为主权的排他性
有悖于互联网精神的互联互通，认为强调网络主权会人为制造新的问
题，导致互联网碎片化。例如，电子前线基金会（Electronic
Frontier Foundation）发起人巴洛曾发表《网络空间独立宣言》，认
为中、美、俄、法、德等各国政府都是工业时代的产物，均不拥有网络
空间的主权，认为网络空间生来自由，民间力量自会明辨是非，形成网

络空间新的社会契约，解决冲突和争议。[2]

二是将网络主权与人权对立起来。有观点认为互联网应该支持言论
自由，主权的介入阻碍了信息自由流动，这一舆论矛头集中在中国设立
防火墙上。例如，国际人权组织大赦国际（Amnesty International）
认为中国的网络主权主张侵害了言论自由，并以此为由号召苹果、谷

歌、脸书、领英等科技公司抵制中国。[3]

三是将网络主权与多利益攸关方对立起来。有观点认为网络主权引
发互联网治理模式之争，政府主导的多边治理可能会挑战多利益攸关方
治理模式。例如，美国商务部副部长施特里克林（Lawrence
Strickling）表示对中国的立场感到困惑，认为中国一方面表示支持多

利益攸关方治理模式，另一方面却在乌镇峰会提倡网络主权。[4]

由此可见，网络主权问题在网络空间国际规则中有着特殊的重要
性，成为诸多问题树的树根，其他问题由此衍生。在这一问题上厘清分
歧、达成共识，才有国际合作的基础。而“大道至简”，再复杂的问题
回归到最简单的“道”上，道通则理明。如何才能让传统主权这个概念
在网络空间全球化时代以更加科学的内涵和表达获得最大公约数和认同
度？借助在中美、中俄、中欧国际二轨对话交流中得到的一些启发，本
章试图构建一个理论框架，阐释一种整体的、互动的、分层的网络主权
观，以便更客观、更辩证地理清问题、解决矛盾。

二 三视角是解决矛盾的重要突破

深入剖析上述三个主要矛盾，实质上反映的是国家、国民和国际三
大网络空间行为体之间的利益诉求。这三大行为体各自从自身视角出
发，对另外两大行为体普遍忽视，从而形成了目前各执一词、难以调和
的局面。



网络主权和互联网精神这对矛盾，其背后的行为体是国家与国际；
网络主权和人权这对矛盾，其背后行为体是国家与国民；而网络主权与
多利益攸关方这一对矛盾，其背后又涉及国家、国际和国民三个行为
体。

二元对立的零和博弈，或为僵局，或是一方胜利，但皆付出巨大代
价。如今国际社会的舆论质疑，大多出自单一视角、单向思维、单边逻
辑。站在一个点看问题，对另外两点普遍忽视，要么绝对，要么过激，
结论是无解的，需要跳出单点迷思和二元对立，站在更高的全息维度，
引入三个视角。

认清网络空间的三大行为体，如同混沌空间点亮的三盏灯，一盏灯
只能看到一个点，两盏灯能看到一个面，而三盏灯可以让我们看清一个
整体。从三视角出发，我们可以看到一个更真实的网络空间，其中各行
为体的角色与诉求，以及相互间的关系影响，形成多元矛盾的对立统
一。

三 三视角的理论框架

数学当中解多元方程总要设边界条件（n＞x＞0），在一个定义域
里求解，变量既不是无穷大，也不是无穷小。三视角的意义就在于，由
这三个行为体的视角出发，就能画出三个边界条件，更具包容性，形成
一个稳定的三角形和共视区，进行有效对话，求同存异，可以让问题得
到收敛和聚焦，避免单点思维，“发射后不管”。

传统的、实体空间的国家主权，存在天然的排他性。对内强调至高
无上的权威性，对外强调不可侵犯的独立性。当人类进入了网络空间，
开放性、全球性使另外两个行为体的体量增长，作用凸显。这个时候谈
国家主权，一定要拓展国际和国民两个视角。如图3-1。



图3-1 国家、国际、国民/网民三视角共视区

国民视角：国民社群追求自由，具有更多的横向拓展的特征。今天
全球网民达32亿，中国网民达7.1亿，这是个了不起的数字。一定程度
上，可以说，网民就是公民、国民。国民社群内部具有家族、邻里、语
言等方面的相似性，栖身于同一社会与文化语境当中，受深层文化心理
结构的影响。但同时，在网络时代，国民社群更多地走出血缘和物理社
区的绑定，实现横向水平拓展，以价值观认同为基础，追求温和渐进的
社会变革。各国都市化人群的生活方式具有较大的相似性，并且因女
权、人权、环保、反战、反全球化等共同价值观走到一起。1999年民间
团体作为反全球化的力量在反WTO示威中崛起，并在新世纪作为一个崭
新的利益攸关方成为网络空间政策的决策者。

国民社群虽然有追求自由的天性，然而事实证明，国民既拥有道义
资源，也难免低级趣味；既具有一定程度的组织性，也存在紊乱、松散
甚至引发冲突的可能；既拥有美好的价值观，也可能诉诸极端主义理念
和民粹主义，最近的例子就是“伊斯兰国”等宗教极端主义组织通过网
络招募战士，世界各地竟有年轻人趋之若鹜。在无序的环境下，完全靠
网民治网，自律效果并不好，自由是不可能得到保障的。要维护每一个
网民的自由，就必须要有秩序来平衡，这就注定网络不能是法外之地。
秩序的建立和形成需要外力，需要国家、政府层面制定规则，依法治
网，保障网民的合法权益。技术不是万能的，技术本身不会提供秩序和
安全，需要主权来提供相应的法律保障。

国家视角：国家追求安全与发展，具有更多的纵向的垂直的特征。
国家拥有征税的权力，还拥有军队、警察等暴力机器，按照等级鲜明的
命令体系运作，这是17世纪中叶以后形成的威斯特伐利亚主权国家体系
的特征。讨论网络空间的国家视角，需要将国家分成两类：发达的、北



方的、强势的上游国家和发展中的、南方的、弱势的中下游国家。网络
主权对于后一类国家具有特殊意义。

对于发达国家、北方国家、强势国家来说，它们既可能利用自身所
处的上游地位，引领建设和平美好创新的网络空间，也可能诉诸单边主
义，肆无忌惮地利用自身技术优势监控全世界，甚至将网络空间军事
化、武器化。在这些国家，最坏的趋势是网络空间对外政策上的好战主
义。在国家和国民双边关系上，挪威和平学者加尔通（Johan
Galtung）甚至得出了西方发达国家越民主越好战的结论。美国前总统
小布什认为，在人类千万年的历史中，最珍贵的是驯服了统治者，将他
们关进了笼子里，并号称自己站在笼子里向人们讲话。殊不知，在美国
国内，可能真正做到了将统治者关进了笼子，但是在对外政策方面，他
们仍然站在笼子以外。对这些国家来说，最要紧的事情是建立隔离带，
不要将传统空间对外政策方面的好战主义延伸到网络空间。

对于发展中国家、南方国家、弱势国家来说，国家既可能以主权为
国际法中唯一认可的法律武器来抵制霸权主义和好战主义，也可能滥用
网络主权概念来隔绝自己国民的信息渠道。这些国家既要保安全又要谋
发展，既要管网也要用网，利用网络空间建设符合自身国情的民主体
系，避免失去与国民的联系和共鸣。国家与国民之间应是相互依存的关
系。习主席在“4·19讲话”中讲得好：网民来自老百姓，老百姓上了
网，民意也就上了网。群众在哪儿，我们的领导干部就要到哪儿去。各
级党政机关和领导干部要学会通过网络走群众路线，积极回应网民关

切，解疑释惑。[5]过去都说支部建在连上，现在看政权应该建在网上，
在网上倾听民声，了解民意，集中民智，引导民主，更能体现执政党的
智慧。这样互联网的自由活力也会给国家发展带来繁荣生机。

国际视角：国际社会追求开放与包容。国际互联网代表技术发展的
主流，是人类文明的大势。国际社会要追求开放与包容，因为这里既有
大国关系的角逐，又有东西方文化的碰撞，还需兼顾发达国家和发展中
国家的利益平衡。国际社会的最大特征是经济全球化以及反经济全球化
力量的全球化。按照德赫尔兰（Majid Tehranian）的观点，中国、印
度以及一些东盟国家属于“北京全球化模式”。在这个模式下，中国是
最典型的国家。中国经历了长达几十年高速经济增长，参与国际劳动分
工和消费，拥有五千万海外华人，因而成为全球化过程的重要受益者。
与此相反，伊朗、朝鲜、古巴以及非洲撒哈拉沙漠以南大部分国家，则
游离于全球化体系之外。



“达沃斯全球化模式”属于另一种经济全球化的模式，向全球扩张
资本主义的成本与利益，既普及了技术，也造就了消费主义的泛滥。世
界经济论坛是该模式的代表，该论坛每年在瑞士达沃斯召开，代表几千
家全球公司及其政治盟友的利益。与此相反，反对达沃斯模式的劳工、
人权以及环保力量也实现了全球化，试图纠正经济全球化带来的负面影
响。

以上是国民、国家以及国际三个视角的特征、逻辑以及优缺点。从
国家视角看，国家要解放思想、转变观念，正确看待安全与发展的关
系，可以将互联网为我所用，趋利避害。国家通过让渡一定的主权，融
入国际体系，可以让国际的开放互通为国家带来更多发展机遇，促进文
化交流、经济合作以及安全上携手应对。国家与国际之间有相互依赖、
包容、让渡的关系，达成对立统一。习总书记说：“中国开放的大门不

能关上也不会关上。”[6]

国际视角看，互联网在技术上实现了全球互联互通，但只要国家还
存在，就不可能无视国界和国家主权。要防止过度追求开放，越过底
线，导致一种强势文化格式化多元文化，网络强国更应主动协助填平数
字鸿沟，积极让渡和分享网络资源和治理经验，克制使用不对称手段谋
取短期利益的冲动。

在全球一网的基础上，创造更多的利益契合点，让世界各国都能够
取得经济繁荣、文化昌盛、安全保障，这才与“互联互通，共享共
治”的互联网精神本质相契合。中国《反恐怖主义法》删除或弱化了原
本草案中规定的数据本地存储、提供接口等国际社会反映强烈的条

款。[7]这说明中国在开放与安全之间正在做出必要的主权让渡。

国家追求安全与发展时，需要向国际开放；国民在追求自由时，需
要国家提供秩序保障；国际追求开放时，需要包容不同国家的多元文
化。这些多边关系看似对立，实则统一，看似矛盾，却相互依存。每个
行为体不能总是一味追求自己利益的最大化和绝对化，而是需要一定的
相互“让渡”，在三边所限定的共视区内达成最佳的平衡，也就是要在
网络空间的地球村、一条船上，寻求守望相助。

综上所述，发展与安全、自由与秩序、开放与包容之间都是一组动
与静的统一，阴和阳的平衡。其实这三个行为体本身的诉求并不是绝对
冲突和对立，只不过放到不同的范畴，而表现出一定对立关系，但最终



我们追求的是大格局下的整体平衡，有让有合，对立统一。很多时候，
通过观念的转变，视角的转化，就可将一些矛盾化解。

四 三视角下看网络主权特征

虽然传统主权天然排他，但在全球化时代的网络主权需要考虑合理
让渡。具体什么时候排，什么时候让，让到什么份儿上，要有度。基于
三视角模型，再进一步分析和把握这个度。如图3-2。

图3-2 三视角下的网络主权三层特征

过去习惯于把网络主权的争论焦点放在网络空间到底应不应该有主
权，也就是放在主权的“演进性”或“延伸性”上，其实这根本就是一
个无须争论的事实。认为网络空间没有边界，认为网络空间不适用国家
主权，这些观点已不再成立。网络空间早就成为继陆海空天之后的第五
疆域，美国前总统奥巴马的讲话中早就把它视为一个作战域，并组建了
133支网络战部队。

各国不管在网络主权的提法上如何各执己见，在实践层面却无一例
外对本国网络加以管治，防止受到外部干涉和侵害。这些都是承认网络



主权的实践彰显。分歧并不在于是否认同网络主权，而在于主权覆盖哪
些区域，通俗地说，就是“脖子”以上还是以下的部分。这个问题反映
了不同国家对网络安全的痛点是不一样的。国际社会应当尊重和理解各
国的不同关切。

因此，我们认为研究的关键，是要用分层的方法来具体分析网络主
权的可分性，进而找到主权“排他性”与“让渡性”的适用域。

底层：物理层，包含网络基础设施。这一层的关键是追求标准化，
全球一网、互联互通。互联网，继粮食、水以及电之后，成为各国发展
的必备基础设施和先决条件。这一层里，需要各国做出集体让渡，强势
方更要向弱势方主动让渡，发达国家把成果向发展中国家输出，以填平
数字鸿沟。在2005年信息社会世界峰会上，成立了全球数字团结基金，
致力于弥补全球数字鸿沟，就属于这个范畴的事情。

中层：应用层，包含了互联网平台在现实中的广泛应用，互联网载
体融入了人类在科技、文化、经济、贸易及日常生活等方面的各种活
动。21世纪，技术的崛起延续了工业时代的势头，现实空间和网络空间
光影交互，呈现多姿多彩的面貌。大英百科全书相对于维基百科，新华
书店相对于亚马逊，中国移动相对于Skype，中国工商银行相对于余额
宝，希尔顿酒店相对于民宿Airbnb，百货大楼相对于阿里巴巴，传统的
出租车相对于滴滴优步。后者都具有一个相同的特点，即建立在网络或
移动应用平台之上，更容易跨越主权国家的范畴。

网络主权在这一层次的影响应该因地制宜，动态平衡，多边与多方
共治，自由与秩序平衡。在ICANN所管辖的域名体系中，各国都认
可“.cn”（中国）、“.de”（德国）、“.ru”（俄罗
斯）、“.jp”（日本）等国家代码顶级域的主权属性。同时，顶级域
名的注册已经向省份和城市开放，“.Helsinki”（赫尔辛
基）、“.London”（伦敦）、“.NYC”（纽约）等城市名称也都成为
顶级域名，获得跟“.fi”（芬兰）、“.uk”（英国）、“.us”（美
国）等国家级域名同样的待遇。它们都属于各国行政区划内的城市，完
整携带主权属性。

同时，关于Whois域名注册信息查询，也可以较大程度上包容各国
隐私法的差异。Whois是“Who is”（谁是）这两个单词的合并形
式。“谁是这个域名的负责人？”Whois对这个问题进行解答。通过使
用Whois数据库（https：//whois.icann.org/en），任何人都可以查询



某个网站的注册信息，涉及包括域名所有人、注册商、注册地、创建和
更新日期、联系电话、传真、邮箱等将近60行标准格式的信息。但是具
体到各个国家层面，可根据本国隐私法的内容决定公开内容的完整程
度。所以，从ICANN机制本身来看，虽然奉行的是多方原则，但是从更
广的实践层面来看，ICANN却是多边和多方融合绽放的万花筒。

顶层：核心层，包含政权、法律、政治安全和意识形态，涉及执政
根基，是一个国家的核心利益，不容挑战。因各国的国情、宗教、文化
背景差异，分歧是客观存在的。文化的多样性是人类的生存常态，不能
用一种文化强行格式化这个世界的所有文化，要尊重差异，包容多样。
对于一个国家，你可以不认同它的制度和意识形态，但是必须尊重它的
存在，包容它的差异，理解它的国情。

上层建筑和意识形态的土壤即是各国所处的历史、文化、文明语
境。联合国教科文组织《世界文化多样性宣言》认为“尊重文化多样
性、宽容、对话及合作是国际和平与安全的最佳保障之一”，希望“在
承认文化多样性、认识到人类是一个统一的整体和发展文化间交流的基
础上，开展更广泛的团结互助”，认为“尽管受到新的信息和传播技术
的迅速发展积极推动的全球化进程对文化多样性是一种挑战，但也为各

种文化和文明之间进行新的对话创造了条件”。[8]

网络空间应该避免重复各国在传统空间所走的弯路，不应以网络安
全为借口复制传统空间中的敌我势力划分，应做到各文明、文化、国家
之间的相互尊重、和平共处。2014年3月，在联合国教科文组织总部的
讲话中，习近平主席阐述了中国对文明、文化以及宗教的基本观点，恰
能回应当下全球网络空间领域存在的核心分歧。讲话指出：“文明交流
互鉴不应该以独尊某一种文明或者贬损某一种文明为前提。”讲话认
为：“要了解各种文明的真谛，必须秉持平等、谦虚的态度。如果居高
临下对待一种文明，不仅不能参透这种文明的奥妙，而且会与之格格不

入。历史和现实都表明，傲慢和偏见是文明交流互鉴的最大障碍。”[9]

可见，在三角形的中层和底层，网络主权可以进行一定程度的合理
让渡，让更多的利益攸关方能够参与治理，形成多利益攸关方治理模
式。而顶层重在体现政府的主导作用，“互联网的公共政策制定权是一
国的主权，每个国家对境内信息基础设施承载的信息拥有天然的管辖
权”，这是联合国信息安全政府专家组已经达成的共识。尊重各国自主
选择网络发展道路和网络治理模式，是让各国政府承担国家责任、开展



国际合作的基本前提。

综合这三个分层可以进一步厘清多边与多方的分歧。两种模式其实
并不冲突，而是在网络空间的不同区域、不同层级有不同的适用性。涉
及意识形态、政策、法律、制度和政权安全问题，肯定要充分发挥国家
政府的主导作用，充分体现多边治理的优势。

基于这个理论，我们可以回答前文提出的对网络主权的三个质疑：

第一，关于网络主权违背互联网精神的质疑。坚持网络主权绝不排
斥互联网精神。“同一个世界，同一个网络”，不容置疑。承认网络主
权是基础，是为了各国能够平等参与互联网的全球治理，不仅实现互联
互通，而且还要共享共治。

第二，关于网络主权与网络自由的分歧。以防火墙为例，防火墙对
中国来说是一种痛，是不得已而为之。面对网络空间日益恶化的安全态
势、“颜色革命”的严峻挑战、上游强势资本的冲刷，网络对抗能力还
不够强大的发展中国家，不能对政权和国家的安危无动于衷。就像让一
个整日面对恐怖袭击威胁的国家，放下反恐的戒备，解散反恐的武装，
那是不可能的。因此我们反对网络强国动用国力支持穿越他国防火墙的
行为。但是随着安全形势的好转、互信的加深、民主的成熟和技术的发
展，我们对有害信息的封堵也会更加精准、高效，将防火墙收窄。顶层
所覆盖的范围实际上是面积很小的，过度扩大顶层区域的面积，不利于
各方在网络主权上达成共识，这也是中国一直在努力研究、不断改进
的。

第三，关于多边与多方对立的疑虑。提倡网络主权并非要取代多利
益攸关方治理模式。各国政府也是多利益攸关方的一员，既要发挥政府
在多方中的作用，同时也应当尊重、鼓励企业、社群、专家、智库发挥
专业技术优势，参与治理。但要防止以多利益攸关方排斥政府的参与和
在关键问题上的主导作用。在核心层和应用层，涉及意识形态、政策、
法律、制度和金融安全问题，肯定要充分发挥国家政府的主导作用，充
分体现多边治理的优势。

例如，美国和欧洲2016年发布的《欧美隐私盾协议》，最终取代了
此前由于斯诺登泄密事件而废止的《安全港协议》。新协议较为妥善地
协调了国民、国家以及国际社会之间的关系。由于欧盟是跨大西洋数据
流通中相对弱势的一方，新的框架协议明确规定美国安全部门不可以大



规模、毫无鉴别地搜集欧洲用户的信息。欧洲公民在自身隐私受到侵害
的时候，既可以向本国政府部门申诉，也可以越过本国政府直接向美国

公司申诉。[10]新协议从实质上体现了网络空间的主权含义，也是政府
主导下维护网络主权的法律实践，值得研究借鉴。政府在国际和国内重
大事件当中扮演着举足轻重的角色，这是不争的事实。关键时刻，政府
该出手时就出手，当放则放，当管必管，不容回避，也必须担当。

通过上述分析，三视角下看网络主权的对立统一，可概括为：在全
球化向深度发展的网络时代，网络主权具有可分性。第一，核心层具有
不可侵犯的排他性；第二，物理层、应用层具有开放共享的让渡性。既
不允许滥用互联网的联通性来挑战主权国家的核心利益，也不能以传统
主权的排他性动摇全球一网的基础平台。让渡与排他各自的比重具有弹
性，因其网络主权能否得到国际规则的尊重而互动。

五 结论

第一，网络主权植根于现代法理，是国家权利和责任的综合体现。
任何一个负责任、有良知的国家政府都不会漠视新空间的发展与安全，
也不应排斥、阻挠其他国家的主权申张和全球共治的合理诉求。尊重网
络主权是开展国际合作的前提，是构建良好秩序的基础。

第二，网络时代和全球化背景下的网络主权观，需要突破实体空间
的局限和二元对立的误区，站在网络空间命运共同体的维度，以俯瞰全
景的视角，科学把握排他性与让渡性的对立统一。中国坚持网络主权，
也在合理让渡主权，中国重视国家安全，也在推进国际合作与开放发
展。

第三，中国从不反对多方治理模式，但必须防止以此排斥政府在重
大问题上的作用和责任。多边与多方是互补而不是互斥。政府和多利益
攸关方可以在网络空间的不同层面发挥不同主导作用。

第四，网络时代，丛林法则应让渡于休戚与共、风雨同舟，画地为
牢应让渡于开放共享，唯我独尊应让渡于共生共荣，以价值观画线应让
渡于尊重差异、包容多样。

总体上来说，三视角的出发点和落脚点，就是能够让世界听懂中国
声音。这样，才能真正赢得国际话语权，打造协同联动的新秩序。习近



平主席指出：“要理直气壮维护我国网络空间主权，明确宣示我们的主

张。”[11]如何理直气壮地宣示和维护我国网络空间主权？先理直，才
能气壮，我们要把“理”诠释清楚，自己要说得明白，让别人听得懂。
听懂中国声音以后，让中国的互联网主张真正传得出、立得住、站得
直，得到国际社会的广泛共鸣，赢得话语权，才能真正在国际规则制定
上发挥我们的影响力。
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第四章

网络空间秩序构建中的网络主权

正如国家主权原则是现代国际秩序和国际法的基石，网络主权原则
也将是网络空间国际秩序和国际法的基石。谁能够掌握网络主权问题的
话语权和主导权，谁就能够在网络空间秩序构建和规则博弈中占据制高
点。

随着传统国际关系向网络空间的延伸，当前，网络空间正处于秩序
构建和规则博弈的关键时期。国家主权能否以及如何在网络空间适用，
是其中最为复杂、最具根本性的问题之一。这一问题的走向，不仅直接
关涉国家在网络空间的地位和作用，也与网络空间国际秩序和国际法制
度的构建有着密切关联。

一 网络空间：从“去主权化”到“再主权化”

一般认为，“网络空间”（cyberspace）是指由互联网、电信网
络、计算机系统和嵌入式处理器、控制器组成的相互依赖的信息技术基

础设施。通常，这一术语还包括真实的信息环境和人们的相互交往。[1]

作为现代科学技术革命的结果，网络空间对人类生活的方方面面产
生了深刻的影响，并已成为人类生活的一个新空间，即陆地、海洋、空
气空间和外层空间之外的所谓“第五空间”（fifth domain）。在这一
空间，人们依靠鼠标和屏幕进行着真实的、往往与现实世界无异的信息
交流和相互交往。但另一方面，网络空间所具有的虚拟性和全球性，又
使之与其他的传统空间有着显著的区别。那么，主权国家在网络空间治



理中能够发挥何种作用？国家主权在网络空间究竟能否和如何适用？

回顾网络空间形成和发展的历史，在较长一段时间内，主权国家发
挥的作用十分有限，网络用户在各种技术标准和服务使用合同基础上的
自律（而不是政府监管或“他律”），成为网络空间有序运行的基础。
因此，网络空间被视为一个自由放任的“自主体系”，倡导网络空
间“自我规制”、反对将现实空间的各种政府管制延伸到网络空间的观
念曾经十分盛行。1996年美国著名网络活动家约翰·P.巴洛发表的《网
络空间独立宣言》就是这一观念的鲜明代表。在该宣言中，约翰·巴洛
以网民代言人的姿态向世界各国政府宣称：“你们在我们居住的地方没

有主权。……网络空间不存在于你们的边境之内。”[2]

上述排斥主权国家干预和规制网络空间的观念，在学界同样得到过
广泛支持。美国学者戴维·约翰逊和戴维·波斯特在1996年发表的一篇
著名文章中，对网络空间的独立性和独特性进行了这样的描述：

基于电脑的全球通信超越了领土边境，创建了人类活动的一个新领
域并削弱了以地理边界为基础的法律的可行性和正当性。在这些电子通
信打乱地理边界的同时，一种由屏幕和密码组成的新的边界出现了，这
些屏幕和密码将一个事实上的世界同由原子组成的“真实世界”隔离开
来。上述新的边界确立了一个独特的网络空间，它需要并能够创立它自
己的法律和机构。[3]

不仅如此，反对国家主权适用于网络空间的态度似乎也体现在相关
国家的政策和实践中。例如，以美国为代表的一些国家公开主张：网络
空间是一个类似外层空间和公海的全球公域。在美国国防部出台的2005
年《国土防御与公众支持战略》中，提出“全球公域包括国际水域、空

气空间、外层空间和网络空间”。[4]时任美国国务卿的希拉里·克林顿
在2010年发表的网络自由谈话中，也强调网络空间是一个“网络化的全

球公域”，并以此对中国等国家的互联网管理政策横加指责。[5]

上述“去主权化”的观念，不仅符合网络空间早期发展相对独立于
国家的现实，更重要的是，它与人们对网络空间特点和属性的认知密切
相关：既然网络空间是一个全球性和无边界的空间，那么，以国家对特
定领土的排他性控制为基础发展起来的主权原则，就不可能也不应当延
伸适用到这一空间。



但事实上，为了应对各种不断增多的网络安全威胁，从1990年代后
期起，各主权国家越来越多地参与到网络空间治理中，并在不同程度
上、以不同形式在该空间行使主权，从而导致了网络空间所谓“国家的

回归”态势。[6]例如，美国作为当今世界唯一的超级大国和互联网技术
最为发达的国家，它一方面长期倡导“互联网自由”，另一方面也是网
络安全立法方面最发达的国家之一，特别是“9·11”事件以来，美国
先后通过了《爱国者法》、《国土安全法》、《保护美国法》等法案，

对互联网加以更为严密的监控。[7]

事实上，由于网络空间的发展带来的网络安全等问题和挑战具有全
球性，采取不同措施对网络空间进行规制和管理，是包括西方发达国家
在内的各国普遍做法。除了美国外，英国、德国、俄罗斯、日本、韩国

等国家也制定了国内法，对互联网信息安全加以监管。[8]换言之，与网
络自由主义者的主张和期待相反，国家和政府行为体通过法律化、制度
化途径，正重新确立其在网络空间的权威；与互联网发展初期缺乏有效
的管制规则相比，近年来越来越多的国家开始制定和实行针对网络空间
行为的法律规范，明确了网络使用者、服务和内容提供者、网络信息和
行为所涉管理机构等各方之间的权利和责任分配，从而将互联网有效纳

入国家权威的管辖之下。[9]

基于这一现实状况，国家主权在网络空间的适用得到了日益广泛的
承认。例如，2003年联合国信息社会世界峰会通过的《日内瓦原则宣
言》明确表示：“与互联网有关的公共政策问题的决策权是各国主
权”。2013年6月联合国信息安全政府专家组达成的一份共识性文件指
出：“国家主权和在主权基础上衍生的国际规范及原则适用于国家进行
的信息通信技术活动，以及国家在其领土内对信息通信技术基础设施的

管辖权。”[10]之后，在网络空间“伦敦进程”下召开的2013年首尔会
议、2015年海牙会议等各种国际场合中，有关国家主权原则适用于网络
空间的上述共识一再得到重申。由20名西方国家相关专家历时三年完
成、2013年3月由英国剑桥大学出版社出版的《关于可适用于网络战的
国际法的塔林手册》（简称《塔林手册》），在规则1（主权）指
出：“一国有权对其领土内的网络基础设施和网络活动行使控制

权。”[11]2017年2月出版的《塔林手册》2.0版，更是以一章的篇幅对

网络主权相关问题进行了阐述。[12]尽管这些文件使用的措辞有所不同
（如网络空间的国家主权、网络主权等），但国家主权原则在网络空间
的适用已经在国际实践中得到普遍认可。



二 国家在网络空间行使主权的原因

曾经长期游离于主权国家规制范围之外、被认为是一个“自足体
系”的网络空间，为什么会在近年来走向“再主权化”？对此，可以从
以下两方面来加以阐释。

第一，主权国家“需要”在网络空间行使主权。

无可否认，开放和充满活力的互联网是经济增长和社会进步的巨大
推动力，但随着互联网的普及，网络袭击、网络犯罪、网络间谍、网络
军备竞赛等网络安全的问题日益引发关注。同时，网络作为一种全新的
信息传播方式，对各国的政治稳定和社会发展也有着举足轻重的影响。
例如，2010年底以来被称为“阿拉伯之春”的西亚北非动荡和政权更迭
中，脸书（Facebook）、推特（Twitter）等网络社交媒体对于反政府
力量的组织联络发挥了很大作用。2013年的“棱镜门”事件，更是对各
国围绕信息安全问题的博弈产生了深远影响。根据2013年6月美国国家
安全局承包商雇员爱德华·斯诺登叛逃后的大量爆料，美国依仗其互联
网技术优势和对网络资源的垄断，长期对包括中国在内的众多国家进行
持续和大规模的监听、窃密行为。

联合国信息社会世界峰会2005年通过的《突尼斯议程》指出：“如
果信息通信技术的使用违背了维护国际稳定和安全的目标，并可能对各
国基础设施的完整性造成负面影响而有损于国家安全，就必须以有效手

段应对由此产生的挑战和威胁。”[13]网络安全问题引发的广泛关注，
足以解释为何各国普遍把网络安全作为国家信息安全乃至战略安全的重
要组成部分，并通过不同措施对网络空间加以管制。在2011年叙利亚骚
乱开始后，叙利亚政府下令切断了该国境内所有的互联网服务；白俄罗
斯屏蔽了各种社交网络；土耳其政府要求网络服务提供商进行信息屏
蔽；许多国家推动使用具有政治疆域色彩的本国域名（.cn、.fr、.uk

等），伊朗等国甚至在策划建立本国局域网。[14]

第二，主权国家“能够”在网络空间行使主权。

“网络空间”这一名称，最早出现在科幻小说中。[15]尽管从网络
空间与现实世界的紧密关联来看，将网络空间理解为一个“空间”有其

合理性，[16]但该空间绝非大多数“去主权化”论者所主张或暗示的那
样，是一个远离现实世界的独立和独特的空间。事实上，网络空间的物



质基础、活动者都与现实世界有着复杂的重合和互动关系。一般认为，
网络空间既包含有形的网络基础设施（计算机、服务器、电缆光纤等

等），也包含虚拟的信息。[17]就各种网络基础设施而言，它们通常总
是位于特定国家的领土范围内，并显然会受到各有关国家主权的支配。
同样地，那些在网络空间从事网络活动（如收发电子邮件、撰写博文
等）的人员（即所谓“网民”）也通常位于特定国家的领土范围内，并
受到该国法律的管辖。显然，对于这些同时“穿越”于虚拟网络空间和
现实世界之中的网络基础设施和人员，国家毫无争议地可以对之行使主
权。

而且，即使是对于网络空间的虚拟信息，国家也可以行使主权。
2000年4月，法国互联网用户在网上发现美国雅虎公司驻欧洲分支网站
拍卖纳粹物品，而法国雅虎公司则为法国的用户提供了相关链接。巴黎
国际反种族主义和反犹太人歧视联盟等团体在法国巴黎大审法院以美国
雅虎公司为第一被告、法国雅虎公司为第二被告提起了诉讼，法院最终
判决：美国雅虎公司应采取一切可能的技术手段阻止法国用户对其亲纳
粹物品拍卖网站的访问，否则将处以每日10 万法郎的罚金。该案成为
国家通过司法手段对网络信息内容进行审查和管理的一个经典案例。

还应看到，当代信息技术的发展，为各国明确其网络主权的边界提
供了更大的可能性。中国政府通过“金盾工程”（Golden Shield）对

国内外网站进行信息过滤或屏蔽，就是一个很好的例证。[18]尽管中国
政府采取的这一互联网监管措施历来受到西方国家的批评和责难，但它
至少表明，“由于对互联网的广泛使用依赖于相应的有形设施，一个国

家只要控制了这些有形设施，就能够控制网络空间”。[19]

总之，“去主权化”只是网络空间发展进程中的一种阶段性和过渡
性的观念，它体现着浓郁的乌托邦色彩。从根本上说，网络空间的“再
主权化”，是由国家的现实需要和技术能力决定的。其实，网络空间的
发展，自始至终都依赖于各主权国家领土内的网络基础设施，其“网
民”自始至终都是各主权国家的公民，从这一意义上说，它自始至终都
受到国家主权的支配和管辖。“去主权化”观念在很大程度上反映了网
络空间早期发展相对独立于国家干预的实际状况，但十分偏颇地夸大了
国家主权适用于网络空间的难度。其实，各国之所以在早期较少参与网
络空间治理和规制，从根本上说是因为网络空间较为成功的自我规制使
它们缺乏干预网络空间事务的“需要”。但随着各种不法行为以及安全
威胁不断涌现，国家不可能继续对此采取听之任之的态度，网络空间



的“再主权化”就成为一种必然的趋势。

三 网络主权的法律内涵

网络空间的“再主权化”，并非意味着各国围绕国家主权在网络空
间的行使已经不存在分歧和挑战。一位西方学者指出：国家能否在网络
空间行使管辖权这个“第一代问题”已经得到解决，现在面临的是如何

行使管辖权这个“第二代问题”。[20]就国家主权在网络空间的行使问
题而言，同样地，目前关键的分歧也在于国家主权应当如何（而非能
否）在网络空间行使。

网络空间存在和发展的时间相对较短，它本身也在随着现代信息技
术的发展而迅猛发展。目前可以确定的是，与此前人类涉足的陆地、海
洋、空气空间、外层空间等空间相比，网络空间的构成更为复杂和特
殊。在此情况下，人类对于这一新空间的认识还在不断深化之中，国家
主权在网络空间的行使也必将处于发展演进之中。从学界对于网络空间
的基本认识和相关的国家或国际实践来看，笔者认为：网络空间的构成
是多样化而不是单一的，因此，国家主权在网络空间的行使也不宜一概
而论，而应加以具体分析和区别对待。

首先，关于网络空间的物理构成即网络基础设施。如前所述，网络
空间作为一个人造的空间，是由现实世界的不同国家包括有关企业、个
人通过电脑、路由器、服务器等各种基础设施创造的空间，这些基础设
施是网络空间的物理基础或硬件基础。由于通常而言有关基础设施总是
分布在不同主权国家领土范围之内，从原则上说，各国对这些网络基础
设施可以行使完全和排他的主权。对此，各主要网络大国之间并不存在
原则性的分歧。

当然，西方国家倾向于强调主权国家对该国境内网络基础设施承担
的义务，如对从其境内发起的网络攻击的监控、防范义务（又称为“审
慎义务”，due diligence）。在西方国家坚持和推动下，2015年7月联
合国信息安全政府专家组通过的新的共识性文件（A/70/174），就包含
了多项与此相关的“负责任的网络空间国家行为规范”，包括各国不应
蓄意允许他人利用其领土使用信息通信技术实施国际不法行为；各国不
应违反国际法规定的义务从事或故意支持蓄意破坏关键基础设施的信息
通信技术活动；各国不得使用代理人利用信息通信技术做出国际不法行



为，并应力求不让非国家行为体利用其领土实施这类行为；等等。[21]

笔者认为，任何国家不能利用网络设施从事或指挥、控制私人从事
违反本国义务的行为（如干涉他国内政、网络攻击和网络监控），这在
国际法上久已得到确认。各国应对本国境内私人使用网络基础设施对他
国从事违法行为加以监控，但这种监控义务应与其能力相当，而不应被

过度强化。[22]

其次，关于网络空间的虚拟信息。互联网已经成为当代信息传播与
交流最重要的载体之一，这也决定了海量信息的传输和储存是网络空间
的一个核心功用。特别是随着计算机和互联网技术的广泛应用，人类已
经从单纯相互联结的互联网时代步入对信息搜集和挖掘的大数据时

代。[23]因此，国家能否对网络空间的数据行使主权，是一个十分复杂
和关键的问题。

前文已经述及，基于对网络基础设施的控制，国家完全有能力对网
络空间的虚拟信息和数据行使主权和相应的管辖权。不过，由于网络空
间的全球性和数据的可复制性，数据的跨国存储和全球传输成为一种常
见现象，这也对国家主权和管辖权的行使提出了挑战。笔者认为，可以
考虑借鉴海洋法上船旗国制度来解决这一问题。具体而言：

——一国政府、企业和个人所有的信息和数据，原则上由该国
（“所有国”）行使主权，如无下文所列例外情形，只能由该国行使管
辖权；

——一国（包括企业、个人）存储在另一国（“所在国”）服务器
上的信息和数据，可以参照船旗国制度接受所在国和所有国的双重管
辖；

——一国在全球互联网传输的信息和数据，所有接入互联网的国家
都有可能行使管辖权，但在具体个案中则将如2000年雅虎案所揭示的那
样，由特定国家根据有关信息和数据是否违反该国国内法等标准来决定
是否行使管辖权。

由此可见，国家的网络主权既包括对其境内有形网络基础设施的主
权，也包括对无形网络信息和数据的主权（即所谓“信息主权”或“数
据主权”），二者缺一不可。如果说网络基础设施是网络空间不可或缺
的“躯壳”或“载体”，网络信息和数据就是网络空间的“灵魂”之所



在；离开了“信息主权”或“数据主权”的网络主权，只能是丧失“灵
魂”、残缺不全的主权。在现实中，一些西方网络大国及其学者往往强
调国家对有形网络基础设施的主权而淡化甚至否定信息主权或数据主

权。[24]这种对网络主权加以狭义理解的倾向，是有其目的和用意的。
如同海洋法上有关领海宽度的争论所表明的那样，大国往往力图推动对
主权含义和适用范围的限制性解释，以便使本国获得更大的自由行动空
间。但是，将网络主权限制于对网络基础设施的主权是片面和有害的，
它实际上将使某些大国利用网络空间互联互通的特点获得更多干涉和侵
犯他国网络主权的自由。

种种迹象表明，围绕着国家主权应当如何在网络空间行使这一问
题，各国的分歧还将长期存在。值得注意的是，国际上有关网络主权的
讨论正在走向条文化、具体化的态势，在2013年和2015年两份共识性文
件的基础上，新一届联合国信息安全政府专家组正在就国际法（包括国
家主权原则）适用于网络空间的有关问题加以进一步探讨，并有可能在
新的专家组报告中对此做出具体阐述。2017年出版的《塔林手册》2.0
版中，对网络主权以及与此密切相关的管辖权、审慎义务等问题都分别

设有专章，详细阐述有关的各项规则。[25]对于上述发展，中国没有理
由置身事外，而亟须积极谋划和应对。

四 网络主权的中国立场

中国高度关注和重视网络主权问题，近年来积极倡导尊重和维护各
国的网络主权，并以此作为我国关于网络空间国际法和国际秩序的核心
主张之一。

早在2010年谷歌退出中国事件后，中国政府就在《中国互联网状
况》白皮书中提出：“互联网是国家重要基础设施，中华人民共和国境
内的互联网属于中国主权管辖范围，中国的互联网主权应受到尊重和维
护。”在《中华人民共和国网络安全法》2015年6月初次审议稿、2016
年6月二次审议稿和2016年11月三次审议稿中，“维护网络空间主权和
国家安全”都被明确为立法宗旨。习近平主席2015年12月在第二届世界
互联网大会发表的主旨演讲中，将“尊重网络主权”列为推动全球互联
网治理体系变革的四大原则之首，并将网络主权阐释为“尊重各国自主
选择网络发展道路、网络管理模式、互联网公共政策和平等参与国际网
络空间治理的权利，不搞网络霸权，不干涉他国内政，不从事、纵容或



支持危害他国国家安全的网络活动”。[26]

当然，围绕着国家主权的内涵和行使方式等问题，中国与主要西方
国家之间还存在一些重要分歧。西方国家还常常以“威胁跨境数据流
动”、“分割全球互联网”等说辞，对我国的有关主张加以“妖魔
化”。以数据（信息）主权为例，习近平主席2014年7月在巴西国会发
表的《弘扬传统友好 共谱合作新篇》演讲中，就强调了“信息主
权”的重要性。我国的《网络安全法》第37条规定：“关键信息基础设
施的运营者在中华人民共和国境内运营中收集和产生的个人信息和重要
数据应当在境内存储。因业务需要，确需向境外提供的，应当按照国家
网信部门会同国务院有关部门制定的办法进行安全评估；法律、行政法
规另有规定的，依照其规定。”其他法律法规中，也对数据监管包括本

地存储等要求做出了相应规定。[27]但是，美国、欧盟等西方国家多次
对我国的有关主张和立法加以反对，要求保障所谓“数据自由流动”，
并谋求在《跨太平洋伙伴关系协定》（TPP）等国际条约中制定反映其

主张的国际规则。[28]

互联网信息监管和内容审查，是关于网络主权的另一个重要争议问
题。中国政府在多个国际场合一再提出：各国有权根据本国的网络发展
水平、历史传统、文化语言和风俗习惯等，在充分考虑本国广大民众意
愿和适当借鉴国际通行做法的基础上，制定本国的网络公共政策和法
律，并依法管理互联网；中国与俄罗斯等六国共同向联合国大会提出的
《信息安全国际行为准则》，也重申与互联网有关的公共政策问题的决
策权是各国的主权，强调各国有责任和权利依法保护本国信息空间及关

键信息基础设施免受威胁、干扰和攻击破坏。[29]但是，西方国家多年
来（特别是2010年“谷歌事件”后）一直对我国的互联网监管措施加以
指责，声称中国用以过滤网络信息和屏蔽特定网站的所谓“防火墙”将
分割全球互联网。

必须看到，网络主权问题已经成为当前网络空间国际竞争的焦点问
题。在网络时代，“没有网络安全就没有国家安全”的观念日益被接
受。同样地，“没有网络主权就没有国家主权”的观念也必将得到接
受。正如国家主权原则是现代国际秩序和国际法的基石，网络主权原则
也将是网络空间国际秩序和国际法的基石。谁能够掌握网络主权问题的
话语权和主导权，谁就能够在网络空间秩序构建和规则博弈中占据制高
点。从这一意义上说，当前国际上的网络主权之争也就是网络领域的主
导权之争。



当务之急，我国政府应当通过认真研究网络主权问题的发展态势和
最新动向，更加深入地参与到网络空间国际对话和立法进程中，既充分
反映自身的利益和主张，又着眼于网络空间命运共同体和人类共同利
益，推动网络空间国际秩序和国际法制度的构建。笔者的主要对策建议
包括：

第一，通过更加积极有为的网络外交，进一步树立中国作为负责任
的网络大国的国际形象。一些西方国家政府和媒体出于意识形态上的敌
对和树立“假想敌”的需要，多年来在互联网信息监管等问题上对中国
妄加指责，肆意曲解、攻击中国有关网络主权的主张，不断炒作“中国
网络威胁论”、抹黑中国的国际形象，对中国参与网络空间国际对话和
规则制定产生了较为严重的消极影响。中国政府应当利用各种多边、区
域和双边渠道，更加积极有为地对外开展网络外交，从法理和事实层面
驳斥西方国家对中国网络主权观的无端指责。与此同时，我国也应当在
国内继续大力奉行“依法治网”，加快改革和完善互联网管理体制。这
些举措，将有助于我国在围绕网络主权的国际博弈中占据道义制高点，
进一步树立中国作为负责任的网络大国的国际形象，从而增强我国的话
语权和影响力，使我国有关网络主权的主张得到最大限度的宣扬和接
受。

第二，“知己知彼”，大力加强对我国以及其他主要国家相关主张
的理论研究。中国政府关于网络主权的系列主张，已经在国际上产生了
很大影响。当然，在网络主权的具体内涵（特别是数据主权、互联网信
息监管的理论依据和行使方式）、网络主权与网络空间命运共同体的关
系以及网络主权和网络人权的关系等问题上，还有待于政府和学界共同
开展深入、扎实的研究，通过坚实的理论支撑来加强我国有关主张的说
服力和影响力。除此之外，我国还应积极跟踪美国、欧盟、俄罗斯等主
要网络大国在网络主权问题上的最新政策和立法，这包括但不限于：
（1）欧美国家数据保护和监控立法，以及美国与欧盟关于个人数据分
享谈判的最新进展；（2）TPP电子商务和数据流动条款对数据主权的影
响；（3）美国、德国、英国、俄罗斯等主要大国互联网监管的立法态
势；（4）美国等西方国家在联合国信息安全政府专家组、“伦敦进
程”以及“塔林2.0”项目等国际场合关于网络主权问题的政策倾向。
只有这样，才能做到“知己知彼”，准确定位我国在网络主权问题上的
核心利益所在。

毋庸讳言，与主要发达国家相比，我国现有网络空间法（包括国际



法）领域的研究力量较为分散、单薄，难以形成合力；在政学互动层
面，除了有限的个例外，学者与政府部门的联系和协作较为有限，不利
于二者优势互补，共同加强相关理论研究。为此，我国亟须加大智库建
设力度，重点在网络空间法领域建设若干家有较强实力的专业化智库；
同时，应当制度化、常态化地鼓励、吸收相关学者参与决策咨询和实际
工作，通过政府与学界、企业等方面的资源整合和力量配置，形成优势
互补、供需对接、高效协作、有序运转的理论研究机制体制。

第三，通过网络外交和法律外交，使正在酝酿和形成中的网络主权
国际法规则、制度真正反映和维护本国利益。近年来，中国政府日益重
视网络外交，国家网信办、外交部等部门都做了大量卓有成效的工作。
在当今国际社会，国际法已经成为国家之间交往和博弈的通行话语，我
国政府也应当更加重视网络领域的法律外交，善于运用法律的逻辑、法
律的话语来表达、反映我国在网络主权问题上的利益和诉求，用法治的
思维来传播中国话语，提出中国主张，形成中国方案。在国际上有关网
络主权的讨论走向条文化、具体化的背景下，中国作为网络空间的核心
利益攸关方之一，应当立足于通过实质性地引领国际议题、主导规则内
容、影响相关国际规则的制定和形成，使正在酝酿和形成中的网络主权
有关规则真正反映和维护本国利益。具体而言，我国应当着眼于推动数
据主权、互联网信息监管等问题的谈判议题，充分发挥在乌镇世界互联
网大会、上海合作组织、亚非法律协商组织以及联合国信息安全政府专
家组、“伦敦进程”等机制内的话语权和影响力，以此引领谈判议题、
引导规则内容。在有关网络安全的国际条约短期内难以制定的情况下，
我国还应高度关注国际组织决议、非约束性行为准则、国际专家组报告
等“软法”在网络主权问题上的重要影响。

总之，中国作为最早倡导网络主权的国家之一，应当立足于网络空
间命运共同体理念，通过网络主权实现国家利益和人类共同利益的平
衡，维护网络空间的互联互通、共享共治，有力地回击西方国家对我国
网络主权主张的“妖魔化”。

五 结语

网络主权是国家主权在网络时代的自然延伸，它丰富和扩大了国家
主权的内涵，并使网络空间的“威斯特伐利亚时代”开始渐具雏

形。[30]同时，网络主权也是应对主权国家在网络空间正当安全关切的



必然产物。如两位美国著名学者所说：“对于互联网的未来，最大的危

险不是来自政府的过度反应，而是来自政府根本不反应。”[31]

网络主权的确立有其必然性和合理性，是网络空间国际治理向正确
方向迈出的重要一步。不过，网络主权并不意味着网络空间的分裂化和
碎片化。近年来，许多国家网络“不安全”观念不断被强化，2013
年“棱镜门”事件所曝光的美国政府从事的各种大规模网络监控和窃
密，尤其影响深远。这一态势的发展，有可能促使各国越来越多地加强

网络安全管制，甚至威胁网络空间的可持续发展。[32]面对这一新的挑
战，主要网络大国应承担更大责任，避免滥用其在网络领域的优势威胁
他国的网络安全。另一方面，各国还应加强对话与合作，增进网络空间
的互信，维护网络空间的互联互通、共享共治。
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第五章

网络空间主权的制度建构

网络空间重要性的凸显与中国法学理论的不足使得我们有必要对网
络空间主权进行一番追根溯源的梳理，把握其流变，反思其现状，进而
构造出既反映网络空间特征，又体现中国特色的网络空间主权法律理论
和制度体系。

一 从“网络自身主权”到“网络空间主权”

2015年7月1日生效的《中华人民共和国国家安全法》，首次将“网
络空间主权”以法律形式予以明确。时隔仅5日，《中华人民共和国网
络安全法（草案）》发布，第一条便开宗明义地申明“维护网络空间主
权”的立法主旨。2015年12月16日，国家主席习近平在第二届世界互联
网大会的主旨演讲中，进一步将“尊重网络主权”列为全球互联网治理

体系四项原则的核心。[1]

尽管网络空间主权理念已经成为中国处理网络事务的根本指针，但
它的正当基础和法理意涵仍缺乏充分探究。中国的主流观点将网络空间

主权简单视为国家主权在网络空间的自然延伸，[2]却回避了虚拟空间与
真实领土之间的差异与矛盾，从而无法有效回应西方否定网络空间主权
的种种主张。另一方面，从网络空间特性出发的“信息主权论”和“制
网权论”又不恰当缩限了国家主权的范围：前者仅以网络信息的控制、

管理和共享为内容，并未考虑更广泛的网络设施和网络行为；[3]后者把
网络主权理解为国家对互联网根域名的控制权、网络地址的分配权、互



联网标准的制定权、网上舆论的话语权等国家能力层面，缺失了国家主
权制度应有的规范性，亦无法建构出以国际合作为基础的全球治理新框

架。[4]网络空间重要性的凸显与中国法学理论的不足使得我们有必要对
网络空间主权进行一番追根溯源的梳理，把握其流变，反思其现状，进
而构造出既反映网络空间特征，又体现中国特色的网络空间主权法律理
论和制度体系。

“网络空间主权”（Cyberspace Sovereignty）这一用语并非中国
的独创，而是由美国著名网络法学者吴修铭（Timothy S. Wu）在1997

年的《网络空间主权？——互联网与国际体系》一文中率先使用，[5]与
之相关的学术讨论更可追寻到美国电子空间法律研究委员会主席戴维·
约翰逊（David R. Johnson）和戴维·波斯特（David Post）教授的开

创性文献《法律与边界——网络空间中法律的兴起》。[6]放宽时间的视
野，不难发现在过去二十年间，西方理论界对网络空间主权经历了从抗
拒到有条件接受的转变。1996年，约翰·P. 巴洛在《网络空间独立宣
言》中慷慨陈词：工业世界的政府们，我来自网络世界——一个崭新的

心灵家园，在我们这里，你们并不受欢迎，你们没有主权。[7]在电子前
线基金会及其《连线》杂志的鼓吹下，“网络主权”展现出与惯常理解
截然相反的含义，那就是“网络自身主权”（Cyberspace as
Sovereignty）。然而，这种网络空间独立自足的乐观主义很快褪色
了。人们日益发现，“网络自身主权”所依凭的信息技术并没有使政治
和权力消失，反而在某种意义上强化了它：一种新型的权力——网络权
力（cyberpower）出现了。通过基础设施、代码及人类技能，网络权力
能够创造、控制和沟通相互联系的信息资源，从而在网络空间之内和之

外达致期望的结果。[8]正因如此，哈佛大学国际法教授杰克·戈德史密
斯（Jack L. Goldsmith）等人主张，鉴于构成互联网的硬件和软件都
位于一国领土之内，基于领土的主权正当化了国家对其网络使用者的规

制。[9]

历史不会简单地重复自身。网络空间再次找回的“国家”并未承担
着和此前现实空间中一样的角色。从信息流动到政治忠诚，从国内组织
到国际秩序，网络空间中国家形象的改变不可避免。对此，作为互联网
发源地的美国抢占先机，将网络空间与海洋、国际空域、太空相提并
论，划入单一主权国家无法企及的全球公域（global commons），进而
呼吁建立网络空间的多利益攸关方治理模式（Multi-stakeholder

Governance Model）。[10]显而易见，美国试图通过定义权的巧妙行



使，将网络技术和架构优势一举转变为政治和战略优势。尽管全球公域

理论居于西方主流地位，但质疑的声音仍不断发出。[11]2013年“棱镜
门”事件所曝光的网络监控和窃密行为进一步激起了网络空间主权和治

理模式的世界论战，至今仍硝烟弥漫，远未止歇。[12]

透过国内外围绕网络空间主权所生发的纷纭聚讼，一系列核心问题
得以浮现：（1）国家主权能否适用于网络空间？（2）网络空间中国家
主权的行使是否遵循多利益攸关方治理模式？（3）如何建构逻辑清
晰、体系严谨、富有特色的网络空间主权国内法体系？（4）如何以网
络空间主权为基础，铸就多边、民主、透明的国际法制度？针对上述疑
难，本章首先提出对国家主权的基本观点，以论证网络空间主权的正当
性。进而，在揭示多利益攸关方治理模式和全球公域理论的缺陷之后，
阐明“基于网络空间主权”治理模式的理据。从本章的第三部分开始，
我们从政治上的网络空间主权转向法律上的网络空间主权性权力和权
利，一方面梳理网络空间的国内立法权、行政权、司法管辖权，另一方
面将中国网络空间主权的主张与国际法的制度相互融合，希冀为国际法
框架下的网络空间主权及互联网全球治理体系的完善提供有益的参考。

二 国家空间主权的正当性

尽管国家主权和网络空间一古老一簇新，但时代的隔阂并没有成为
两者融贯的壁垒。相反，正因为它们都处在网络社会的巨变之中，凭借
着社会的网络化和网络的现实化，国家主权和网络空间同时演化、彼此
交织，网络空间主权的正当性由此确立。

（一）国家主权：“变”与“不变”

1.国家主权的传统与挑战

国家主权可能是最能主导我们认识国家自身及其与国际关系的概

念，它的历史与现代国家的演变合若符契。[13]早在古希腊时期，柏拉
图和亚里士多德就曾对城邦的最高权力（suremitas）有所论述，现代
意义上的“国家主权”概念则源自法国学者让·博丹的《共和六书》，

意即凌驾于公民和臣民之上的最高和绝对的权力。[14]通过主权与国家
的永恒连接，不可分割、不可转让、不可消灭的主权不但成为国家的固
有权力，更是国家权力统一的正当性渊源，现代主权国家的原型由此诞



生。之后，荷兰法学家格劳秀斯将主权从国内政治引入国际关系之中，
他在《战争与和平法》一书里指出：凡行为不受其他人的权力的限制，

从而不因其他人的意志的行使而使之无效的权力，就是主权。[15]1648
年的《威斯特伐利亚和约》吸取了这一思想，从而确立了以国家为基本
单位的国际体系。据此，主权一体两面，一面着眼国家权威与个体及组
织之间的“纵向关系”，是主权概念的基础；一面指向国家与其他国家
的“横向关系”，是主权概念的拓展。此即“内部主权”与“外部主

权”的二元论。[16]

内部主权和外部主权有着不同的理论导向，前者以“主权归属”为
鹄的，后者以“主权绝对”为中心。在时代变迁的背景下，内部主权依
次呈现出君主主权、议会主权、国家主权、人民主权等各种样态。时至
今日，人民主权已经成为各国普遍适用的基本准则，我国《宪法》第2
条“中华人民共和国一切权力属于人民”亦属之。这意味着唯有人民才
是国家权力的来源，也唯有来自人民授予的权威，国家权力才具有正当
性。与国家内部主权归属的共识迥异，20世纪60年代以来，伴随着国际
人道主义和人权观念的高涨、经济全球化的兴起以及地区的一体化，国

家外部主权的绝对性备受挑战。[17]简言之，基于种族灭绝、人道灾难
和国家崩溃的国际干涉动摇了国家主权的排他性，资本主义的跨地域发
展和巨型企业的出现使得国家丧失了独立执行宏观经济政策的能力，最
后，以欧盟为代表的欧洲议会、欧盟宪法、欧元等新的国际制度越过了
民族国家的藩篱，标志着从国家主权主义向世界主义转变以及国家自主
性的削弱。据此，形色各异的“主权过时论”开始涌现，以至于有人声

称在当代全球化的背景下，主权已经消失了。[18]

2.主权的坚守与调适

主权绝对性被侵蚀的事实，绝不意味着主权的瓦解。这首先因为，
作为国家与非国家（个人、社团、法人、非政府组织和国际组织）区分
的标志，“主权”与“国家”具有同质性，借用国际法院法官詹姆斯·
理查德·克劳福德（James Richard Crawford）的表述，“主权国

家”是一种有意味的同义反复。[19]因而，离开了“主权”概念，国家
将无从定义。不仅如此，主权还在国家秩序的形成过程中发挥着核心作

用。[20]在相互尊重主权的框架下，国家享有自由订立国际条约、磋商
条约内容以及要求他方遵守条约的权利。在这一意义上，“主权”恰恰
致力于“在一个混乱与失序的世界中确立秩序与条理”，从而给我们这



个缺乏共同价值观的危险的国际体系以唯一的安全网。[21]正因这样，
建立在主权原则之上的《联合国宪章》才获得了实质的正当性。但不可
否认的是，如联合国前秘书长加利所言，绝对和排他性的旧主权原则已
经不再站得住脚，现在必须重新思考主权问题，承认它的更多形式，以

发挥更多的作用。[22]有鉴于此，美国国际法学者路易斯·亨金（Lousi
Henkin）在海牙国际法学院做讲座时指出：我们必须将一些关于主权的
比喻、假象剥离，令国家本质特征显露出来，那就是承认、尊重和促进
一个国家在没有外来强迫和限制的情况下做出决定，据此，主权应祛除

绝对性的神话，而代之以“主权独立”和“主权平等”。[23]

“主权就是独立，主权国家就是独立国家。”[24]前南斯拉夫问题
国际刑事法庭法官李浩培先生的论断与国际法权威著作《奥本海国际
法》高度一致：主权是国内的最高权威，但在国际法上并非意味着高于

所有其他国家，而是含有全面独立的含义。[25]较诸主权绝对，主权独
立更侧重于在消极层面制止他国干涉本质上属于国家国内管辖之事件，
尤其是领土的完整和政治的独立（《联合国宪章》第2条第4款）。此

外，“主权”还标志了独立国家之间的平等关系。[26]作为《联合国宪
章》对主权的唯一直接表述，所有会员国主权平等原则（第2条第1款、
第78条）被世界各国一致接受，从而构成了主权本质要求以及国际关系
和国际法体系的基础。

然而，独立和平等并不是主权的全部内涵。如果说安全和经济是主

权的功能性目标，[27]那么各国日益发现：为了达致这一目标，它们不
得不更少地依赖单个的国家手段，而更多地依赖复杂的国际体制
（international regime），意即“一系列围绕行为体预期所汇聚到的
一个既定国际关系领域而形成的隐含的明确的原则、规范、规则和决策

程序”。[28]军事技术的发展，特别是核武器的问世使得任何地理的防
御屏障都不复存在，各国都不得不锁定在一个被动的相互影响格局中。
与此同时，跨越国境的资本、商品、人员、知识和信息的流动促成了经
济一体化，增进了各国在经济上的主动依存度。虽然安全和经济已经成
为国家之间的共同利益，但这并不意味着世界和平；相反，相互依赖造
成的冲突和摩擦加大了国际关系的敏感性和脆弱性。这令人们认识到：
国际和平的维持以及随之而来的独立民族国家的维持，从长远来看，是

以各国交出一部分主权为条件的。[29]就此而言，对主权的自愿让渡和
自我限制并未贬损主权，相反，它通过广泛的国际义务恰恰提升了国家

主权的行动能力。[30]这里的“义务”首先是建立国际体制——一套促



进国家间合作的正式和非正式规则——的合作义务。据此，国家不只是
单纯的“自由施动者”（free agents），更是前南斯拉夫问题国际刑
事法庭庭长安东尼奥·卡塞斯法官（Antonio Cassese）所称的“国际

共同体成员”，[31]因而“被期望能够遵守共同体演进中的关于正当性
的相关规范”，通过透明、互相公开和互赖的国际体制来实现“共同利

益”。[32]故此，该等义务不但是普遍的，即适用于所有国家，还是基
本的，即旨在保护安全、和平、人权等重要价值。

总之，那些关于“主权死亡”的说法显然夸大其词，事实上，国家

不但可以自由地行使主权，而且其利益保护也需要它。[33]就内部而
言，它仍意味着人们所赋予的一国领土之上的最高权威，可就外部而
言，它已经改变了绝对不可侵犯的强硬面貌，而是体现为排除他国干

涉、平等开展国际活动和承担国际共同体义务的国际资格。[34]

（二）网络空间主权：质疑与可能

“网络空间”（cyberspace）诞生于美国科幻作家威廉·吉布森
1984年的小说《神经漫游者》，意指由计算机所创建的虚拟信息空间。
但只有1989年万维网出现后，网络空间才走进现实。2003年，美国的
《保护网络空间的国家安全战略》（National Strategy to Secure
Cyberspace）首次正式阐释“网络空间”，即“它由无数相互关联的计
算机、服务器、路由器、交换机和光缆组成，并支持着国家基础设施的

运转”。[35]随着信息技术的发展，网络空间从以互联网设施为中心的
界定向更宽泛的含义迈进。2011年，《英国网络安全战略》（The UK
Cyber Security Strategy）把网络空间视为由多个数字网络组成的人
际互动域（domain），它以存储、修改和交流信息为目的。此时的网络
空间不但被实体化了，而且超越了计算机网络，囊括了各种通信网络、

军事网络、工业网络和服务网络。[36]晚近，国际电信联盟
（International Telecommunication Union）进一步将之拓展
为：“由包括计算机、计算机系统、网络及其软件支持、计算机数据、
内容数据、流量数据以及用户在内的所有要素或部分要素组成的物理或

非物理领域。”[37]在网络空间内涵日渐丰富、外延不断扩张的背景
下，本章将“网络空间”理解为“以信息通信设施及其使用者为基础，
以数字化信息创造、存储、修改和流动为内容的互联互动空间”。

1.网络空间的可规制性：国家主权介入的前提



网络空间之上的主权（sovereignty over cyberspace）所面临的
首要挑战是“网络自身主权”论者的争辩：国家对网络空间的规制是不

可能或徒劳无功的。[38]他们认为：作为塑造网络空间的核心力量，互
联网基础架构（internet architecture）中的“端对端”（End to
End）原则通过将更多的权力和创新交由“终端”，降低网络核心的复

杂性，从而促成了网络的去中心化。[39]因此，与之前的电报电话网依
循的等级原则不同，网络空间中没有一个集中控制的总开关，信息的传
递不再依赖于单一通道，而是将信息流动的权利赋予每一个使用

者。[40]多路径、分组交换机制以及TCP/IP协议组，使得数据的生产、
传输和解读彼此分离，这一设计颇具深意，它不但是网络结构最优设计

的反映，更是排斥政治控制理念的反映。[41]正因如此，“不可规制
性”才成为网络空间的本质属性。

虽然“网络自身主权”论者言之凿凿，其实却混淆了应然与实然，
将国家不应干预的规范性主张和不能干预的描述性说明等量齐观。网络
空间的真相是：并没有特定的架构决定着互联网的本质，支撑互联网的
可选择架构可以开放或者封闭，谁在使用网络、使用者从何处来、他能
够发送何种信息均可以被代码控制，不同的代码进而产生了不同的网络

和生活，故“可规制性”是架构设计的效力之一。[42]诚然，互联网的
存在必须满足认证、兼容、互联等最低限度的架构要求，可与之相关的

规制却进一步证明了网络空间规制的可行性。[43]首先，“认
证”（identification）通过对每一个用户或计算机分配独一无二的网
络地址，即域名系统来实现。作为全球互联网最重要的集中控制点，互
联网名称与数字地址分配机构对域名注册享有绝对的权力，从而可以用
来执行相关的非技术性政策。其次，“兼容”（compatibility）意味
着交互操作中技术标准的统一。目前，国际互联网工程任务组（IETF）
和万维网联盟（W3C）负责互联网标准的开发和推动，以解决不同平
台、技术和开发者带来的不兼容问题。尽管这些标准只是推荐性的，可
在网络效应下，一旦它们成为主流，就变为人们不得不遵守的强制规
范。更重要的是，互联网标准并不纯粹是技术性的，它们的使用者将被

有意无意地锁定在潜藏的商业利益、政治偏好和道德评价之中，[44]互
联网协议第6版（IPv6）的发布和推广即是例证。最后，“互
联”（interconnectivity）要求网络运营者在“认证”和“兼容”的
条件下达致计算机、局域网、万维网之间的互联互通。近年来，围绕着
网络互联还是分裂，美国和欧盟展开了“网络中立性”（network
neutrality）的论辩，其核心在于“端对端”是否依然为宽频时代的最



佳架构。2010年，美国联邦通信委员会通过了“维护网络开放
性”（Preserving the Open Internet）法令，以管制网络服务提供商
的服务提供，借由透明度、禁止封锁、禁止不合理的差别待遇等三大规

则防止其滥用市场控制权，以维护网络中立性。[45]对此，网络服务提
供商反对说，禁止差别定价的管制将扼杀升级设备的投资意愿，反而限

制产业创新的自由。[46]这场企业与政府之间的争讼目前仍无定论，[47]

但它从根本上动摇了网络空间不可规制的观念。

2.真实的网络空间：国家主权介入的背景

网络空间“独立性”是国家主权的另一道屏障。“网络自身主
权”论者从例外主义（exceptionalism）出发，将网络空间视为“自主
之所”。简言之，计算机的跨界沟通打破了地域桎梏，动摇了基于领土
的民族国家合法性，创造出人类活动的新领域。在该领域中，显示器、
账号、网址、密码所组成的虚拟边界取代了地理边界，一个与原子世界

不同的比特世界诞生了。[48]在该世界中，“网民”而非“公民”通过
伦理道德、个人自律和对共同利益的驱动来达成“社会契约”，并经由
自我规制守卫着网络空间的秩序。不过，这种将网络空间与日常空间区
隔的观点固然正确认识到人们对网络的真切感受，即与现实空间迥然不
同的“可经验空间”（experienced space），却忽视了虚拟与现实之
间的密切关联。站在网络空间之外观察，“空间”不过是一种隐喻，一

种学术浪漫主义。[49]因为并没有什么“空间”（space），有的只是计

算机构成的，与信件、电话甚至古老的烽火一样的信息媒介网络。[50]

显然，无论是将网络空间视为独立空间的内部视角，还是将其视为
现实空间延伸的外部视角，都有失偏颇。事实上，今天的人类存在空间
已经成为物理-网络空间——一个原子和比特高度融合、不可分割的世
界。就此而言，我们可以用“网络化的空间”（networked space）来

将“空间”和“网络”这两面融为一体。[51]质言之，它是一个以信息
技术为驱动的，由节点（node）、纽带（tie）和流量（flow）组成的

流动性空间。[52]“节点”中既有分散的网络用户，也有庞大的网络服
务提供者；节点之间的“纽带”既指电缆、交换器等物理设施，亦指如
TCP/IP网络连接的核心协议；通过纽带传递的“流量”不但包括各种无
体资源，也包括与人格相关的个人信息。因此，网络空间的特色不是虚

拟的或现实的，而是虚拟空间和现实空间的“跨越”与“互动”。[53]

它在象征意义上是虚拟的连接，在功能意义上却依赖于物理场所和国家



领地。就此而言，网络空间是一个脱胎于现实，可又区别于现实的他性

空间，一个福柯意义上的“异托邦”（heterotopies）。[54]

如今，网络空间与现实世界的互动与日俱增，资源创造和分配的冲
突越发激烈，网民之间的简单合意或自由联合再也不能应对纷繁芜杂的
纷争，网络空间的自我规制无法持续，国家主权重新降临的契机已经到
来。

3.信息主权：国家主权的焦点

网络空间是人们数字化生存的空间，通过信息通信技术的运用，模
拟化的现实空间被尽其所能地转化成海量的二进制代码，世界的一切都
将被测量、记录、分析、分享和预测，这正是网络空间中最具决定性的

力量。[55]与数据化信息相关的信息主权（information sovereignty）

也由此成为网络与国家论战的主要舞台。[56]

在这一舞台上，首先上演的是信息自由和国家控制的“价值对
抗”。西方学者将网络空间中的信息自由归入《世界人权宣言》、《公
民权利与政治权利国际公约》项下的言论自由，进而将互联网视为前所

未有的“解放科技”和“自由民主工具”，[57]主张国家放弃对网络信
息的干预。然而，这种人为对立既误解了“网络”，也误解了“自
由”。网络空间并非自在自为之物，而是由主权国家参与形成的“人为
之物”，实际上，不论是互联网的诞生，还是其迅猛发展都是国家积极

推动的结果。[58]时至今日，从信息的生产、搜集到信息的交换、传输

和利用，国家已深深嵌入其中。[59]另一方面，作为一个由社会和政治
建构的概念，信息自由并非技术的自然结果，它铭刻着文化和经济的烙

印，受到政治和国家的塑造与保护。[60]所以并不奇怪，包括美国、法
国、德国、加拿大、日本、韩国、印度在内的40余个国家已经对网络信

息加以普遍审查，[61]其关注对象涉及个人隐私、知识产权、大众生

产、电子商务以及色情、暴力、仇恨、危害国家安全等广泛事项。[62]

就此而言，国家为网络信息流动的维系提供了必不可少的公共用品，在
某种意义上，信息自由未来最大的威胁不是国家的反应过度，而是它根

本没有反应。[63]

较诸抽象的价值之争，数据信息所有者、使用者、存储者在地理位
置上的分离以及所引发的跨境流动、主体识别和权力行使是国家主权所



面临的具体困难。[64]一方面，鉴于网络空间依托于但不局限于领土的
特质，国家难以判断在网络空间中传输的信息是否已跨越了国境。另一
方面，网络信息的即时性和巨量性也让国家不可能完成监控有害信息进
入和自身信息泄露的任务。无论是网络空间主权的反对者还是赞成者都
同时观察到了这一现象，却又做出了迥异的推论：前者认为这恰恰说明
了主权在网络空间的不适用性，后者则主张通过服务器的本地化，努力

恢复国家对信息的掌控力。[65]实际上，一旦我们抛弃主权绝对的观
念，就能看到另一番场景：网络空间中的主权并没有衰落，改变的是国
家对主权不同向度的认识以及为获得国家利益而在这些向度间的权衡利

弊。[66]质言之，跨境信息控制——这一“互赖主
权”（interdependence sovereignty）的适当弱化，推动了网络经济
和网络政务的发展，这反过来增强了“国内主权”（domestic
sovereignty）；而当网络信息严重危及国家安全时，国家又通过国家
合作与国际体制，令他国不得干涉的“威斯特伐利亚主
权”（Westphalian Sovereignty）越过有形疆域，扩张到国家专属域

名及其域内、核心网络系统等无形疆域。[67]

总之，网络空间因互通性和虚拟性而给人异于现实的“异域”感，
但比特世界之下的电子设施——铜线、光纤、路由器、交换机、服务器
——都真实地存在于物理世界中和特定主权国家的领土之上。因此，网
络空间并非“风能进、雨能进、国家主权不能进”的“法外飞地”，而
是扎根于大地、作用于现实的“第二人生”，真实世界一切可能
的“恶”都以变形的方式映射其中，甚至凭借匿名性和跨地域的特征而
膨胀。因而，关键并不在于主权国家能否在网络空间中现身，而在于其

以何种方式行使其权力。[68]

三 基于网络空间主权的互联网治理模式

作为对“网络空间自身主权”的替代，多利益攸关方治理模式摆脱
了网络自治的乌托邦，却又陷入了一切利益攸关方平等的幻象。面对多
利益攸关方治理模式在正当性、有效性以及理论上的缺失，一种新的制
度架构亟待出现，这就是基于网络空间主权的互联网治理模式。

（一）多利益攸关方治理模式及其困境

2005年，联合国在突尼斯举行的信息社会世界峰会上通过《突尼斯



议程》（Tunis Agenda），该议程首次提出了网络治理中的多利益攸关
方主义（Multistakeholderim），意即政府、私营部门和民间团体通过
发挥各自的作用秉承统一的原则、规范、规则、决策程序和计划，为互

联网确定演进和使用形式。[69]2013年，国际互联网管治论坛
（Internet Governance Forum）协调执行人Markus Kummer把多利益攸
关方治理模式描述为“一种让所有利益攸关方在平等地位上，经由开放

性、包容性和透明性的程序参与到政策对话之中的手段”。[70]与之类
似，美国国家电信和信息管理局（National Telecommunications and
Information Administration）部长Lawrence Strickling指出：多利
益攸关方程序包括了所有利益攸关方的全面介入、基于同意的决策制定

以及开放、透明和有责的方式。[71]基于此，多利益攸关方治理模式包
含了若干要素：其一，该模式并不预设任何“中心权威”或“单一的领
导者”；其二，该模式采取了包容性和平等性的原则，赋予了各参与方
相应的权利、义务和责任；其三，该模式坚持去中心化的、由下至上
（bottom-up）的进路，这要求所有的决策都应来自受其影响的团体的

合作和同意。[72]

多利益攸关方治理模式看似为平衡各方利益的完美方案，实际上却
窒碍难行。在此，我们可以从“正当性”（legitimacy）和“有效
性”（effectiveness）两个维度予以分析。根据韦伯的阐释，“正当

性”即“相信有权统治的信念”。[73]在自由主义的影响下，现代权力
的正当性普遍诉诸个体自愿基础上的社会契约。就此而言，多利益攸关
方治理模式从“参与式民主”（participatory democracy）中获得认
同，主张人们自发自愿地亲自参与决定，强调以自我管理的方式实现公
共目标和社会利益。由于统治者与被统治者的身份彼此重合，多利益攸
关方治理模式意味着另一种形式的“自治”，正当性自然得以确立。不

过，实践永远和理念存在着鸿沟。[74]首先，利益攸关方的外延是不精
确的，正如学者所批评的，没人说得清他们是什么或者拥有什么权利，
这种模糊性使得在决定由“谁”来代表不同社会部门时，代表权会被操

纵或滥用；[75]其次，积极参与的利益攸关方多为专业化的技术团体和
商业组织，网络空间的一般消费者和使用者普遍缺席了；再次，作为后
加入者，广大的非西方主体对于现行秩序并没有表达同意与否的真正机
会；最后，非政府组织和特定国家的密切联系削弱了自身的公正性，引
发了其他国家的不满和疑虑。例如，互联网名称与数字地址分配机构与
美国商务部的协议关系，使得其受制于美国国家电信和信息管理局，这
背离了其声称的多利益攸关方治理原则。除了上述正当性的缺失，多利



益攸关方治理模式还饱受实施“有效性”的质疑。其一，它缺乏具体的
行为指引，以至于有人批评说它只是主张了“包容性”，但对于包容的
方式和限制未做考虑。事实上，迄今亦没有任何正式规则来保证其顺利

运行。[76]其二，该模式试图回避或无视有关实质权利和权力的归属以
及相关制度设计议题，落入了头脑简单的社群主义陷阱。其三，由下至
上的决策方式固然摆脱了行政干预和官僚机构，但私人同样可能以更隐
蔽的形式对网络施加控制，并可能带来不公平歧视、隐私保护不力以及

资源分配不公的恶果。[77]其四，这一模式将权力分散给各方，可又缺
乏事后的追责机制，最终陷入无人负责的尴尬局面。

（二）全球公域及其误用

多利益攸关方治理模式的困境不仅源自其正当性和有效性的不足，
还在于作为其理据的全球公域与网络空间的凿枘不投。

全球公域即“不为任何一个国家所支配而所有国家的安全与繁荣所

依赖的资源或领域”。[78]回顾历史，早在古希腊罗马时代，理性主宰
的斯多葛主义哲学和万民法传统就使人们认识到“人类共有物”的存
在，随着资本主义原始积累的海外扩张，海洋归属问题引发了艾尔弗雷
德·赛耶·马汉（Alfred Thayer Mahan）等人对全球公域的初步思

考。[79]20世纪下半叶，由英国经济学家哈丁所创立的“公
地”（commons）理论逐渐被推广到全球政策领域，制度经济学由此成
为法律上“共有物”之外的另一条进路。到了当代，理论研究的深化、
国际依存度的提升和全球性问题的凸显，使得全球公域的规则设计日益
受到重视。近年来，国际法已经先后确认四种全球公域，分别是公海、

大气、南极洲和外层空间。[80]作为一个复杂系统，全球公域具有如下

特征：[81]首先，它处在单一国家管辖之外，从而不为任一实体所拥有
或控制；其次，它是所有国家都能进入的领域；再次，对于进入者而
言，它具有重要的政治、经济、科学、文化或军事价值；最后，它的整
体功用大于作为部分的功用。全球公域的提出超越以主权国家为基本单
元的传统国际关系思维，体现了国际共同体的共同关切，蕴含了“公天
下”的价值理性。但毋庸讳言，由于国家实力和话语权的失衡，某些国
家能够凭借“巧霸权”，将自身私利转变成世界公利，将国内规则转变

为国际规则，甚至将他国主权范围内的“私域”转变成“公域”，[82]

最终导致全球公域的异化，网络空间便是一个最好的例证。



2005年，美国在其《国土安全和民事支援战略》中将网络空间归入

全球公域，[83]并在《2010年四年防卫评估报告》中，进一步将网络空
间明确为“信息环境中的全球领域”，从而成为美国安全的重要支柱之
一。诚然，网络空间无所不在的普遍性和开放性给人带来一种“公
域”的错觉，其实却不然。首先，网络空间不符合“超出各国管辖范围
之外的地球自然资产”这一联合国关于全球公域的界定。这首先因为网
络空间非自然造化，而系人力所为，从而不属于由全人类共同所有和共
同利用的“共同财产”（common property）或共同遗产（common

heritage or international patrimony）。[84]恰如美国信息技术与创
新委员会前主席威廉·J.米切尔（William J. Mitchell）所言，网络
空间由无数分布广泛的企业与管理机构共同创建，它们有着各自不同的

权利和利害关系，并通过多种途径获利。[85]根据学者的统计，高达90%

的全球网络空间都是私人拥有。[86]权利的既存性和主体的多元性使得
互联网难以成为“共同之地”，而更类似于公私混合的“俱乐部产

品”（club goods）。[87]由此，我们可以将网络空间理解为一系列网
络化的“俱乐部”，它们在不同层次上有着差异化的开放性和规则。

其次，网络空间实际被网络中心国家所掌控。作为整个网络空间的
底层框架，根服务器（root server）、根区文件（rootzone file）和
根区文件系统（rootzone file system）构成了维系其正常运转的关键
资源（critical internet resources）。其中，全球总计13 台根服务

器中有10台位于美国本土，并实际处于美国的控制之下。[88]而就网络
数据信息而言，美国也一直具备并在持续完善着对其实施有效监控的能
力。美国国家安全局前员工斯诺登披露的“棱镜”项目显示：美国不仅
可以记录通信人、时间、IP地址、通信时间长度等数据，还能实时监控

特定对象在网络空间进行语音、视频通信内容。[89]在某一国家拥有压
倒性优势的情形下，网络空间在事实上已经沦为其“私域”。

再次，全球公域的提出旨在防范因权属不明造成的过度开发，相关
制度设计以化解“公地悲剧”为目的，而这与鼓励网络空间投资，从而
发展化解风险的网络空间治理思路存在抵牾。因为理论上，网络空间可
以通过新的网络建设引入更多的使用者，而不会导致其“租值耗散”。
考虑到降低网络空间价值的主要是网络攻击和垃圾邮件等不良使用行
为，困扰网络空间的并非“开发过度”，而是“反公地悲剧”（the

tragedy of anti-commons）造成的“开发不足”。[90]质言之，由于网
络主体复杂，任何人都在一定范围内排斥他人，但无法在更大空间内有



效行使权利，从而造成主体权利、义务、责任以及网络治理的碎片化，
结果损及了网络空间的安全和创新。

最后，网络空间的虚拟主体同样是特定国家内的现实主体，他们的
行动受制于且反作用于现实世界。在某种意义上，形色各异的网络空间
只是线下商店、图书馆、公共广场的线上变形而已，它们所适用的法律

规则并无二致。[91]故此，无论是依据国家管辖权的“领土原则”（the
territoriality principle），还是效果原则（the effects
principle），网络空间始终在国家主权所及的范围之内。

（三）以网络空间主权为基础的治理模式

面对多利益攸关方治理模式和网络空间全球公域说的缺陷，国际上
出现改革的呼声。2011年，中国、俄罗斯等上合组织成员国向联合国提
交《信息安全国际行为准则》，重申与互联网有关的公共政策问题的决
策权是各国的主权。2012年12月，在国际电信世界大会（WCIT-12）
上，发展中国家进一步祭起“网络主权”的大旗，要求重新塑造网络空
间治理模式。在这一改进版的利益攸关方治理模式中，主权国家成为最
重要的治理主体，政府、私营部门和民间团体之间理论上的平等被打
破。然而，这一主张遭到美国和英国的强烈反对。正如有人所言：“迪
拜过后，似乎只剩下两极的世界——大部分发展中国家（除印度外）已
经选择了网络主权者的阵营。WCIT-12实际上变成了西方对抗其余所有

国家的战场。”[92]以此观之，国家主权在网络空间的回归，首先源自
网络霸权对网络空间的戕害。

网络霸权是地理霸权在网络空间的投射。依循传统国际政治中“中
心—半边陲—边陲”的三分法，世界各国根据拥有资源和决策权力的多

寡，可区分为网络中心国家、网络化国家和网络边缘国家。[93]以美国
为代表的网络中心国家通过技术上的互联网管理权、网络规则的制定权

和话语权以及军事上的制网权，获取了左右网络空间的强大力量。[94]

相反，众多发展中国家不但在网络域名、根服务器、信息通信主干线方

面受制于人，它们自身的经济、文化和安全亦面临着网络挑战。[95]详
言之，在一个大部分由信息化交易和信息化产品构成的现代经济中，国
家的税收管辖权和司法管辖权受到了极大侵蚀。同时，网络空间以“英
语”为主要信息载体，这种单向的信息流动使得英语所附丽的观念、思
维和意识形态主导着网络世界。最后，由于网络安全防护能力薄弱，发
展中国家无法有效化解信息战、信息犯罪、非法访问等引发的风险。不



唯如是，在过去数年，网络中心国家和网络边缘国家的数字鸿沟非但没
有弥合，还有逐步扩大的趋势。世界经济论坛发布的《2014年全球信息
及技术报告》发现：大多数领先国家的“网络就绪指数”的排名均维持
不变或上升，而中国、巴西、印度等很多新兴大国的排名则有所下降，

从而展现出强者愈强的世界网络格局。[96]在此意义上，网络空间再主
权化的实质系诉诸《联合国宪章》中的“主权平等原则”，主张不论一
国的网络能力如何，其均享有和其他国家同等的权利，有权在其领域之

上管理与维护网络空间。[97]

网络空间主权不仅通过平等原则落实了多利益攸关方治理模式的多
方参与意旨，而且以更可行的方式化解了其正当性和有效性的痼疾。建
立在“人民主权”之上的现代国家，秉持着“间接民主”的制度安排，
即人民通过由自己的同意所选举出来的代表来负责制定法律和管理公共
事务，而不是直接进行统治。约翰·穆勒对之进行了有力的辩护：“人

民应该是主人，但他们必须聘用比他们更能干的仆人”。[98]在网络空
间中，国家的立法、行政和司法机构既是网络治理的权力主体，又能通
过代议制吸纳、代表网络使用者和消费者等普罗大众的利益，再以公开
透明的立法、行政和司法程序赢得多利益攸关方的认可，最终获得了实

质和形式上的正当性。[99]另一方面，因权威性的不足，组织上的分散
性以及资金、技术的依赖性，民间团体无法实现共同的网络治理愿景，
加之搭便车、责任回避和机会主义诱惑，私营部门彼此协作和通力合作

困难重重，治理措施或者隔靴搔痒或者流于具文。[100]更重要的是，越
来越多的网络私人纠纷向“私人—国家”争议和“国家—国家”争议演
化，这集中凸显了多利益攸关方治理模式的有效性欠缺和主权国家的意
义。最后，作为基本权利和法律秩序的维护者，国家通过界定市场结构
与合作规则来降低网络主体的交往成本，通过公共产品供给的规模效应

降低了执行成本，最终提升了网络治理的有效性。[101]凭借上述优
势，“网络空间主权”的观念开始获得了国际认可。2015年7月，联合
国在《从国际安全的角度来看信息和电信领域发展的政府专家组的报
告》中将“国家主权原则”作为提升信息和电信安全的核心，该报告第
27条进一步提出：国家主权和由国家主权衍生出来的国际准则与原则，
适用于国家开展的信息通信技术相关活动，也适用于各国对本国领土上

信息电信技术基础设施的司法管辖。[102]理论与实践的发展，为一种基
于网络空间主权的新型全球治理模式锚定了目标。

四 网络空间主权的国内法建构



网络空间主权不仅属于政治范畴，更属于法律范畴。作为中国网络
法的核心概念之一，如何从法律体系的观点探求其意蕴，厘清其外延，
构造其制度，最终用网络空间主权建构法律制度，用法治框架落实网络
空间主权，便是下文所要完成的任务。

（一）网络空间主权的法制化

1.从“政治性主权”到“法律性主权”

主权首先是一种先于法律的政治存在，一个政治范畴。[103]正如美
国学者韦罗贝（Willoughby）所言：“国家的本质特征，即是它有别于
其他人类组织而拥有的政治主权。政治主权意味着，一方面它有不受法
律和其他权力控制的绝对自由；另一方面，对它的公民的法律权利与义

务也加以绝对的控制。”[104]因此，如欲在实在法的体系内把握主权，
我们就必须区分两种意义上的主权：“政治性主权”（political

sovereign）与“法律性主权”（legal sovereign）。[105]该等主权两
分法进一步丰富了内部主权和外部主权的二元论。详言之，就内部主权
而言，政治性主权归属于国家中意志得到最终服从的君主或人民，法律
性主权则归属于一个或数个国家组织；政治性主权因垄断了强制力而拥
有要求他人服从的能力，它是一种事实（de facto）主权，而法律性主
权则以法律权威为基础，它是一种规范（de jure）主权；政治性主权
在根本上是制宪权，法律性主权主要指立法权、司法权与执法权；政治
性主权者的命令只能通过选民或公共舆论来实现，法律性主权者的命令
则由普通法院和行政机关强制执行。另一方面，就外部主权而言，政治
性主权系由《威斯特伐利亚和约》产生的不干涉他国内政的“威斯特伐
利亚主权”，法律性主权则指国家在国际体系中的合法地位，其表现为
被国际社会承认的自主签订国际条约、参加国际组织、享有国际法权利
及承担相应义务的“国际法理主权”（international legal
sovereignty）；政治性主权立足于国家的拟人论（anthropomorphism
of nations），倾向于国家主权的抽象性和绝对性，法律性主权则试图
在国际体制内认识主权，因而主权是具体的、弹性的，在某种意义上，

它由包括国际法在内的国际规范所建构和塑造。[106]

政治性主权和法律性主权的两分法契合了主权的双重性：既是抽象
的，又是具体的；既是统一的，又是可分的；既是绝对的，又是相对

的。[107]因此，政治性主权向法律性主权的转向，也就是抽象、统一和



绝对的“权威”（纵向）和“资格”（横向）向具体、可分和相对
的“权力”（纵向）和“权利”（横向）转向，一言以蔽之，即从“主

权”向“主权性权力/权利”转向。[108]事实上，早在博丹那里，两者
的分离就已经出现。在《共和六书》中，他将“制定法律、媾和和宣
战、设立国家的首要官员、终审权、定税和免税、赦免该受死刑惩罚之

人、宣誓效忠、铸币和度量衡等”称为“主权特征的权力”。[109]当代
的国际法律文件延续了这一思路，1979年的《月球协定》、1982年的
《联合国海洋法公约》都运用了“主张或行使主权或主权权利（权

力）”的字样以示区别。[110]由此，我们得以摆脱政治性主权的宏大叙
事，而聚焦于规范性和灵活性兼备的主权性权力/权利之上。

2.网络空间中的主权性权力/权利

主权性权力/权利纷繁多样，尽管在广义上可以把网络空间有关的
所有主权性权力/权利统称为“网络空间主权”，但这种只是将网络空
间作为主权自然延伸的做法，显然难以逃避类似于美国法学家弗拉克·
伊斯特布鲁克（Frank H. Easterbrook）的批评：既然网络空间主权就
是与之相关主权的集合的话，那它就与“马主权”（即针对马这一物种
形成的主权）在本质上并无差异，并无必要建构一个独立法律概念和制

度。[111]因此，只有立足于网络空间的特殊机理，并以此透视主权性权
力/权利，作为法律概念的网络空间主权才可能获得真正独立的地位。
而这一“特殊机理”的落脚点，便是“空间”。主权与空间密不可分。
在传统的主权概念里，主权即对特定领陆和领空的绝对控制，这里的空
间表现为稀缺（scarcity）、有限（finiteness）和自然（nature）的

特质。[112]与之不同，网络空间系为人所造就的异托邦，它所拥有的不
同于地理空间的特质对网络空间中的主权性权力/权利产生了微妙但重
要的影响。

如前所述，网络空间以互联为特色。由互联网奠基人之一保罗·巴
兰所提出的多个节点彼此连接的“分布式拓扑结构”，不但解决了依赖
于中央组织的信息传输模式，还使得互联网能够像生物一样进化。网络
空间演变的历史已经表明：它完全是由按需求的、本地化的、分散式的
决策所决定。任何人在无需中央机构允许的情况下，都能为网络添加节
点和纽带，从而使得网络空间从单一网络发展到多个独立和互联的网络

共存。[113]据此，网络空间呈现出一个扁平化和多中心的场景。在这样
的空间结构中，“由上至下”的“内部主权性权力”亦应适时而变，将



更多的权力交由不同类型的网络主体、公众及非政府组织分享，以期通

过水平分权和协同治理达成国家目的。[114]就此而言，网络空间的主权
性权力与其说是空间中的最高权力，毋宁说是时间中的“最先权
力”和“最终权力”。前者意味着主权性权力应当退回到决策权的分配
和界定上，即从决策的内容或结果中适度抽离，而集中在由谁、按照何
种程序来做出决策的问题，换言之，其关注的是“关于决策的决

策”。[115]后者意味着主权性权力的补充性和辅助性，只有其他主体无

法独立实现关键目标之时，其才以适切方式介入。[116]

另一方面，网络空间还是一个“互动空间”。这里的“互动”首先
指涉的是全球范围内网络主体之间的沟通与对话，其次表征了现实空间
和虚拟空间、网络设施和网络信息之间的交错与转化。凭借信息通信技
术的空间互动（spatial interaction），主权不但在一国领土之内加
以落实，而且跨越领土边界在“非领土或由网络行为连接的零散区域

中”得以施展。[117]显然，这大大拓展了内部主权性权力的范围，使得
国家的管辖呈现无所不在的“普遍性”。但同时可以预见的是，这同时
增大了与其他国家主权的横向摩擦。2000年的雅虎纳粹物品拍卖案便是

绝佳的例证。[118]为此，外部主权性权利更加强化平等性的面向，经由
国家之间的公平互动，建构和遵守国际准则，实现合作共赢。而这正印
证了美国学者罗伯特·基欧汉和小约瑟夫·奈关于“信息革命极大地扩

展了社会联系渠道，使国际体系更接近于复合相互依赖”的论断。[119]

作为新型外部主权具体而微的反映，网络空间中的主权性权利固然包括
传统上基于领土的“单边权利”，可更重要的却是与他国合作治理网络

空间的“共治权利”。[120]

3.网络空间主权的法律界定

主权概念需要法律化，为增进法律的操作性和明晰性，类似地，网
络空间可以进一步简化为“网络设施、网络主体和网络行为”三要

素。[121]这里的“网络设施”包括任何支持数字化生成和传输的技术工
具，既指信息电缆、光纤、发射塔、卫星等基础设施，也包括了计算
机、智能手机、服务器等日新月异的终端设施。网络主体包括了利用网
络访问系统开展生产生活活动的网络用户、网络服务提供者、网络基础
设施运营商和网络主管机构。网络行为则是网络主体利用网络设施在网
络空间之内进行的活动。



综合主权的二元论以及网络空间要素的提炼，本章将法律框架下的
网络空间主权定义为：（1）国家按其意志在领域内对网络设施、网络
主体和网络行为所拥有的“最先权力”、“最终权力”、“普遍权
力”；（2）国家向其他国家主张的、对网络设施、网络主体、网络行
为享有的“单边权利”和“共治权利”以及相应的合作义务。从此出
发，我们将首先从内部主权的层面建构网络空间主权国内法体系，然后
在本章的第五部分尝试从外部主权的层面提出网络空间主权国际法体
系。

（二）网络空间主权的国内法体系

1.网络空间最先权力：网络基本法制定权

立法权是主权者的首要特权（the first prerogative），在网络
空间亦是如此。不过，鉴于网络空间的互联性，其立法权的行使应
以“分配网络空间规制权”为要务，以基本法的形式确立网络空间治理
的权力架构和顶层设计。恰如美国法学家黑格所言：治理与其说是单
一、连贯的单位，毋宁说是芜杂的团体和人们在不同领域开展支配行动

的集合。[122]网络空间的治理须尽量包容不同层级的政府机构、私营部
门和社会公众，同样，网络空间基本法也应在分权的基础上共治，在赋
权的基础上追责，以此发挥国家管理、市场自律、社会监督多种途径的
协同作用。对此，我们可以从程序和实体两个面向做进一步展开。

一方面，受限于人民主权原则，国家要促成受其立法权影响的个体
或组织在审慎论辩基础上做出决定，通过将边缘化的非国家主体引入网

络空间基本法制定过程之中，使网络空间主权的正当性得以增强。[123]

质言之，国家不但为各种网络主体提供参与渠道，搭建公共推理与公私
合作的制度平台，并且，考虑到尚未“触网”或无法发声的弱势群体在
经济资源、政治机会和信息获取上的欠缺，国家还应进行倾斜性的“赋
权”（empowerment），以实现真正意义上的审议和决定。另一方面，
受限于网络空间的权力分散特性，国家不再是网络空间中的“中心行动
者”，而应从平等参与及协同共治的理念出发，区分网络设施和网络信
息，融汇政府主导、政府指导下行业和企业自律以及行业和企业主导不

同模式的比较优势，推动网络空间治理从“碎片化”走向综合。[124]其
中，在政府层面上，应有常设的网络主管部门专司其职，作为行政管理
和执法机构，而非单纯协调机构。借此，国家不但能够消除多部门立

法、政出多门的弊端，[125]而且有利于打破“谁主管谁负责”的固有思



维，避免将整体性和互联性的网络空间进行条块割裂。[126]在行业层
面，虽然中国互联网协会也已在全国普遍成立，但在某种程度上独立性
欠缺，无从发挥凝聚行业共识、树立行业准则、践行奖惩机制的作用。
故而，国家应培育和发展多层次和多功能的网络自律组织，积极维护行
业秩序和用户权益。在企业层面，网络服务提供者掌握着用户信息，创
设了信息交互平台，提供了传递公众利益和意见的通道，国家应将其视
为政治过程的参与者，在广泛授权的基础上严格限权，以达到行业利

益、个人利益和国家利益的平衡。[127]不仅如此，由于网络信道的自然
垄断性质，寥寥可数的网络运营商实际上已经成为去中心化网络中

的“半中心”，它们自然承担着促进产业发展和经济创新的重任。[128]

最后，在网络用户层面，其不仅要明了网络环境等同于现实生活，须为
自己在网络空间中的行为负责，还有权采用建议、检举、申诉、控告等
方式进行网络空间治理。对此，中国应借鉴英国“监督而非监控”的理
念，建立受理、调查、处理、反馈、保障、不当举报制约等一系列监督

辅助制度，最大限度地实现网络空间的“自我规制”。[129]

2.网络空间最终权力：简约行政管理权

应对网络空间复杂性的有效手段就是国家的“简约管理”，[130]意
即网络管理机构仅仅在尊重网络空间内在规律以及其他网络主体自主决
定的前提下方能进行适度的介入，并且，其合理性应止于促进网络空间
自我修复和自我完善必要性的范围之内。我们可以从如下方面进一步理
解该等权力。

其一，在规则适用上，简约管理意味着国家优先依循由非政府网络
主体共同制定或认可的并依靠成员以自律方式实施的“软法”，而非国

家法。[131]这里的“软法”不但指由网络服务提供者为规范网络行为发
布的一系列行为规则（如《淘宝规则》、《新浪微博社区公约》），也
包括相关行业组织发布的行为规则指南、网络言论和行为标准以及自治
性规范（如《中国互联网协会抵制网络谣言倡议书》、《互联网终端软
件服务行业自律公约》）。其二，在执行手段上，简约管理要求以“非
强制性措施”为主，以“强制性措施”为辅。后者即命令与服从关系中
的许可、决定或处罚，前者意谓平等或对等关系中的登记、指导、协商

以及各种非处罚性监管措施。[132]目前，中国对网站域名、IP地址以及
非经营性网站已实行了登记备案制度，但对经营性网站则要求事前许
可，若从事互联网新闻信息服务、网络视听、互联网文化经营和出版、



电子公告等特殊服务还需要相关部门的前置审批。[133]显然，芜杂的双
重许可给网络服务提供者带来了不必要的合规成本以及广阔的寻租空
间。其三，在行使对象上，简约管理体现为网络设施和网络信息的区
隔，前者因有限性和固定性可采取传统的属地管理，后者则因流动性和
复杂性而必须采取化繁为简的动态管理，否则，管理体制本身就可能因

愈多的相互作用和随机性而解体。[134]据此，不管是网络信息的技术性
控制（如IP地址或主干路由器阻断、域名过滤、软件监控、敏感词过
滤）还是行政性控制（如人工删除、吊销许可），既需要有效且精确地
瞄准目标，尽量适用规则而非原则界定被禁止内容的范围，也应保持制

度的透明度，以公开方式执行，从而提高网络行为的可预期性。[135]



3.网络空间普遍权力：类型化的司法管辖权

对人、事、物的司法管辖是主权性权力的基础。在网络设施相容相
连、网络主体遍布世界、网络信息跨境流动的背景下，网络空间的管辖

范围自然成为最核心和最具争议的问题之一。[136]对此，本章拟采取类
型化的方法，因对象而异地确定管辖权的范围。

（1）网络设施：领土原则

一个国家的领土是其主权赖以体现的最基本空间，也是一个国家人
民得以休养生息繁衍的物质基础，领土原则自然成为划定管辖权的首要

原则。[137]如同其他物理存在，特定领陆、内河、领海和领空中存在的
网络设施，无论由国家、组织还是个人所有，都应依循领土原则处于国

家管辖之下。[138]不过，由于网络设施，特别是终端设备的可移动性，
在使用中可能出现跨境移动，此时网络用户执行操作时所在的任何国家
都具有管辖权。此外，根据领土原则衍生的“旗国主义”，位于国际空
域、公海或外空的飞机、船舶或其他平台上的网络基础设施亦受船旗国
或注册国管辖。需要说明的是，尽管船旗国或注册国对国外网络平台上
的人或物具有管辖权，这些人或物也可能同时属于其他国家的管辖范
围。例如，一个收发器所属的公司在甲国注册，它为该公司所使用，但
该收发器却安装在注册为乙国的卫星上。那么甲、乙两国同时拥有对它

的管辖权。[139]就此而言，管辖权是基本的，但非排他的主权性权力。

（2）网络主体：国籍原则

公民身份是权利和义务的统一，在某种意义上，该身份意味着自然
人或组织对国家规制自身行为的授权。据此，无论一国的网络主体在境

内还是境外，其利益、关系、资格和行为都将受所属国家的管辖。[140]

由于网络空间的虚拟性，网络主体的地理位置往往难以判断，但其国籍
通过信息技术和线下配合却容易获得，并由此成为确定管辖权的重要方

式。[141]在美国United States v. Galaxy案中，被告Jay Cohen是一家
在线赌博组织（WSE）的负责人，被诉通过网站接受美国公民的赌注。
面对被告依据WSE设在安提瓜岛这一事实提出的管辖异议申请，法庭认

为基于Jay Cohen的美国国籍，驳回其请求。[142]

（3）网络行为：效果原则



网络空间的交互式和参与式信息通信压缩了时间和空间，前者意味
着网络信息传播的及时性取代迟滞性，后者意味着主权的封闭性让位于

主权事实上的开放性。[143]借用量子力学的宏观表达，构成网络行为对
象的电子可以在不同地方同时出现，廉价的存储器、便捷的访问和全球
性的覆盖使得主权国家难以掌控网络信息的流动。因此，对网络行为的
管辖便不得不舍弃固定化，而采用更灵活的方式，这就是“效果原
则”。根据该原则，无论网络行为是否在一国领土之内，只要它在领土

之内产生或意图产生不利影响，均在该国的管辖范围内。[144]为避免管
辖权的过分扩张，这里的“影响”应做狭义理解，即仅限于“直接、可
预见和实质性”的影响。尽管如此，由于网络空间的互动性，效果原则
不可避免地对他国主权造成妨碍，为此，管辖权的行使至少应不违反相
关国家的法律、不损及相关国家的国家利益。

五 基于网络空间主权的国际合作

在本章的最后部分，我们将从内部主权转向外部主权，从一国之内
的立法权、行政权和司法管辖权转向国与国之间的权利主张。主权独
立、平等、合作的国际法原则，和习近平主席关于“网络空间命运共同
体”的倡导高度一致，丰富和塑造了网络空间主权的外部维度：网络安
全、平等参与、共同利用、善意合作，奠定了国际合作的基础，并为未
来的国际法准则和公约指明了方向。

（一）主权独立：网络空间单边权利

网络空间单边权利是主权独立及其所衍生的领土完整原则在网络空
间的应用，其仅在消极意义上申明边界范围内网络主体、网络设施、网

络信息权益的不可侵犯性。[145]而对于因域外网络主体、网络设施、网
络行为所引发的政治、经济、社会、文化风险和争端，则必须依循网络

空间共治的逻辑，由各方共同协商化解。在一系列单边权利束中，[146]

网络安全权居于中心地位。这有着正反两方面原因。从正面观之，在发
生学上，主权的出现使得国家成为国际安全的主要指涉对象，换言之，

主权的意义在于透过国家互动形成安全复合体，[147]“安全”由此成为
主权议题的关键所在；在实践中，恰如其他面临网络霸权威胁的网络边
缘国家一样，中国网络空间的脆弱性和安全亦是主权性权利的首要关

切。[148]从反面观之，网络空间独立权、防卫权等其他对网络空间主权



的表达或缺乏逻辑性，或缺乏后果考量。详言之，有论者将“独立

权”界定为“本国网络可以独立运行，无需受制于别国”，[149]但该理
解不但与“按照自己意志处理本国事务，而不受他国干涉”的国际法概

念不符，[150]更违背了网络空间互联互通的基本架构，其实质是混淆了
国家主权和国家能力。类似地，“防卫权”被视为“国家对外来网络攻
击和威胁进行防卫的权利”，显然，这是自卫权——“在遭受外来武装

攻击时采取相应武力措施进行反击的权利”——的网络空间翻版。[151]

然而，这一对“武力制网”和“防卫权”的扩大解释可能正中网络霸权
国家的下怀，帮助其实现通过单边军事手段来应对网络攻击的战略意

图。[152]实际上，中国在2011年提出的《信息安全国际行为准则》中便
已明确反对单边的防卫权，主张任何网络争端都应以和平方式解决，从

而共同构建和谐的网络空间国际秩序。[153]总之，网络安全权反映了主
权的政治意旨，同时具有包容性和广泛性，足以成为网络空间主权性权
利中的重要组成。

所谓网络安全权，即一国所享有的、排除他国对其网络空间恶意侵

入和攻击，维护网络信息保密性、完整性和可用性的权利，[154]其包含
了对行为主体和行为类型的限定。一方面，它是国家间（inter-
national）的权利，因而只能由一国向其他国家而非个人或私营部门主
张。但是，由于网络的匿名性，将特定网络行为和特定主体联系起来

的“归属”（attribution）认定成为最困难的问题。[155]目前，通过
捕获他人电脑来展开其所有者并不知情的行动已习以为常，况且即使能
把某种行为追溯到某一地点，要证明国家担当了主使者或包庇者的正式
角色仍难上加难。对此，我们尝试援引国际法的“禁止损害”规则
（No-harm Rule）加以解决。根据该规则，一国境内或一国管辖、控制

下的活动不得对他国造成损害。[156]在1949年的“科孚海峡
案”（Corfu Channel Case）中，国际法院明确指出：“每一个国家都
有义务不得在明知的情况下允许其领土被用于损害他国权利的行

为。”[157]这里的“明知”一般被理解为“对于某一活动可能导致的跨

界损害已经或应当预见或知晓”。[158]正因如此，以“明知”为基础的
禁止赔偿规则减轻了网络空间中国家对“归属”的证明负担。质言之，
一旦国家能够证明危害网络安全的行为来自他国境内，且就该事实对他
国发出正式通报，则该国就负有采取必要行动的义务，否则便构成对网
络安全权的侵犯。另一方面，“网络安全权”指向的是任何损及网络设
施和网络信息的网络行为。前者主要包括对传输光缆、服务器、路由
器、工作站等物理设备的破坏，其中尤以有关公共通信、广播及电视传



输网络，重要行业网络，电、水、气、医疗卫生和社会保障网络，军事
网络，政务网络，公众网络等关键信息基础设施的设备为重。后者主要
指采取网络病毒、僵尸网络、拒绝服务攻击、高持续威胁攻击等手段对

网络信息的窃取、拦截、修改和删除。[159]

（二）主权平等与主权合作：网络空间共治权利

1.网络空间命运共同体：网络空间共治权利的理论基础

习近平主席在第二届世界互联网大会上旗帜鲜明地声明：网络空间
是人类共同的活动空间，网络空间前途命运应由世界各国共同掌握，每
一个国家都是网络空间命运共同体的一员。网络空间命运共同体的提出
含义深远、意义重大，足以成为网络空间共治权利的理论基础。

首先，“共同体”一词反映了网络空间互联互通互动的特质。众所
周知，网络空间依托于一个全球性的万维网，每个国家的网络空间都必
然是全球性网络空间的组成部分。毫不奇怪，当一国针对其所拥有的网
络空间行使主权性权利时，它必然面对他国的主权和利益，一系列的冲
突与合作由此产生：我们可以在网络设施中根服务器的全球分布上以及
域名设置、互联网技术规范的全球统一上发现它们，更能在网络信息的
全球流动上感受到它们。事实上，网络空间的一体化是如此彻底，以至
于离开了各国的共同参与，任何一国都不可能完成与网络空间重大议题
相关的主权任务，包括但不限于：（1）关键性互联网资源（critical
internet resources）的控制；（2）协议号、网页、通信等互联网标
准的设定；（3）进入网络和互联的协调；（4）网络安全治理；（5）
与隐私、数据、言论有关的信息媒介（information intermediation）

规制；（6）基于网络架构的知识产权执行。[160]

其次，“命运”一词源自网络空间当前面临的重大挑战。根据对网
络空间威胁程度的高低，这些挑战包括：（1）黑客攻击，即黑客破解
或破坏某个程序、系统及网络安全。以2014年为例，就发生了OpenSSL
的“心脏出血”（Heartbleed）式漏洞、Linux的Bash破壳、恶意软件
Havex以及伊朗黑客“剁肉刀”（Cleaver）行动等重大安全事件，金融

领域、能源行业屡受重创，关键基础设施面临严峻威胁。[161]（2）有
组织的网络犯罪，不但指洗钱、贩毒、贩卖人口、走私等传统犯罪活动
的虚拟化，而且涵盖了数据窃取、网络钓鱼等互联网所特有的犯罪行
为。近年来，有组织犯罪转战互联网的数量激增，其高科技、隐蔽性和



跨国性给国家、公民和企业安全带来了前所未有的损害。据专家估计，

仅在2010年，美国因网络犯罪造成的损失就高达1万亿美元。[162]（3）
网络恐怖主义，系针对信息及计算机系统、程序和数据发起袭击，以动
摇政府权威、制造民众恐慌，也包括恐怖组织借助网络空间进行的宣

传、动员、招募、寻求资助等辅助性活动。[163]（4）网络间谍，意指
利用互联网从特定目标或敌情信息库中监听、搜集和分析信息，如美国
的棱镜计划。（5）网络战，即一国对敌国的网络空间进行的以干扰或
破坏军事信息系统、武器装备和关键基础设施为目的武力攻

击。[164]2008年格鲁吉亚遭受的网络打击和2010年伊朗“震网”蠕虫病
毒均被视为网络战的典型案例。在层出不穷的全球性挑战面前，没有哪
个国家能够置身事外、独善其身，维护网络空间秩序由此成为国际社会
的共同责任。

最后，网络空间命运共同体贯彻了主权平等与合作原则，是对全球
公域理论的扬弃和发展。虽然如前所述，全球公域与网络空间不可同日
而语，但它充分证明了各国参与对解决争端的重要作用。不过，共同参
与只赋予了国家影响最终决策的机会，特定国家并不必然是决策负责主

体。[165]针对这一不足，网络空间命运共同体赋予了每一个国家以平等
身份共同治理国际网络空间的权利，为多边、民主、透明的全球互联网
治理体系的建立和维护奠定了基础。放宽视野看，网络空间命运共同体
与国际环境法中“人类共同关切事项”（Common Concern of

Humankind）的精神有着异曲同工之妙。[166]作为一个产生于1992年
《联合国气候变化框架公约》和《生物多样性公约》的晚近概念，“人
类共同关切事项”调整了以往属于个别国家主权管辖范围内但国际社会
对其具有共同利益的活动或资源。基于对各国主权的尊重和对共同治理
价值指引间的平衡，网络空间命运共同体的提出与“人类共同关切事
项”具有同等重要性，足以成为网络空间主权国际法的根本理念。

2.网络空间共治的既有努力与不足

国际社会很早就认识到网络空间共治的必要性。1998年，国际电信
联盟全权代表大会提出了举办信息社会世界峰会的倡议。2002年，联合
国大会第56/183号决议确立了峰会目标，同时决定分两个阶段召开。在
2003年日内瓦会议和2005年突尼斯会议上，《原则宣言》、《行动计
划》和《突尼斯议程》相继通过。2006年后，联合国根据上述成果，先
后召开八次互联网治理论坛，逐渐形成了“应对网络安全、网络犯罪、



隐私和开放性问题，是所有利益攸关方的共同责任”的共识。[167]尽管
如此，互联网治理论坛始终未能在具体问题上形成一致的、有效的解决

方案，也未改变美国对互联网资源的垄断现状。[168]鉴于此，国际电信
联盟试图对互联网治理机制进行彻底革新。在其举办的2012年国际电信
世界大会（WCIT-12）上，各国以修改《国际电信规则》为契机展开交
锋，由于对“成员国拥有接入国际电信业务的权力和国家对于信息内容

的管理权”的严重分歧，最终规则无法完全生效。[169]而在2014年国际
电信世界大会（PP-14）上，在美国的推动下，“网络安全和互联网治
理事项不在国际电信联盟的强制事项内”的议案得以通过，国际电信联

盟承担更积极角色的道路几乎被断绝。[170]另一方面，中国、俄罗斯、
巴西、印度等发展中国家利用联合国平台发出的声音一直未获得重视。
例如，2013年，金砖国家向联合国提出《加强国际合作，打击网络犯
罪》的决议草案，美国、日本及部分欧洲国家在会场内外阻挠，致使会

议进展相当有限。[171]再如，中国、俄罗斯等上合组织成员国两次提交
的《信息安全国际行为准则》，也因美国的抵制而无果。当然，在相关
国家的努力下，联合国还是通过了多份涉及网络恐怖主义的决议以及
《从国际安全的角度来看信息和电信领域发展的政府专家组的报告》，
但它们并不具有法律上的约束力。

较诸联合国框架下的正式多边机制，由主权国家发展的多边和双边
关系在网络空间治理中发挥着更大作用。欧洲委员会于2001年牵头起草
的《网络犯罪公约》作为迄今为止全球范围内针对网络犯罪达成的唯一
多边公约，已获得39个国家的签署，被称为国际合作治理的里程碑。与
此同时，欧盟还发起了国际磋商和对话的“伦敦进程”，成为第一个专
门针对网络安全和网络空间治理的多边会议。2011年，在法国召开的G8
峰会首次将“加强网络安全、保护个人信息和防止网络犯罪”列为核心

议题，并启动相应的针对性措施。[172]中国亦在东南亚国家联盟、上海
合作组织、金砖国家等国际组织框架内签署了《中国—东盟电信监管理
事会关于网络安全问题的合作框架》（2009年）、《上合组织成员国保

障国际信息安全政府间合作协定》（2009年）。[173]另一方面，中美、

中俄、美俄之间已就网络安全事宜达成若干双边协定，[174]2015年9月
中美两国就网络安全形成的共识尤其引人注目，同年12月通过的《打击
网络犯罪及相关事项指导原则》便是落实上述共识中“中美打击网络犯

罪及相关事项高级别联合对话”机制的重要成果。[175]

尽管非正式的多边和双边机制看似更有效率，但其不可避免地反映



了制定国的利益和偏好，[176]甚至存在利用优势地位强迫他国同意的情
形，从而违反了主权平等原则。更重要的是，这一机制有悖于网络空间
命运共同体的宗旨，无法容纳更多元的声音和诉求，对部分国家的排斥
或无视，只能使网络空间的全球治理和共同规则有名无实，最终事倍功
半。故此，中国一方面要坚持联合国作为最权威和最具代表性平台的地
位，积极推动联合国框架下国际准则或公约的制定，另一方面也要正视
当前联合国主导路径的挫折，利用世界互联网大会，倡导基于网络空间
主权的共享共治理念，在复杂国际关系中“合纵连横”，寻找和促成各
国在网络空间治理的利益共同点，早日成就符合大多数国家期待的国际
法制度。

3.网络空间共治的前景：网络共治权利的国际法准则

“一切有关合作的努力，都是在某种制度背景下发生的。”[177]网
络空间主权的国际法不但影响着网络空间共治的方式，也决定了网络空
间命运共同体能否形成。因此，如何为网络空间寻求共治权利的规范基
础便成为克服集体行动悖论、化解意识形态分歧、建构网络空间秩序的
当务之急。对此，美国学者多希望类推适用《联合国海洋法公约》、

《国际民用航空公约》、《外层空间公约》等国际法规则，[178]但网络
空间与全球公域的不兼容性令他们徒劳无功。故而，我们需要放开视
野，从更基础和更广泛的国际法渊源中细化网络共治权利。

（1）平等参与

依托《联合国宪章》的主权平等原则，平等参与得以成为网络空间
共治权利的出发点。这首先意指国家之间互不隶属，任何一国都不能通
过胁迫等手段使他国接受或服从条约和国际规则。同时意味着国家之间
互不歧视，每个国家，不论政治、经济和社会制度的任何差异，均有权
进行网络空间合作，以维护网络空间安全、促进网络空间进步。此外，
这还意味着网络空间相关国际会议上和国际组织中，各国应享有同等的

代表权和投票权。[179]其次，网络空间共治权利对网络空间的价值原则
上保持中立，并不预设特定选择。当前，中美两国对网络自由与网络秩

序、网络开放与安全等议题持有不同立场，[180]这种实质性的价值之争
只能通过公平决定程序才能求同存异、相互谅解。如果说国际法是持续
地协调集体利益的法律结果，那么基于国际法的网络空间主权性权利亦

应尽可能促成各国意志和利益的协调，以达致“交叠共识”。[181]



（2）共同利用

对网络空间的共同利用是各国平等参与的自然结果，也体现了习近
平主席“共享共赢”思想。互联网的发展是全球的盛事，它引领了社会
生产新变革，创造了人类生活新空间，拓展了国家治理新领域，极大提
高了人类认识世界、改造世界的能力。“凡益之道，与时偕行”。所有
国家都有权从网络空间的繁荣中受益。然而，在不同主体同时利用网络
空间这一共享资源的场合中，冲突不可避免，亟待公平合理地确定各国
权利的边界。实际上，国际法院已经在1969年“北海大陆架案”、1974
年“渔业管辖权案”、1993年“格陵兰—扬马延海洋化划界案”等案件

中运用公平原则化解共享资源争端。[182]国际法协会的《国际河流利用
规则》和联合国的《国际水道非航行使用公约》亦针对国际河流——这
一跨两个或两个以上国家的水资源——特别明确了公平合理利用原

则。[183]尽管该原则因标准模糊而受到批评，但它毕竟在赋予各国利用
权的同时，科以不剥夺他国利用权以及保护资源的义务，从而为各国间
的持续利用建立了弹性框架。以此为参照，网络空间的公平合理利用首
先要求任一国家不得在网络空间中从事或指挥、控制私人从事有损他国
利用权的行为；其次，网络中心国家不得凭借自身在核心技术、信息通
信技术产品和服务、信息通信网络等方面的优势，不公平分配国家顶级
域名（ccTLD）、通用顶级域名（gTLD）等重要网络资源，不维护或破
坏光纤电缆等关键性基础设施的稳定运行；最后，公平合理利用还要求
相关国家对网络空间保护和发展的努力应当与其网络能力及可能造成的
威胁或可能获得的利益成比例，从而实现权利义务平衡。总之，公平合
理利用的原则表明了远未定型的网络空间国际法争议的基本态度，即遏
制网络霸权、弥合网络中心国家和边缘国家的巨大鸿沟、促进实质平
等。

（3）善意合作

各国善意合作是网络空间共治的落脚点，也是主权合作的题中之
义。在国际法上，合作解决问题的一般义务，已得到了普遍接受和《联
合国宪章》第1条第3款和1970年联合国大会《关于各国依联合国宪章建
立友好关系及合作之国际法原则之宣言》的支持。此外，针对多国共享
自然资源和跨境污染事件的合作义务，联合国在1973年《关于在由两国
或多国共享自然资源的环境领域进行合作的决议》和1992年《里约宣
言》中专门予以重申。



根据上述国际法原则并充分考量网络空间的特性，其一，这里
的“善意合作义务”首先意味着“安全合作”。质言之，由于网络所面
临的全球危机及其对国家的重要意义，网络空间已经成为全球安全和国
家安全的交汇点。而各国网络空间的密切关联，又使它们必须整体考

虑，不可分开，一种虚拟的“安全复合体”由此诞生。[184]在这一复合
体中，尽管冲突、竞争与合作并存，但在共同问题的压力下，合作打击
网络犯罪、网络恐怖，抵制网络间谍和网络战始终居于主导地位。其
二，有效的合作依赖于信息，一国对关系自身利益且在他国控制下的网

络信息有权主张共享。[185]其三，在一国的措施对他国网络空间造成不
利影响或在其领土内发生的事件造成跨界损害时，应及时通知他国，以
便后者做好评估、预防和应急工作。同时，在一国行为严重影响他国利
益时，还应提前协商。其四，各国应致力于建立正式的磋商平台和机
制，定期举办国际会议，逐步建立联合国及其安理会下的“以国家为主

体、多利益攸关方参与、公私合作”的国际网络空间组织，[186]全面协
调和管理网络空间事务。其五，作为网络空间全球治理的最终解决之
道，各国应秉承坦诚和善意，尽可能促成网络空间国际准则和公约的订
立，并采取一切必要措施保证相关准则或公约的严格执行，特别是建立

网络空间的争端解决机制，以实现国际规则的长效约束力。[187]

六 结语

“尊重网络主权，维护和平安全，促进开放合作，构建良好秩
序”是建立多边、民主、透明的全球互联网治理体系的四项基本原则。
网络空间主权的首要位置充分说明了它在网络空间治理中的前提性作
用：没有内部主权，国家就不能制定网络基本法、不能确立网络管理模
式、不能管辖网络纠纷；没有外部主权，国家就不能保障网络设施、网
络主体和网络信息的安全，不能在国际层面上平等参与、共同利用和进
行有效合作。一言以蔽之，没有网络空间主权，就不可能有网络空间真
正的自由、秩序、发展和繁荣。

网络空间主权并没有损及网络自由，因为网络自由主义者所称的信

息自由从未诞生过。[188]网络空间主权亦没有损及法治。网络空间立法
权、行政权和司法权贯穿了权力有限性和内容明确性的法治原则，而网
络空间单边权利和共治权利不但契合了国际法，还为未来国际准则和公
约的制定搭建了架构。这恰恰印证了英国人的历史经验：法治是主权的

基本原则。[189]面对历久弥新的主权观念和日新月异的网络空间，包容



了自由、法治、民主的网络空间主权是中国给予世界的又一贡献。我们
应不懈坚持之，努力践行之。“立志在坚不在锐，成功在久不在
速。”我们深信，网络空间主权必将大行天下，最终铸成和平、安全、
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第六章

网络法上的网络空间主权原则[1]

《网络空间独立宣言》发表20年来的各国实践已经证明，互联网不
是一个法外之地。巴洛幻想的一个免于政府介入的互联网早已被形形色
色的网络入侵、网络攻击、网络犯罪等网络安全问题击得粉碎。

互联网是当今最为重要的全球性基础设施。在互联网发展初期，网
络呈现的主要是其技术属性，人们将其作为更有效率的信息储存、传输
和处理工具；随着互联网的普及和网络信息技术的发展，互联网的媒体
属性逐渐显现，人们越来越多地从网络上获取新闻资讯；随着互联网的
进一步普及和网络信息技术的进步，网络空间的社会属性凸显，网络已
经成为人们生活必不可少的一部分。在这个网络变迁的过程中，网络空
间经历了“去主权化”到“主权回归”的过程。越来越多的人认识到，
网络空间主权（或称网络主权）是国家主权在网络空间的延伸，是国家
主权不可分割的组成部分。

本章基于网络空间的构成要素分析了网络空间与国家主权的关联
性，明确网络空间不属于全球公域，进而阐述了将网络空间主权原则确
立为网络法基本原则的必要性，最后探讨了网络空间主权原则在网络法
中的体现。

一 网络空间与国家主权相关联

对于网络的概念，目前学术界和实务界没有统一的定义。通常认



为，英文“network”所指的网络主要是指网络的物理形态。最早的计
算机网络是指将计算机连接在一起所形成的用以交换数据的网络。现在
连接在网络上的已经不仅仅限于普通的计算机了，还包括手机、电视等
各种信息终端和设备，网络的功能也不仅仅限于交换数据，还包括信息
的收集、储存、传输、处理等各项功能。我国《网络安全法》将网络定
义为：“由计算机或者其他信息终端及相关设备组成的按照一定的规则
和程序对信息进行收集、存储、传输、交换、处理的系统。”这也主要
是从物理形态上对网络进行界定。

“网络空间（cyberspace）”的内涵比“网络”更宽泛，除了包括
物理网络外，还包括人的活动等因素，特别是认可网络空间与现实空间
一样，也是人们可以进行交往、互动的空间，即增加了网络的社会层。
因此，网络空间是基于网络的可供人们交流互动的电子空间。

网络空间是否有主权，目前仍有一些争议。有人认为，网络无国
界，网络空间是全球公域，不应受任何单个国家所管辖、支配，因而网
络主权一说不成立。这以1996年美国网络活动家约翰·佩里·巴洛
（John Perry Barlow）发表的《网络空间独立宣言》（A Declaration

of Independence of Cyberspace）[2]为代表。他将网络空间视为一个
自由放任的“自主体系”，倡导网络空间“自我规制”，反对将空间的
各种政府管制延伸到网络空间，这是典型的网络空间“无主权论”，认
为网络空间自然而然独立于国家的主权。巴洛乌托邦式的理想诞生于互
联网发展的早期，《网络空间独立宣言》发表20年来的各国实践已经证
明，互联网不是一个法外之地。巴洛幻想的一个免于政府介入的互联网
早已被形形色色的网络入侵、网络攻击、网络犯罪等网络安全问题击得
粉碎。

我们认为，要确定网络空间是否有国家主权，可以从网络空间的构
成要素出发，先分析网络空间的构成要素与国家主权的关系，进而确定
网络空间与国家主权的联系。

（一）网络空间的构成

网络空间的构成通常包括以下要素：

1.网络设备



网络空间是由计算机、智能终端、路由器、交换机、缆线等硬件设
备联网构成的电子空间，这些硬件设备是构成网络空间的物理层。随着
移动互联网的发展和智能移动终端（如智能手机、平板电脑）的普及，
一些看似孤立的设备也可以成为网络空间的一部分，只要它们能够通过
移动互联网与互联的计算设备分享信息。从广义上讲，存放网络设备的
设施和建筑也是网络空间的组成部分。

2.软件和协议

计算设备和传输设备必须借助软件和协议才能发挥处理和传输信息
的功能；没有软件和协议的帮助，这些设备就不可能成为网络空间的一
部分，也无法完成数据处理、传输或交换。

软件是一系列按照特定顺序组织的计算机数据和指令的集合。一般
来讲，软件可以分为系统软件和应用软件。系统软件泛指那些为了有效
地使用计算机系统，给应用软件开发与运行提供支持，或者能够为用户
管理与使用计算机提供方便的一类软件。例如：基本输入/输出系统
（BIOS）、操作系统（如Windows）、程序设计语言处理系统（如C语言
编译器）等。应用软件泛指那些专门用于解决各种具体应用问题的软
件。例如：文字处理软件、信息检索软件、游戏软件、媒体播放软件、
网络通信软件等。软件并不只包括可以在计算机（这里的计算机是指广
义的计算机）上运行的电脑程序，与这些电脑程序相关的文档一般也被
认为是软件的一部分。

网络协议是为计算机网络中进行数据交换而建立的规则、标准或约
定的集合。网络协议是由三个要素组成：①语义。语义是解释控制信息
每个部分的意义。它规定了需要发出何种控制信息，以及完成的动作与
做出什么样的响应。②语法。语法是用户数据与控制信息的结构与格
式，以及数据出现的顺序。③时序。时序是对事件发生顺序的详细说
明。这三个要素也可以形象地描述为：语义表示要做什么，语法表示要
怎么做，时序表示做的顺序。

3.信息

从广义上讲，信息可以泛指人类社会传播的一切内容。人类通过获
得、识别自然界和社会的不同信息来区别不同事物，得以认识和改造世
界。信息论奠基人克劳德·香农（C.E.Shannon）认为，信息是“用来



消除随机不确定性的东西”。[3]原工信部副部长杨学山先生认为，信息
是指所有客观存在的含义，它由载体、外壳、含义三要素构成。信息的
载体和外壳是形，含义是义。承载信息的光、声、电、纸张、核苷

酸[4]、神经元[5]是形，文字、语言、图表、概念是外壳。[6]对于计算
机网络来讲，信息主要是指电子线路中传输的信号。网络的最重要意义
在于处理、储存和传输信息，因此网络设备上生成、存储或传输的信息
是网络空间的必备要素。网络上的信息主要表现为电子数据形态。

4.网络主体

网络空间的主体非常广泛，包括网络建设者、运营者、服务提供
者、监督管理者、用户等。其中最主要的是网络服务提供者和用户。网
络服务提供者是提供各种软硬件或信息服务供他人使用的人，包括为网
络用户提供信息通道或平台服务的狭义网络服务提供者和为用户提供信
息内容服务的网络信息服务提供者。狭义的网络服务提供者又包括网络
接入服务提供者、网络空间提供者（包括提供博客空间、BBS空间、服
务器空间出租等）、搜索引擎服务提供者、传输通道服务提供者（如电
信运营商）、云服务提供者等。网络用户则是指互联网服务的使用者。
网络经济是“点击”经济、“注意力”经济，没有大量的用户，网络难
以商业化发展。

5.网络行为

网络空间是虚拟的电子空间，人们通过实施各种网络行为与其他网
络主体发生社会关系，形成人与人、人与电脑的互动。网络行为主要包
括网络信息行为和网络技术行为。网络信息行为以信息为行为对象，例
如访问浏览网页信息、下载和上传信息、播放网络音视频、接收或发送
电子邮件、入侵或破坏信息系统、窃取或篡改信息等。网络技术行为主
要有网络技术开发、网络维护、程序的升级等。正是有人的活动，才使
得网络社会得以形成。

（二）网络空间与国家主权的关联

网络空间的上述构成要素，均与国家主权有着关联：

首先，组成网络空间的物理设备设施是在各国主权管辖之下。网络
空间是人造空间，非真正的物理空间，它是由大大小小的网络（局域



网）互联互通而成。这些组成网络空间的各个局域网络分别归属于私
人、组织或政府所有。除了铺设在公海中的通信线缆或太空中的卫星
外，组成网络的设备设施都以物理的方式存在于各国领土之上，置于由
国家主权控制的地理空间中，相关主权国家当然对其具有管辖权。

其次，各国对在其境内运行、使用的网络软件、协议具有管辖权。
在一国境内运行、使用的软件或协议通常需要符合该国认可的技术标
准。对于提供、安装、传播损害国家利益、公共利益和他人合法权益的
恶意软件、代码等行为，则属于国家法律打击的对象，许多国家都立法
予以禁止和惩处。

第三，各国对在其境内的信息具有管辖权。当前学术界对信息或数
据是否具有主权尚存争议，但争议焦点主要针对流经一国的数据以及流
转到境外的数据是否有管辖权。对于储存于一国境内的信息，学者们认

为是具有管辖权的。[7]在网络时代，以大数据形式存在的信息成为越来
越重要的资源，信息的安全往往涉及个人利益、社会公共利益，甚至国
家安全，因此，国家必须对信息行使管辖权。

第四，各国对本国网民及其网络行为，以及对本国实施特定危害行
为的他国网民均具有管辖权。网络空间是一个由代码构成的电子空间，
具有虚拟性的一面。但随着网络的普及和网络应用的深入开发，网络空
间更具有现实性和社会性。随着网民数量的迅速增长，网络空间的社会
性也越来越突出。每个上网者和网上的网站、网页都是互联网的节点；
节点连接节点，交织成网，形成网络节点联系的体系，构成互联网上的

社会交往体系，即网络社会。[8]在网络空间中，人们相互分享信息，彼
此交往互动，成群结社。网络社会就是现实中的人在网络空间发生的各
种社会关系的总和，它是现实社会在网络上的延伸，自然应属于现实社
会的一部分。可见，网络空间是虚拟空间和现实社会的结合体。网络空
间除了在物理三维上是虚拟的，在其他方面都具有现实性。网络空间的
虚拟性是其表象，网络空间的现实性、社会性才是其本质。

在现实社会中，一国对于其公民、居住在其境内的他国公民和无国
籍人、对该国实施特定危害行为的境外自然人均有权管辖。在网络社会
也是一样，参与的网民也主要是各国公民。在这样一个有大量国民参与
其中的网络社会，其中的各种行为和言论都可能关涉国家的安危和社会
的稳定，影响经济的发展与人民的福祉，因此，各国都不可能完全放弃
管辖权，事实上也没有国家放弃对网络空间的管辖。例如，2000年雅虎



的拍卖网站为纳粹纪念品提供销售服务，法国认为该类销售在法国造成
损害，指控雅虎向法国公民提供“一页又一页的德国纳粹党党徽袖章、
纳粹党卫军匕首、集中营照片，甚至齐克隆（Zyklon）毒气罐的复制
品”。法官判决雅虎拍卖网站违反了法国法律，判令该公司采取所有必
要措施劝阻，并使法国网民不能访问该非法的雅虎拍卖网站。雅虎最后

同意根据法院命令删除有关物品。[9]该判决结果表明，网络空间不是无
主权论者所说的无主权管辖领域。

二 网络空间不属于全球公域

在古代英国法上，所谓公地（commons），是指村民共享的一片地
带，不属于任何个人；无论是用于放牧或作为村广场，均是为了所有人
的利益而共有。全球公域是公地在全球层面的延伸，是指超越国家主权
和管辖范围之外，为使一切人共同受益而存在的区域，对其保护关乎全
人类的利益。全球公域在国际法上的共同特点是独立于主权国家，强调
其为全人类共同所有，排斥或禁止任何国家以任何方式对其主张主权权
利。目前，国际社会对全球公域概念的界定不尽一致。例如，根据世界
自然保护联盟于1980年发布的《世界保护战略：保护生物资源，实现可
持续发展》的界定，全球公域包括公海及其生物资源、大气及气候、南

极及其水域。[10]当前人们普遍认为，全球公域主要指那些国家管辖范
围之外的自然资产，包括公海及其上空、外层空间和南极洲。

（一）网络空间全球公域说是对网络空间主权的否定

近年来，不断有人将网络空间视为第四大全球公域。如新美国安全
研究中心（Center for a New American Security）的研究员亚伯拉罕
·德马克（Abraham M. Denmark）认为，美国的地缘政治优势依赖于海

洋、天空、太空和网络这些全球公域的开放。[11]2011年4月，北约的一
个研究报告《确保进入全球公域》（Assured Access to the Global

Commons）中所指的全球公域包括海洋、天空、太空和网络。[12]该报告
认为，公海、国际空域、外层空间和网络空间相互联系，对于盟国的繁
荣和安全非常关键；在当今世界，进入这些领域具有军事上和经济上的
必要性，丧失进入的能力，将影响北约执行集体防御、危机管理和合作
安全等关键核心任务。

由于美国的国家安全战略与全球公域高度关联，美国一直以来都极



力鼓吹网络空间全球公域说。美国战略界和决策层不断提及将网络空间

作为全球公域，并强调网络空间对美国安全和防务的重要性。[13]

2005年美国国防部出台的《国土防御与民间支持战略》就将网络空

间视为全球公域。[14]2008年4月，时任国防部长罗伯特·盖茨（Robert
Gates）在空军战争学院的一次演讲中声称，“保护21世纪的全球公域
——特别是太空和网络空间——已经成为美国的一项关键任

务”。[15]2010年2月，美国国防部发布的《四年防务评估报告》将网络
空间、海洋、天空、太空并列为四大公域。国防部长盖茨再次指出，美
国必须做好准备应对一系列更为广泛的安全挑战；这些挑战包括使用先
进的新技术来阻止美国军事力量进入海洋、天空、太空和网络空间等全
球公域，以及非国家组织以更为狡猾和更具毁灭性的手段来袭击美国和

制造恐怖。[16]2015年的美国《国家安全战略》中提出，“应当采取集
体行动，确保对共享空间（sharing space）——网络、太空、天空、

海洋——的进入。”[17]

美国之所以主张网络空间为全球公域，其主要原因在于：

第一，将网络空间视为全球公域有利于美国最大程度上开发利用网
络空间。虽然理论上各国都可以自由进入、开发、利用全球公域，但全
球公域向来都是有利于技术强国，不利于技术落后国家。只有掌握了必
要技术的国家，才能够为了政治、经济、科学、文化以及军事目的而出
入其中并加以开发利用。因此，只有海洋技术强国才能更好地开发利用
公海资源，只有科技强国才有能力到南极洲开展科研，只有航空航天大
国才有能力开发利用太空；反之，技术弱国很难开发利用全球公域。互
联网诞生于美国，美国拥有世界上最为先进的网络信息技术和最强大的
网络企业，将网络空间视为全球公域当然有利于美国最大程度上开发利
用网络空间。

第二，将网络空间视为全球公域是为了否定他国网络空间主权以维
护美国网络霸权。在全球公域中的行动能力最能体现一国的真正实力。
近年来，美国不断鼓吹海上航行自由，就是为其全世界最强大的海军提
供最大活动空间。网络全球公域说也是为其全世界最强大的网络技术寻
求最大的发挥空间，是为了将美国的技术优势转化为美国在全球公域的
行动自由，是美国确保其全球霸主地位的重要战略。全球公域的范围越
大，美国的霸主地位就越强。美国实际上已经把网络空间的优势作为其
全球霸主地位的支撑点之一。在2012年10月11日召开的“工商业主管与



国家安全事务”会议上，新任国防部长莱昂·帕内塔（Leon E.
Panetta）强调：“过去，我们在陆地、海洋、空中和太空采取行动。

进入新世纪后，美国军队还必须在网络空间协同保卫国家。”[18]

第三，将网络空间视为全球公域有利于以“互联网自由”为名推销
美国价值观。网络空间是处理和分享信息的空间。网络空间信息自由与
美式的言论自由观高度吻合，非常有利于美国价值观的输出。美国主张
网络全球公域说，目的之一就是为了推销美式价值观，确保美国价值观
能够无阻碍地通达世界。希拉里·克林顿在2010年1月“互联网自
由”演说中强调，人人都有权通过各种媒体不受疆界限制地寻求、接收
和传播信息和思想，并提出要创制国家间行为规则，鼓励对全球网络公

域的尊重。[19]这显然是在为美国价值观的推销创造条件，是为了让美
国在全球信息空间免受传统主权概念的束缚，扩张美国主权的应用范

围，在网络世界拓展美国的国家利益。[20]

（二）网络空间不是独立于国家主权的全球公域

网络空间完全不同于传统上的全球公域，不属于全球公域，理由在
于：

第一，网络空间不是“世外桃源”，而是根基于各国领土之上。传
统的全球公域如公海及其上空、太空、南极等，都是在地理上独立于各
国领土，形成一个不受任何主权国家排他性占有的独立物理空间。而网
络空间在物理上是一个虚拟空间，本身不具有排他属性，并且如前所
述，组成网络空间的物理设备设施及其上的软件和信息等，除了在公海
或太空外，基本上是在各国领土之上，从而自然而然地在各国主权管辖
之下。

第二，网络空间中的信息自由不是因为它是一个全球公域，而是因
为各国免除或放松了信息出入境管制。在网络空间发展初期，网络的巨
大影响力还未呈现，网络空间被认为是现实世界之外的虚拟空间，各国
政府对网络空间的信息几乎不予干涉，从而造成网络空间为完全自由空
间的假象。随着信息通信技术的进步和网络的普及，网络空间不再被认
为是完全的虚拟空间，而是现实世界的一部分，传统法律自然而然地延
伸适用于网络空间，国家主权也自然而然地延伸适用于网络空间。我们
不能根据互联网发展初期的片面认识而想当然地、一成不变地认为网络
空间是天然的自由之地、法外之地，是新的全球公域。特别是伴随互联



网兴起的网络安全问题日益突出和紧迫，对网络信息的管制成为网络治
理的核心问题之一，各国都不可能奉行没有任何管制的信息自由。

第三，网络空间与传统全球公域最大的不同是网络空间具有社会
性。公海、太空和极地等传统的全球公域不适合于人类生活甚至生存，
因而没有普通社会公众长期居住，形成不了一个社会。就算在公海上航
行的船舶、在天空中飞行的飞行器中有许多普通社会公众的存在，但其
也只是将船舶或飞行器作为交通工具使用，或作为暂时的娱乐场地（如

游船），而不是作为日常生活场所，自然不能形成稳定的社会。[21]网
络空间则不同，全球已有超过30亿的网民参与其中，人们在网络空间中
交流互动，形成了一个真正的社区或社会，构成现实社会的一部分。在
这样一个有海量国民参与的社会空间中，各国都不可能放弃管辖权。网
络主体在网络空间中享有权利的同时也应履行相应的义务，承担相应的
法律责任。

第四，网络的互联互通性或无国界性并不意味着网络空间就是一个
全球公域。网络空间的互联互通性或无国界性只是意味着各国政府、组
织和社会公众要加强合作，共同治理网络空间；意味着各国对打击其领
土上的网络犯罪等违法行为负有一定的国际义务和责任。因此，各国基
于对网络空间的共享共治，应对其领土范围内的网络空间中的人、信息
和行为等行使必要的管辖权。

值得注意的是，2017年2月出版的《可适用于网络行动的国际法的
塔林手册2.0版》（简称“《塔林手册》2.0版”，Tallinn Manual 2.0
on the International Law Applicable to Cyber Operations）第1
条“主权（一般原则）”明确否定了网络空间“全球公域”说，认
为“尽管（全球公域）定性在法律之外的方面可能是有用的，国际专家
组并不接受这一定性，原因是它忽视了网络空间和网络行动那些涉及主

权原则的地域属性”。[22]

总之，网络空间的现实性和社会性，决定了网络空间不是法外之
地，是受法律管辖的空间。网络空间是构建在各国主权之上的电子空
间，不是排除国家主权管辖的全球公域，因此应该尊重各国自主选择网
络发展道路、网络管理模式、互联网公共政策的权利。

网络空间虽然不是全球公域，但互联网是当今最重要的全球性基础
设施。以互联网为主要特征的信息革命带来了生产力的又一次质的飞



跃，[23]任何国家都不可能脱离网络空间而谋求发展与繁荣。同时，与
网络空间相伴生的网络安全问题威胁着世界各国的安全和发展，任何国
家都难以独善其身。可以说，互联互通的网络空间已经将各国结成
了“网络空间命运共同体”。人类只有一个地球，各国共处一个网络。

国际社会应本着“人类命运共同体”意识[24]，通过积极有效的国际合
作，共同探讨和构建国际互联网治理体系，同舟共济，权责共担，增进
人类共同利益。

三 确立网络法网络空间主权原则的必要性

经历了互联网发展早期“去主权化”之后，现实迫使人们呼吁国家
主权在网络空间的“回归”。现在多数学者认为，网络虽然无国界，但
是网络基础设施是处于一国境内，网民、网络公司等网络主体都是有国
籍的，网络数据逐渐成为所在国的重要资源，基于网络而形成的网络社
会是现实社会不可分割的部分，因此网络理所应当受到所在国的管辖，
而不应该是法外之地，故而明确网络主权是非常有必要的。值得注意的
是，各国虽然在网络主权的提法上各执己见，但在实践层面却无一例外

对本国网络加以管理和保障，防止受到外部入侵和干涉。[25]

（一）国际上有关网络主权的主张

国际上有许多重要文件、文献论及网络主权。早在2003年12月12
日，信息社会世界峰会第一阶段会议通过的《日内瓦原则宣言》强
调“致力于坚持所有国家主权平等的原则”，并明确“与互联网有关的

公共政策问题的决策权是各国的主权”。[26]2005年信息社会世界峰会
第二阶段会议通过的《突尼斯议程》再次重申，“就涉及互联网的公共
政策问题的决策权属国家主权。各国有权利和责任处理与国际互联网相

关的公共政策问题。”[27]

2013年6月24日，第六十八次联合国大会发布了A/68/98号文件，通
过了联合国“从国际安全的角度来看信息和电信领域发展政府专家
组”所形成的决议。决议第20条内容是：“国家主权和源自主权的国际
规范和原则适用于国家进行的信息通信技术活动，以及国家在其领土内

对信息通信技术基础设施的管辖权。”[28]2015年7月22日第七十次联合
国大会发布的A/70/174号文再次重申了上述内容。在方滨兴院士看来，



这一条款的本质就是承认国家的“网络主权”。这说明“网络主权”理
念已被联合国所认可和接受，国家主权在网络行为上是行之有效

的。[29]

2013年，北约卓越网络合作防卫中心国际专家组编写出版的《关于
可适用于网络战的国际法的塔林手册》（简称“《塔林手册》1.0
版”，Tallinn Manual on the International Law Applicable to

Cyber Warfare）[30]，第1条“主权”规定：“一国有权对其领土内的
网络基础设施和网络活动实施控制。”第2条“管辖权”规定：“在不
妨碍承担相关国际责任的情况下，一国可管辖：（一）在其领土内实施
网络行动的人员；（二）位于其领土内的网络基础设施；（三）符合国

际法的域外管辖情形。”[31]2017年国际专家组编写出版的《塔林手
册》2.0版第1条“主权（一般原则）”更加明确指出“国家主权原则适
用于网络空间”。第2条“对内主权”明确，在不妨碍履行国际法律义
务的情况下，国家对其领土上的网络基础设施、人和网络活动享有主

权。[32]参与《塔林手册》2.0版起草的黄志雄教授认为，“作为我国网
络主张基石的网络主权概念现在已经被国际上普遍接受，中国政府有关

主权适用于网络空间的立场已经形成国际共识。”[33]

2015年1月，中国与俄罗斯等六国共同向联合国大会提出的《信息

安全国际行为准则》[34]，“重申与互联网有关的公共政策问题的决策
权是各国的主权。对于与互联网有关的国际公共政策问题，各国拥有权
利并负有责任”；要求“遵守《联合国宪章》和公认的国际关系基本准
则，包括尊重各国主权，领土完整和政治独立，尊重人权和基本自由，
尊重各国历史、文化、社会制度的多样性等”。

综上所述，网络主权作为国家主权在网络空间中的延伸，已经在国
际上被广泛接受。

（二）中国有关网络主权的主张

中国历来强调网络空间主权。2010年6月，中国公布的《中国互联
网状况》白皮书指出：互联网是国家重要基础设施，中华人民共和国境
内的互联网属于中国主权管辖范围，中国的互联网主权应受到尊重和维

护。[35]

2014年7月16日，中国国家主席习近平在巴西国会演讲指出，“虽



然互联网具有高度全球化的特征，但每一个国家在信息领域的主权权益
都不应受到侵犯，互联网技术再发展也不能侵犯他国的信息主

权。”[36]2014年11月19日，习近平主席向首届世界互联网大会致贺词
中就表示，“中国愿意同世界各国携手努力，深化国际合作，尊重网络
主权，维护网络安全，共同构建和平、安全、透明的网络空

间。”[37]2015年12月16日，习近平主席在第二届世界互联网大会开幕
式主旨演讲中提出，推进全球互联网治理体系变革要坚持尊重网络主权
原则，“应该尊重各国自主选择网络发展道路、网络管理模式、互联网
公共政策和平等参与国际网络空间治理的权利，不搞网络霸权，不干涉

他国内政，不从事、纵容或支持危害他国国家安全的网络活动。”[38]

2015年7月1日通过的《国家安全法》第25条规定：“国家建设网络
与信息安全保障体系，提升网络与信息安全保护能力，加强网络和信息
技术的创新研究和开发应用，实现网络和信息核心技术、关键基础设施
和重要领域信息系统及数据的安全可控；加强网络管理，防范、制止和
依法惩治网络攻击、网络入侵、网络窃密、散布违法有害信息等网络违
法犯罪行为，维护国家网络空间主权、安全和发展利益。”这是我国第
一次在法律上上使用了“网络空间主权”概念。2016年11月通过的《网
络安全法》再次明确要维护网络空间主权。该法第1条规定：“为了保
障网络安全，维护网络空间主权和国家安全、社会公共利益，保护公
民、法人和其他组织的合法权益，促进经济社会信息化健康发展，制定
本法。”

2016年7月27日，中办、国办发布《国家信息化发展纲要》，明确
提出，要维护网络主权和国家安全；依法管理我国主权范围内的网络活
动，坚定捍卫我国网络主权。2016年12月公布的《国家网络安全战略》
对我国所持的网络空间主权立场进行了完整、全面的阐述。该战略指
出，国家主权拓展延伸到网络空间，网络空间主权成为国家主权的重要
组成部分。应当坚持尊重维护网络空间主权的原则。网络空间主权不容
侵犯，尊重各国自主选择发展道路、网络管理模式、互联网公共政策和
平等参与国际网络空间治理的权利。各国主权范围内的网络事务由各国
人民自己做主，各国有权根据本国国情，借鉴国际经验，制定有关网络
空间的法律法规，依法采取必要措施，管理本国信息系统及本国疆域上
的网络活动；保护本国信息系统和信息资源免受侵入、干扰、攻击和破
坏，保障公民在网络空间的合法权益；防范、阻止和惩治危害国家安全
和利益的有害信息在本国网络传播，维护网络空间秩序。任何国家都不
搞网络霸权、不搞双重标准，不利用网络干涉他国内政，不从事、纵容



或支持危害他国国家安全的网络活动。

总体而言，中国一直在国际上积极倡导网络空间主权，并不断明晰
网络空间主权的内涵，成为中国开展国内网络空间治理、参与国际网络
空间治理的法理基础。

（三）网络空间主权原则作为网络法基本原则的必要性

法律原则是指法律的根本准则，是指在一定法律体系中作为法律规
则的指导思想、立法基础或本源的、综合的、稳定的法律原理和准则。
法律的基本原则体现了法律的基本精神和根本价值，反映了法律的本
质。网络法的基本原则是贯穿于网络法之中的、为网络法所固有并对网
络法的创制和实施具有最高指导意义的根本准则，体现了网络法的立法
宗旨和基本精神，是全部网络法规范的价值主线和灵魂所在。

之所以要将网络空间主权原则作为网络法的基本原则，主要是因
为：

第一，网络的发展没有改变以《联合国宪章》为核心的国际关系基
本准则，尊重国家主权是当今国际关系的基本准则，其原则和精神也应
该适用于网络空间。全球互联网实际上是各国国家局域网的互联互通，
网络空间具有国际性，网络法也就具有一定的域外性，一国网络法的实
施不可避免地会对境外的网民访问境内的网站信息造成一定影响。这些
影响都会映射到网络空间主权问题上来，因此，网络法必须对网络空间
主权问题有一个明确的立场，即要尊重各国网络空间主权。

第三，网络空间主权是一国网络立法、执法、司法的基石，也是一
国实施网络治理的前提和基础。在现实世界中，各主权独立国家的立
法、执法、司法都是基于一国主权而实施的，不容他国任意干涉。网络
空间也是一样，各国基于国家主权对其领土上的网络设施、网民、网络
活动、网络信息进行管理，是行使网络空间中的国家主权的体现。网络
法应当对此予以确认。

第三，当前阶段，一些网络霸权国家在战略上把网络空间当作全球
公域，强调网络空间中的行动自由，甚至利用技术优势肆意监视其他国
家和政府领导人活动；一些国家基于自己的价值观和意识形态，推行所
谓的“互联网自由”，利用网络手段进行意识形态渗透，甚至意图颠覆
他国政府。因此，网络法尤其要强调网络空间主权原则，抵制他国利用



网络实施损害我国主权、政权的行为。

第四，从近年来的国家和国际实践来看，一些国家虽然没有明确承
认网络空间主权，但无一例外地在法律上和实践中行使着网络空间主
权。其实，明确网络空间的主权原则，既能体现各国政府依法管理网络
空间的责任与权利，也有助于推动各国构建政府、企业和社会团体之间
良性互动的平台，为信息技术的发展以及国际交流与合作营造一个健康

的生态环境。[39]习近平主席在第三届世界互联网大会上的贺词再次强
调，应“坚持网络主权理念，推动全球互联网治理朝着更加公正合理的

方向迈进”。[40]

四 网络空间主权原则在网络法中的体现

所谓网络空间主权，简单来讲，就是一国国家主权在网络空间中的

自然延伸和表现。[41]对内而言，网络空间主权指的是国家独立自主地
选择本国网络发展道路、网络管理模式、互联网公共政策，不受外部干
涉；对外而言，网络空间主权指的是一国平等地参与网络空间国际治
理，防止本国互联网受到外部入侵和攻击。网络主权是一国国家主权不
可分割的组成部分，是国家主权的应有之义，不是与传统国家主权并行
的事物。

对于网络空间主权的内容，可以从传统国家主权的管辖权、独立
权、防卫权、平等权等四个方面进行引申理解，但与传统国家主权的内
涵相比，网络主权存在一些特殊之处。

（一）管辖权

管辖权是指国家对它领土内的一切人（享有外交豁免权的人除外）
和事物以及领土外的本国人实行管辖的权力，同时有权按照自己的情况
确定自己的政治制度和社会经济制度。对网络空间而言，管辖权指的是
主权国家对本国境内的网民、网络设施、网络活动、网络信息和领土外
的本国网民实行管辖的权力。基于网络主权，一国有权制定适用于本国
的网络法律法规和政策，依法采取必要措施，管理本国信息系统及本国
疆域上的网络活动；有权决定境内的网络是否接入国际互联网，境外的
网站是否可以在境内被访问；可以禁止不服从本国法律法规的网站在境
内提供服务；可以对网络空间的谣言、诈骗等非法信息传播进行必要的



管制；对网络违法犯罪行为有权行使行政、司法管辖权；等等。例如，
我国《网络安全法》第2条明确规定：“在中华人民共和国境内建设、
运营、维护和使用网络，以及网络安全的监督管理，适用本法。”这就
是通过立法明确网络管辖权。《国家安全法》第25条也规定，要加强网
络管理，防范、制止和依法惩治网络攻击、网络入侵、网络窃密、散布
违法有害信息等网络违法犯罪行为，维护国家网络空间主权、安全和发
展利益。

在网络管辖权方面，对网络信息的管辖权争议较大。在互联网发展
初期，各国对网络信息通常采取不管制或放松管制的政策，这让人们觉
得网络信息绝对自由是天经地义的事情；随着互联网全面渗透到政治、
经济、社会的方方面面，非法和不良网络信息也越来越多，使得对网络
信息和网络舆情的治理成为各国政府的重要课题。我国基于本国法律对
谷歌等不遵守我国有关网络信息法律的网站进行限制，正是行使网络空
间管辖权的具体体现。一些西方国家主张的所谓“互联网自由”，就是
要否定他国对网络信息的管辖权和治理权，让网络空间成为网络技术霸
权国家畅通无阻的全球公域。

（二）独立权

独立权是指一国完全独立自主地行使权力，排除外来干涉，无须受
制于别国。传统的国家主权“含有全面独立的意思，无论在国土以内或

在国土以外都是独立的”。[42]由于互联网是全球性网络，各国的网络
依赖互存，任何国家的网络都只是国际互联网的一部分；如果一国的网
络不与他国的网络互联互通、完全独立运行，就只能是一国局域网了。
因此，一国的网络要达到完全意义上的独立是不现实的，只能是相对的
独立。但网络主权应当是独立的，即：一国网络除了应遵守该国认可的
统一技术标准和国际规则外，不应受制于个别国家的支配。任何国家都
不得搞网络霸权，不得利用网络干涉他国内政，不得从事、纵容或支持
危害他国国家安全的网络活动。

目前，由于历史和技术原因，全球13台域名根服务器中美国境内有
10台，只要美国在根服务器上屏蔽某一国家的域名，就能让这个国家的
顶级域名网站在网络上瞬间“消失”。美国曾在战争的特殊时间里清除
过伊拉克、利比亚的国家根域名，使得这两个国家的全部网站从国际互
联网上消失。在这个意义上，美国具有全球独一无二的制网权，有能力
威慑他国的网络主权。因此除了美国以外的其他各国的网络还无法实现



完全的独立存在。要实现各国网络的独立权，就要将互联网的根服务器
交给一个像联合国一样的国际机构管理。

我国一直致力于推动由联合国来负责接管互联网名称与数字地址分
配机构（ICANN）的职能，但美国极力反对。2016年10月1日，美国商务
部下属机构国家电信和信息管理局（NTIA）被迫结束与互联网名称与数
字地址分配机构之间的授权合同，把对互联网数字地址分配机构
（IANA）的管理权完全移交给位于加利福尼亚州的互联网名称与数字地
址分配机构（ICANN）。IANA管理权的移交客观上有助于各国网络摆脱
美国的控制，走向更加独立。

（三）防卫权

防卫权是指国家为维护政治独立和领土完整而对外来侵略和威胁进
行防卫的权力。网络领域的防卫权主要指的是主权国家具有对外来网络
攻击和威胁进行防卫的权力。网络攻击造成的损害已经不亚于传统战
争，甚至比传统战争造成的损害更大。2007年5月，爱沙尼亚受到大规

模病毒攻击，导致整个政府网络几乎关闭。[43]2010年，“震网”病毒
导致伊朗布什尔核电站无法正常工作。2010年5月，美国最先设立网络
司令部，组建训练网军。这些事例已经警示人们网络战时代已经来临。
2013年，美国棱镜门计划曝光，美国利用自身技术优势对他国民众、国
家领导人实施监视、监听。此外，有的国家利用自身的信息优势和技术
优势针对他国开展网络舆论攻势和意识形态输出，发动“颜色革命”，
利用网络颠覆他国政权。总之，防卫权要求主权国家要设置网络疆界、
网络边防，要有预防、监测、抵御和反击境外网络进攻的能力。

在网络防卫权方面，我国《网络安全法》第3条、第5条明确规定，
国家坚持网络安全与信息化发展并重，建立健全网络安全保障体系，提
高网络安全保护能力；国家采取措施，监测、防御、处置来源于中国境
内外的网络安全风险和威胁，保护关键信息基础设施免受攻击、侵入、
干扰和破坏。《国家安全法》第25条也明确规定国家要建设网络与信息
安全保障体系，提升网络与信息安全保护能力，维护国家网络空间主
权、安全和发展利益。

（四）平等权

平等权是指主权国家不论大小、强弱，也不论政治、经济、意识形



态和社会制度有何差异，在国际法上的地位一律平等。国际上，国家间

关系的特征是平等和独立。[44]网络领域的平等权主要指的是各国的网
络之间可以平等地进行互联互通，各国享有平等参与国际网络空间治理
的权利。由于互联网是美国发明的，其他国家的网络都是后来接入到美
国互联网上的，美国对互联网的掌控具有天然的绝对优势，其他国家则
明显处于弱势地位，因而在能力上难以平等地参与国际网络空间治理。
如何重构国际网络空间治理模式、保障各国平等参与网络治理，已经成
为当前面临的重要任务。

我国《网络安全法》第7条规定，国家积极参与网络空间治理国际
交流与合作，推动构建和平、安全、开放、合作的网络空间，建立多
边、民主、透明的网络治理体系。上述国际网络空间治理体系的构建都
应是建立在主权平等原则的基础上，否则不可能实现。

五 结语

我国《国家网络空间安全战略》指出，网络空间已经成为与陆地、
海洋、天空、太空同等重要的人类活动新领域，国家主权拓展延伸到网
络空间，尊重网络空间主权正在成为国际社会共识。网络法贯彻网络主
权原则，是实现网络空间依法有效治理的前提，是构建清朗网络空间的
法律保障，有助于实现信息自由流动与维护国家安全、公共利益的有机
统一。今后新出台的网络立法，都应当坚持网络空间主权原则。
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第七章

数据主权的必要谦抑：以《网络安全法》数据境
内留存规定为例

中国提出网络主权观，遵循了其对自身与国际社会之间权责关系一
贯的认识和定位。……如果说，中国不希望颠覆已有的世界秩序是国际
共识的话，那对中国意图分裂互联网的担心，也就显得有些多余。

目前，网络主权已经得到各国的广泛接受，哪怕有些国家仅仅
是“只做不说”。通说认为，网络主权同时具有对内和对外两个面向：
在对内实施时，网络主权具有最高权威，任何其他国家不得干涉，在对
外时，网络主权意味着国与国之间形式和实质上的平等。上述两个面
向，用中国国家主席习近平的话来概括，即为“尊重各国自主选择网络
发展道路、网络管理模式、互联网公共政策和平等参与国际网络空间治
理的权利，不搞网络霸权，不干涉他国内政，不从事、纵容或支持危害

他国国家安全的网络活动”[1]。

但对内的最高权威是否意味着网络主权不受任何限制？以数据为
例，根据网络主权对内具备最高权威的题中之意，一国有权按照自我意
志，自主、自由地规制境内收集和产生的数据，亦即通常所称的“数据
主权”。而数据主权表现最为强烈的形式，即是要求在其境内收集和产
生的数据只能存储在境内，不得流到境外。但在互联网时代，数据天然
地跨国界流动，数据因流动而获得价值，数据流能引领技术流、资金

流、人才流，已经成为基本共识。[2]数据本地化存储要求似乎与之背道
而驰。反对数据本地化存储的人不仅将其看成贸易壁垒，甚至上升到破

坏互联网全球互联互通的特性，进而推翻现有世界秩序的高度。[3]



因此，网络主权在对内享有最高权威的同时是否需要受一定限制的
这个理论难题，我国政府和学者迄今为止多未触及。这也在一定程度上
使得不少西方国家和学者认为，一旦中国强调网络主权，强调自主对境
内的网络发展、网络管理、公共政策等作出规定，很有可能意味着中国
正在将自身从全球统一的互联网中割裂开，而且还可能将对开放、自
由、互联互通的互联网，以及对基于互联网的信息自由流动，造成严重

威胁。[4]因此，在许多国际场合，批评中国网络主权的言论层出不穷。

为了使得我国高举的网络主权大旗具备理论上的自洽，本章拟探讨
网络主权在对内行使时应具备的谦抑性。由于网络主权包罗万象，本章
选取数据主权作为案例研究，以期做到深入。具体来说，本章提出应当
从一个国家所处的历史和发展阶段，来充分认识包括数据主权在内的网
络主权所应当发挥的作用。就我国而言，数据主权应当同时承担促进国
家发展和国家安全的双重目的。以此为指导思想，本章聚焦《网络安全
法》第37条规定的数据本地化存储要求，探讨如何通过制度设计，实现
发展和安全之间的平衡。在探讨过程中，本章希望能厘清数据主权应当
具备的必要谦抑，为解答网络主权行使过程中应当遵循的原则提供一定
的基础。

一 网络主权在特定历史阶段的作用

首先，中国的网络主权观延续了中国对现实世界国际关系的立场。
如果将习近平主席对网络主权的概括中“网络”两字删除，就可得到中
国对国际关系中国家主权的基本看法。中国没有对网络主权做出任何超
出传统主权概念的阐述。因此，中国提出网络主权观，遵循了其对自身
与国际社会之间权责关系一贯的认识和定位。对中国领导人来说，将主
权概念延伸至网络空间是一种逻辑上的必然。如果说，中国不希望颠覆
已有的世界秩序是国际共识的话，那对中国意图分裂互联网的担心，也
就显得有些多余。

其次，我们不应该忽视，中国政府领导层在强调网络主权的同时，
对中国现在所处的发展阶段和政府的历史使命有着非常清醒的认识。在
第二届世界互联网大会开幕式致辞时，习总书记首先强调的是，“我们
的目标，就是要让互联网发展成果惠及13亿多中国人民，更好造福各国

人民。”[5]在“4·19”讲话中，习总书记开宗明义地提出了中国互联

网的发展必须坚持“以人民为中心”这样的理念。[6]



因此，应当认识到中国领导人将发展作为第一要务，网络主权是为
了发展而服务。倡导网络主权，对内是为了保障中国能够自主地根据自
己的情况制定发展互联网的政策和计划，对外是为了争取平等地参与互
联网治理的权利和地位，以此让网络空间秩序朝着更加公平、公正的方
向发展。

也就是说，就我国而言，包括数据主权在内的网络主权，应当同时
承担促进国家发展和国家安全的双重目的。这也是为什么习近平总书记
在“4·19”讲话中，是在论述“安全和发展”的关系时提到了网络主
权。

二 数据主权最强烈的表现形式——数据的本地化
存储

数据本地化存储（data localization），与数据跨境流动相对，

指的是一国政府制定政策或规则，限制数据流出国境。[7]

在我国现行法律体系中，数据本地化存储要求并非没有先例。国务
院2013年发布的《征信业管理条例》、国家卫生计生委2014年发布的
《人口健康信息管理办法（试行）》、中国人民银行2011年发布的《关
于银行业金融机构做好个人金融信息保护工作的通知》、国家新闻出版
广电总局、工业和信息化部2016年发布的《网络出版服务管理规定》

等，都对数据本地化提出了明确要求。[8]与上述限于具体部门或行业的
规定不同，《网络安全法》因其“网络空间基本法”的地位，统筹性地

对数据本地化做出了一般性规定，[9]受到国内外各界的广泛关注。

2016年8月11日英国《金融时报》报道，美、日、欧40余个行业组
织发起“自2010年以来向中国领导层的最大交涉”，呼吁中国政府修订
新的网络安全法等，“他们的担忧集中于中国新法规的某些内容，包括
迫使境外公司将数据存储在中国境内”，并“警告这些法律法规对经济
增长构成保护主义威胁，将进一步使中国孤立于全球数字经济以

外”。[10]此外，2015年和2016年连续两年，美中贸易全国委员会对成
员企业的调查和访谈均发现，中国政府的数据本地化存储要求是让在华

经营的美国企业最为担忧的事项。[11]

实际上除中国外，国际上还有不少国家都或多或少地做出了数据本



地化的要求。[12]数据本地化一定是实现了什么价值，否则为何采取本
地化措施的既有发达国家，也有发展中国家，且地域上遍布各个大洲？
如果数据本地化确实起到了某些作用，又应该如何确保其不矫枉过正？
换言之，数据本地化存储的合理界限在哪里？

为此，本章第三部分将归纳中外现有的数据本地化存储规定和实
践。第四部分介绍国际上对数据本地化存储的主要反对意见。从第五部
分开始将是本章的独创性贡献所在：第五部分将提出描述数据本地化存
储的严苛度模型，以此作为度量各个国家本地化实践的标尺，由此指出
数据本地化措施存在一种光谱式的渐进，严苛程度各不相同；第六部分
将讨论数据本地化存储所实现的目的；第七部分将提出目的与手段之间
在适当性和必要性上的应然关系；第八部分将从“数据本地化存储的合
理界限理论”出发，检视《网络安全法》第37条的数据本地化存储规
定，并给出基本评价；因第37条要求“国家网信部门会同国务院有关部
门制定‘数据跨境安全评估’的办法”，本章最后一部分将以“数据本
地化存储的合理界限理论”为主体，提出数据跨境安全评估办法的总体

框架，为立法提供支撑或参考。[13]

三 数据本地化存储的中外实践

1.中国现行规定和立法建议

我国现行主要的数据本地化存储的规定，主要分布在金融、卫生医
疗、交通领域（见表7-1）。目前，金融行业中另外一项数据本地化立
法草案是中国保险监督管理委员会2015年10月的《保险机构信息化监管
规定（征求意见稿）》。其中第31条规定，“数据来源于中华人民共和
国境内的，数据中心的物理位置应当位于境内。”第58条还规定，“外
资保险机构信息系统所载数据移至中华人民共和国境外的，应当符合我

国有关法律法规。”[14]

表7-1 中国关于数据本地化存储的现行规定



表7-1 中国关于数据本地化存储的现行规定-续表



在电信行业，据在华经营的外企反映，实践中申请ICP备案或许
可，工信部门会要求组织机构在中国境内设置服务器，因此也在事实上

构成数据本地化存储的要求。[15]

近期，最受关注的当属《网络安全法》对数据本地化存储的规定。
第37条要求：“关键信息基础设施的运营者在中华人民共和国境内运营
中收集和产生的个人信息和重要数据应当在境内存储。因业务需要，确
需向境外提供的，应当按照国家网信部门会同国务院有关部门制定的办
法进行安全评估；法律、行政法规另有规定的，依照其规定。”这是我
国第一次跨行业对数据本地化存储做出统一规定。



2.域外数据本地化要求概述

据统计，目前全球有超过60个国家做出了数据本地化存储的要

求。[16]如图7-1所示，这些国家遍布各个大洲，既有加拿大、澳大利
亚、欧盟等发达国家和地区，也包括俄罗斯、尼日利亚、印度等发展中

国家。[17]图中颜色越深，[18]则显示数据本地化存储的要求越严

格。[19]

图7-1 数据本地化规定严苛程度

资料来源：Albright Stonebridge Group，“Data Localization：A
Challenge to Global Commerce and the Free Flow of Information”，Sep.
2015，p.5.http：//www.albrightstoneb-
ridge.com/files/ASG%20Data%20Localization%20Report%20-
%20September%202015.pdf.

现有的数据本地化存储规定，大多数是在2000年后做出的。[20]从
图7-2可以发现很有趣的一点：数据本地化存储的兴起，恰恰与以互联
网为代表的信息技术发展同步。在单PC机时代，数据直接存储在电脑的



硬盘上。在网络技术发展的早期，组织机构中的多个桌面终端连接一台
服务器，数据统一存储在自有的服务器上。在这两个阶段，数据占有者
能很好地控制数据的流向、存储地点、访问、处理等，对数据的控制能
力最为完整。

图7-2 数据本地化措施的演变发展*

资料来源：Martina Francesca Ferracane，Data Localization Trends，
European Centre for International Political Economy，Presentation in
Beijing，19 July 2016（内部研讨会）。

*该图的纵坐标代表采取数据本地化措施的国家数量。

云计算的普及，削弱了数据占有者的控制能力。一般来说，大型云
服务商在不同国家和地区都设立了数据中心；组织机构租用云服务，虽
然仍控制着对数据的访问和处理，但在通常情况下已经不能控制也无法

得知数据的物理存储位置了。[21]与前两阶段相比，数据占有者与数据
之间多出了一个“中间人”——云服务提供商。数据占有者要实现对数
据的控制，取决于这位“中间人”是否忠实地承担自己代理人的角色。

大数据技术的发展，则在另外一个层面大大增强了数据占有者对数
据控制的需求。一旦海量数据对外界披露，无论是主动的共享开放，还



是信息系统被攻破而导致的数据被动泄露，都可能被恶意使用。例如，
敌对势力将海量数据与其他数据集组合，用各种算法进行数据挖掘等，
可以分析掌握能威胁国家安全的信息。

可以看到，一方面，数据占有者控制数据的能力在削弱，中间环节
在增多；另一方面，对数据加强控制的需求在不断增长。因此，在一定
程度上，数据本地化存储体现了数据占有者面对上述两难时的一种反

应。[22]

四 对数据本地化存储的反对意见

首先是在经济方面。有不少论者提出，数据本地化存储与现今全球
经济中信息、资本、技术、人才高速流动的现实格格不入，将会严重影
响效率，并减缓产业发展、技术进步等。欧洲国际政治经济研究中心
（ECIPE）发布的一系列研究报告提出，采用数据本地化存储措施会对
一国实际GDP（Real GDP）造成损失，如本地化将导致欧盟、印度、中

国分别损失GDP的0.48%、0.25%和0.55%。[23]有学者对俄罗斯数据本地
化存储措施进行专题研究后得出结论：俄罗斯的GDP将因此降低0.27%
[24]。还有论者指出，一些国家采用数据本地化存储规定，目的在于打

击美国IT巨头的竞争优势，扶持国内产业和企业，提高国内就业，[25]

实际上构成了一种严重的数字贸易壁垒。[26]

其次是在互联网技术现实方面。有论者指出，强制数据存储于境
内，违背互联网设计的初衷，进而可能破坏开放、互通的互联网架构。
互联网治理全球委员会（Global Commission on Internet
Governance）2016年6月发布的最终报告《统一的互联网》（One
Internet）指出，数据在互联网上传输遵循效率原则，并不考虑国境因
素，而人为施加地域限制，将会“动摇互联网基础架构的稳定

性”。[27]还有论者指出，数据本地化存储的要求，本质上与信息技术
发展的逻辑相冲突，例如云计算、大数据、物联网（the Internet of

Things）。[28]以大数据为例，强制数据本地化存储，就意味着数据不
能离开本地，而只能将所有域外的数据传输至本地，才能实现组合，同
时如果其他国家或地区也设定了类似的数据本地化要求，则得以汇聚在

一起的数据总量将会降低，大数据能发挥的效用也将随之减少。[29]

再次是在互联网治理乃至世界秩序方面。有论者指出，强制数据存



储在本地，是国家不顾技术现实和世界潮流，强行将数据纳入主权管控
之下，这一点中国、俄罗斯等金砖国家表现得尤为积极。这些国家试图
打造具有体现金砖国家特色的互联网，将会最终导致互联网的分裂，即

巴尔干化。[30]还有很多论者进一步将数据本地化存储视为网络主权的
具体表现形式之一，进而将网络主权与以多利益攸关方模式（multi-
stakeholder model）为代表的全球互联网治理之间的冲突，当成中俄

与美西方争夺世界秩序领导权的缩影之一。[31]

五 构建“数据本地化存储合理界限理论”之一
——数据本地化存储严苛度模型

由前两个部分可知：一方面，随着信息技术的进步，数据本地化存
储似乎正得到越来越多国家的青睐；另一方面，国际舆论和大量的学术
研究却又极力反对本地化措施。正是在这种实践和认识之间巨大的错位
之中，我国《网络安全法》的有关规定备受争议。

如何弥合现实中行为和认知之间的差距？本章提出以下建议：首
先，无论是学者，还是决策者，都应当看到数据本地化存储措施是一个
光谱式的存在，两端的本地化措施严苛程度截然不同；认识到这一点
后，不仅学者在研究时能够避免泛泛而谈，决策者在选择政策工具时也
能够更加准确、精细，而且双方在讨论时能够做到真正的聚焦。

其次，需要仔细探讨数据本地化存储能够实现哪些目标。就目的和
手段之间的关系来说，这一点尤为重要。目的是判断手段适当性和必要

性[32]的根本依据。目的一旦确定，就能据此选择严苛程度不同的数据
本地化存储措施作为实现目的的手段。

换言之，本章希望通过讨论手段（数据本地化措施严苛程度）、目
的（数据本地化措施能够实现的目标），以及目的和手段之间的适当性
和必要性关联，为数据本地化存储提供一套具有合理性的评价标准，并
以此标准检视现实中采用的本地化措施，最终实现依法治理数据化本地
化存储，给其设定合理界限，在政府管制与信息自由之间，在多元价值
碰撞时，实现一种平衡。这也是本章余下内容的主旨。

具体到本部分对手段的讨论，目前，已有文献大都未对数据本地化

存储严苛程度进行准确描述。[33]本章从各国现行措施中抽象出四个维



度作为构建严苛度模型的指标：本地化存储的实施主体、本地存储彻底
程度、本地化存储覆盖的数据范围、本地化存储的豁免条件。

之所以抽象出这四个指标，首先是因为从逻辑上来说，任何本地化
措施都必然包含这四个维度。其次，不同国家在这四个维度做出不同的
选择，就构成了不同严苛程度的数据本地化措施。本章将在第六部分详
细分析我国《网络安全法》在这四个维度上做出的具体选择。

1.本地化存储的实施主体

按照学者曹磊的看法，数据权利有两类主体——国家和公民。国家

拥有数据主权，因此能“独立自主对本国数据进行管理和利用”。[34]

而“数据权利的另一主体是公民，是相对应公民数据采集义务而形成的
对数据利用的权利，这种对数据的利用又是建立在数据主权之下的。只

有在数据主权法定框架下，公民才可自由行使数据权利”。[35]

现在对上述分析框架稍作修正：在宏观层面，国家依主权，划定其
有权管辖的数据范围，并设定对数据管理和利用的法定框架。例如一国
制定个人信息保护方面的法律，在法律中分别设定数据主体（亦即普通
个人）、数据控制者（亦即收集、使用、披露个人信息的组织、机构、
个人）及其他相关方的权利和义务。在微观层面，数据主体、数据控制
者及其他相关方在国家设定的法定框架下，根据国家赋予的各自权利义
务互动、协商，在不同场景中形成一项项具体的数据处理安排。聚焦到
数据本地化存储，具体场景中，数据是否在本地存储或传输到境外，由
数据主体、数据控制者及其他相关方自主协商决定，国家并不直接介
入。如图7-3所示。



图7-3 国家行使数据主权设定的法定框架

举个例子，2011年生效的韩国《个人信息保护法》（The Personal
Information Protection Act）在第17条第3款规定，“个人信息向境

外第三方传输前，应取得数据主体的同意”。[36]在这个例子中，韩国
行使数据主权的方式是制定《个人信息保护法案》；对数据是否本地化
存储，韩国这个主权国家的基本态度是：数据流向境外不应与对数据的
其他处理同等对待，所以数据控制者在向境外传输数据前要单独向数据
主体告知，但数据是否只能留存于韩国境内应由数据主体自行决定；于
是《个人信息保护法案》赋予数据主体自主控制其个人信息是否流向境
外的权利，而数据控制者应遵照数据主体的意思表达。

换句话说，在数据本地化存储方面，韩国行使数据主权的方式是将
数据跨境流动当成单独的风险点，同时尊重数据主体对此表达的意愿，
并以个人权利的方式，赋予数据主体相对于数据控制者的优势地位。类
似的还有印度通信技术部于2011年颁布的《信息技术法案》隐私方面实
施细则。细则规定，如获得数据主体的同意，其个人信息可向境外传

输。[37]

欧盟《通用数据保护条例》（General Data Protection
Regulation，GDPR）关于数据跨境流动的制度设计，同样体现了数据主
权不直接介入具体的数据处理安排这个特点。综合GDPR第五章“向第三
国或国际组织传输个人数据”的规定可得出如下结论：欧盟这个数据主
权主体对数据跨境流动的基本原则和前提是欧盟境外的数据接收方应提
供与GDPR相同的数据保护水平。落实上述原则和前提的方式有两类：第



一，欧盟委员会（EU Commission）认定第三国的立法、数据保护制度
等是否能够提供与GDPR相同的数据保护水平。第二，如欧盟委员会尚未
做出上述认定，欧盟境外的数据接收方还可主动采取适当的保护措施，
例如有约束力的公司内部规则（Binding Corporate Rules），确保在

境外提供与GDPR相同的数据保护水平。[38]在此我们看到，欧盟委员会
认定的是第三国整体的数据保护水平是否充分，此外GDPR还允许数据控
制者主动采用充分的数据保护措施，为数据跨境流动扫清障碍。两类情
况中，数据主权均不直接介入具体场景中的数据跨境。

类似的，加拿大在《跨境处理个人数据指南》（Guidelines for
Processing Personal Data Across Borders）中要求，数据输出者应
对跨境流通的数据安全负责，确保传输至境外第三方的个人数据得到充
足保护。具体来说，数据输出者应当以契约或其他方式，确保：①防止
第三方在处理数据过程中，出现未经授权使用或揭露的情形；②确认第
三方具有完善的数据保护政策或流程；③定期稽核第三方处理或储存个

人数据的安全性。[39]也就是说，加拿大通过立法对数据输出者施加了
确保数据在境外安全的义务，以此体现国家对数据跨境流动的基本态
度。

在数据本地化存储方面，国家在行使数据主权时还可突破上述的宏
观和微观的界分，直接以公权力主体的身份介入到数据主体、数据控制
者及其他相关方自主形成的数据处理安排之中。如图7-4所示。



图7-4 国家以公权力主体的身份介入数据处理安排

例如，澳大利亚2012年生效的《个人控制电子健康记录法案》
（Personally Controlled Electronic Health Records Act 2012）在
第77条规定，涉及个人信息的健康记录只能留存于澳大利亚境内，否则

将予以处罚。[40]与上述韩国“退居幕后”不同，澳大利亚这个主权国
家直接“走到前台”，在具体的数据处理安排中与数据主体和数据控制
者形成三方关系，强制要求数据在境内留存。

再如，我国台湾地区2012年生效的《个人资料保护法》第21条规
定，“非公务机关为国际传输个人资料，而有下列情形之一者”，主管
机关应予以限制：“一、涉及国家重大利益。二、国际条约或协议有特
别规定。三、接受国对于个人资料之保护未有完善之法规，致有损当事
人权益之虞。四、以迂回方法向第三国（地区）传输个人资料规避本

法。”[41]可见在上述四种情形中，台湾地区的公权力机关将直接介入

具体场景中数据跨境流动安排。[42]

如前文所述，在数据本地化存储实施主体方面存在两个模式。第一
种模式，本章称之为“主权内化于私权”，国家淡入背景之中而不直接
介入，而是将数据主权的意志通过明示数据流动基本原则、界定行为主
体权利和义务等方式，使位于前台的数据主体、数据控制者及其他相关
方以“戴着镣铐跳舞”的方式，自主达成具体场景中的数据跨境流动安
排。这种模式中，由于数据主权意志已有体现，公权力往往只需在事
中、事后，根据既定的数据流动基本原则对私人主体自主达成的数据跨
境流动安排给予核验即可。

第二种模式中，本章称之为“主权直接参与”，国家数据主权以公
权力的形式直接介入，与数据主体、数据控制者及其他相关方共同作为
具体场景中的数据跨境流动安排的行为主体。此时，公权力作为国家数
据主权的主要代言人，往往在事前要根据具体场景中的数据跨境流动给
予审批或评估，做出个案裁量、深度参与最终达成的跨境流动安排。

可见，两种模式中，数据主权均不缺位，但实现其意志的方式不
同，介入的深度和时间点不同，公权力拥有的裁量空间也有所不同。

2.本地存储彻底程度



具体来说，本地化彻底程度包括以下三个层次：第一层，仅要求境
内存储数据的副本（copy），与此同时数据可在境外存储、处理、访
问。例如，印度尼西亚通信部要求组织机构应在境内建立数据灾备中

心。[43]再如，俄罗斯2015年9月生效的第242-FZ号联邦法律，要求对俄
罗斯“公民个人数据的收集、记录、整理、积累、存储、更新、修改和

检索均应使用俄联邦境内的服务器”。[44]从字面上看，俄罗斯要求对
俄公民个人数据的存储、处理、访问都应在俄罗斯境内进行，但在该法
律生效前，俄罗斯通信和大众传媒部于2015年8月针对该法律发布了一
个无约束力的澄清（clarification）。根据俄通信和大众传媒部对第
242-FZ号联邦法律的解释，只要组织机构在俄境内存有数据副本（甚至

于纸质副本即可），则个人数据可自由传输至境外。[45]在中国，前文
所述的《网络出版服务管理规定》和《保险公司开业验收指引》中关于
数据本地化存储的规定，也可解读允许境外存有境内留存数据的副本。

第二层，进一步要求数据只能在境内存储，此时对数据的处理也只
能在境内进行，但允许从境外访问数据，例如允许从境外访问数据的部
分字段而非整体。如我国《征信业管理条例》，要求“在中国境内采集
的信息的整理、保存和加工，应当在中国境内进行”，对来自境外的访
问并没有明令禁止。

第三层最为严格，要求数据的存储、处理、访问都必须在境内进
行。前文提到的澳大利亚《个人控制电子健康记录法案》第77条规定：
①不得在记录携带至澳大利亚境外，也不允许在澳大利亚境外持有记

录；②不得在澳大利亚境外处理关于记录的各种信息。[46]其中，“不
允许在澳大利亚境外持有记录”也就禁止来自境外的访问。另一个例子
是中国人民银行《关于银行业金融机构做好个人金融信息保护工作的通
知》要求“除法律法规及中国人民银行另有规定外，银行业金融机构不
得向境外提供境内个人金融信息。”其中的“提供”包括来自境外的访

问请求。[47]

3.本地化存储覆盖的数据范围

就笔者掌握的资料来看，尚未有国家要求所有电子化数据都在本地
化存储。多数国家选择在有限的范围内划定需本地化存储的数据，常见
的有以下几类：

（1）个人数据（或个人信息）。这也是最常见的受到本地化存储



要求的数据类型。

（2）行业内的重要数据。如医疗健康行业（如澳大利亚）、银行
业（如中国）、保险业（如中国）、征信业（如中国）、交通（如中

国）、电子支付业（如土耳其[48]）、地图数据（如韩国[49]）、网络信

息服务（如越南[50]）等。

4.本地化存储的豁免条件

许多国家在要求数据本地化存储的同时，明确列出了豁免条件。因
此，满足豁免条件的难易程度，也是数据本地化存储严苛度的一个重要
指标。综合分析，豁免条件主要存在以下几种情形：

（1）数据主体明示同意即可。如前文所述的韩国、印度以及巴

西[51]等国家。

（2）境外的数据接收方应能提供与本国相当的数据保护水平。此
种情形最典型的例子是前文提到的欧盟的《通用数据保护条例》、加拿
大的《跨境处理个人数据指导》等。这也是目前个人数据跨境传输方面
最常见的豁免条件。据笔者不完全统计，目前至少有欧盟的28个成员、

澳大利亚[52]、我国香港地区[53]、阿根廷[54]、以色列[55]、日本[56]、

新西兰[57]、新加坡[58]等采用这样的豁免条件。

（3）公权力机关自由裁量。此种情形中，公权力机关的裁量对数
据是否可跨境流动起决定性作用，甚至可超越既定基本原则的规定。例
如，马来西亚2013年生效的《个人数据保护法》（Personal Data
Protection Act）第129条规定，公民个人数据传输至境外的基本原则
是数据接收方所在国家应能提供与本地相当的数据保护水平，但该法第
46条规定，主管部门的部长可豁免某单个数据主体或某类数据主体受
《个人数据保护法》规定的原则或条款的保护，还可在豁免的同时附加

任何条件。[59]因此，主管部门的部长就特定数据境外传输享有非常大
的自由裁量权。新加坡2014年生效的《个人数据保护法》（Personal
Data Protection Act）也有类似规定，其第 26 条原则上要求境外数
据接收方应提供与本地相当的数据保护水平，但同时赋予新加坡的“个
人数据保护委员会”（Personal Data Protection Commission）广泛
的自由裁量权。委员会可根据机构的申请，以书面的形式免除机构遵守

数据跨境的合规义务，还可按其判断附加任何条件。[60]



我国也有类似赋予公权力机关自由裁量的例子。前文提到的中国人
民银行2011年《关于银行业金融机构做好个人金融信息保护工作的通
知》中规定“除法律法规及中国人民银行另有规定外，银行业金融机构
不得向境外提供境内个人金融信息”。而中国人民银行上海分行在其
《关于银行业金融机构做好个人金融信息保护工作有关问题的通知》
（上海银发〔2011〕110号）中对上述规定做出了解释：“为客户办理
业务所必需，且经客户书面授权或同意，境内银行业金融机构向境外总
行、母行或分行、子行提供境内个人金融信息的，可不认为违

规。”[61]可见，对豁免情况的解释权，不仅在人民银行本身，也包括
人民银行授权下的上海分行。

六 构建“数据本地化存储合理界限理论”之二
——数据本地化存储所实现的目标

在详细描述了数据本地化存储手段后，本部分将主要分析数据本地
化存储所能实现的目的，主要有三个层次。

1.数据安全（data security）

数据安全可以认同为传统所说的信息安全（information
security）。信息安全主要追求三性，也就是所谓的CIA：保密性
（confidentiality），指信息不被泄露给未经授权者的特性；完整性
（integrity），指信息在存储或传输过程中保持未经授权不能改变的
特性；可用性（availability），指信息可被授权者访问并使用的特

性。[62]也就是说，数据安全保障的是信息或信息系统免受未经授权的

访问、使用、披露、破坏、修改、销毁等。[63]

2.个人数据保护（data protection）

其一，数据保护与传统意义上的隐私（privacy）的区别。

A.欧洲

首先看法律规定。欧盟法中的数据保护和隐私是两个概念。最明显
的是在《欧盟基本权利宪章》（Charter of Fundamental Rights of



the European Union）中，数据保护和隐私分属两个不同的权利，由两
个不同的条文来规定（见表7-2）。

表7-2 《欧盟基本权利宪章》中的数据保护和隐私条款

其次看学理上的解释。隐私权可理解为“别管我”（leave me
alone），即个人私生活不被打扰的权利——“唯我独自享有的他人不
得侵犯、干扰、触及的个人生活秘密、宁静的权利”。这是隐私权首次

被提出时的经典理解。[64]可以看出，隐私权是个人用于抵抗外界对其
私人领域、私密信息窥探、侵犯的一种防御性机制（defensive
mechanism），是一种个人私域对内的保护。隐私权经典的理解符合
《欧盟基本权利宪章》第7条的含义。

而个人数据保护权则主要建立在“个人信息自决理论”基础上。该
理论认为，为保障人格的自由发展，个人应当能自由地决定以何种方式
实现人格发展；人格的形成主要是在人与外界、特别是人与人的交往过
程中实现，因此个体需要掌控对外自我披露或表现的程度，以便合理地
维持自身与他人之间的人际关系，所以个人应当能自由、自主地决定如

何使用个人信息。[65]也就是说，数据保护权赋予个人有权控制个人数
据出于何种目的，面向何种对象范围，通过何种途径扩散和披露。换句
话说，就是“个人依照法律控制自己的个人信息并决定是否被收集和利

用的权利。”[66]

数据保护权与被动的防御性隐私权不同，其“将自身置于人际交往
的互动场景之中，从而使得个人信息与个人私域的隐秘性脱钩，无论个
人信息的具体内容是否涉及数据主体的个人隐秘，它都受到法律的保

护，因为个人享有对其加以合理利用进而掌控自我表现的利益”。[67]



因此，数据保护是一种管理信息扩散和披露的机制，是一种面向外部的
控制。《欧盟基本权利宪章》第8条规定的数据保护权，理论根基即在

于保障“个人信息自决”的权利。[68]欧洲最新的《通用数据保护条
例》（GDPR）正文中没有用到隐私（privacy）这个词，也是欧洲将隐
私和数据保护做出区分的一个示例。

B.美国和国际标准

隐私权概念起源于美国，因此在美国，隐私一开始是一种“别管
我”的概念。但经过20世纪60～80年代的发展，美国的隐私概念现在已

经包含了“个人信息自决”内涵。[69]

ISO/IECJTC1/SC27是国际标准化组织（ISO）和国际电工委员会
（IEC）联合技术委员会（JTC1）下属专门负责信息安全领域标准化研
究与制定工作的分技术委员会，SC27/WG5负责身份管理和隐私保护相关
标准的研制和维护。目前在个人数据保护领域最具代表性和体系性的，
当属ISO/IEC 29100系列标准，包括：ISO/IEC 29100《隐私保护框
架》、ISO/IEC 29101《隐私体系架构》、ISO/IEC 29190《隐私能力评
估模型》、ISO/IEC 29134《隐私影响评估》、ISO/IEC29151《个人可
识别信息保护指南》等。在这套标准中，隐私也是包含了上述“别管

我”和“个人信息自决”的内涵。[70]

因此，美国法律和国际标准中的隐私，不仅仅是传统意义上隐私的
含义——即“别管我”（leave me alone）和个人私生活不被打扰的权
利；相反，基本上可以认为，美国法律和国际标准中的隐私概念等价于
欧洲的数据保护概念。

其二，数据安全和个人数据保护的区别

通过上面的讨论，可以明确数据保护主要在于“保护对个人信息的
自主使用，要求他人不得以违反本人意愿的方式对个人信息进行处
理”；这是因为，“非经本人同意的信息处理会在社会中造成超出本人
预期的结果，并对本人的人格发展造成不可预料的影响，使得本人人格

塑造的结果偏离原本的预期。”[71]

王利明教授用个人信息权的概念表述数据保护的基本要旨：“个人
信息权主要是指对个人信息的支配和自主决定。个人信息权的内容包括



个人对信息被收集、利用等的知情权，以及自己利用或者授权他人利用
的决定权等内容。即便对于可以公开且必须公开的个人信息，个人应当
也有一定的控制权。例如，权利人有权知晓在多大程度上公开、向谁公

开该信息以及他人会基于何种目的利用信息等等。”[72]

由此，数据安全和数据保护在概念上的区别应当就比较明显了。首
先，没有数据安全，肯定没有数据保护，因为信息系统被攻破，数据遭
到泄露，那数据保护要求的授权和控制扩散的机制就无从谈起了。其
次，应当看到，即便实现了数据安全，并非就一定做到了数据保护，例
如数据很安全地存储在组织机构的信息系统中，但是组织没有根据数据
主体授权的范围来处理数据，那就违背了个人的数据权利。

这也是为什么在各国的个人数据保护立法中，数据安全部分的规定
独立成章，但篇幅不大。以欧盟《通用数据保护条例》为例，立法的重

心在于规定个人数据处理的基本原则[73]、数据主体的权利[74]、数据控
制者和处理者的义务配置等。保障数据安全仅仅是数据控制者和处理者
众多义务之一，其更重要的义务是在数据的收集、存储、使用、共享、
公开、跨境传输等环节中提供各种机制，使得数据主体得以行使其“信
息自决的权利”。例如，充满争议的被遗忘权，就是GDPR的一大创新。
显然，被遗忘权无关数据安全，而是赋予个人在特定情况下删除与其相
关的个人数据的权利。

数据保护与数据安全之间的关系可以用公式表达如下：

个人数据保护=数据安全+个人信息自决权利+数据控制者等相关方
满足个人信息自决权利的义务。

3.国家层面的数据保护

上一部分讲的数据保护主体主要是个人，正如前文所说，数据权利
的另外一个主体是国家，因此本部分将主要讨论面向国家安全的数据保
护，或国家作为主体的数据保护。先看下面三个例子：

阿里巴巴2016年11月2日公布的2016年9月底的季度业绩显示，淘宝

中国平台活跃买家高达4.39亿户。[75]根据淘宝的隐私权政策，淘宝买
家至少需要提交以下信息：姓名、性别、出生年月日、身份证号码、护

照姓、护照名、护照号码、电话号码、电子邮箱、地址等。[76]结合上



述信息推知，阿里巴巴至少掌握了4亿我国公民的基础个人信息；而且
借助于买家支付、收货等场景，其掌握的数据真实性甚至远超政府机
关。单个公民的基础信息，无疑属于应当保护的个人信息。而一家私营
企业汇聚了如此海量的公民个人信息库，其意义显然超出了保护个人权
益的层面。

第二个例子，2016年11月，俄罗斯知名网络安全厂商卡巴斯基公开

抗议微软挤压第三方杀毒软件在win10操作系统的生存空间。[77]表面上
看来，该事件事关商业竞争。但更进一步考量，此事关乎国家安全。习
近平总书记指出的，维护网络安全的关键在于“全天候全方位感知网络

安全态势”[78]。因此，没有关于网络攻击、威胁来源、恶意地址等网
络安全信息汇聚形成的安全大数据，也就根本无法做到“知己知彼”。
微软排斥其他杀毒软件在其生态中的运作，客观上造成了独掌围绕其平
台产生的安全大数据的结果。

第三个例子涉及住房空置率。据业内说法，空置率主要是指在统计
时刻内没有被使用的住房除以全社会总住房所得出的空置率。而一
旦“房屋空置率超过5%到10%，房地产市场就出现较大问题了：房屋闲
置比较严重，严重的供过于求，租金、房价要开始回落了”。而
且，“住房空置率反映了社会资源浪费的问题。空置率高企反映了近些
年来住房的投资属性被无限放大、夸大，而住房的居住属性被淡化、弱

化的现实，其背后则反映了中国社会贫富严重分化的现实”。[79]在我
国，房价目前已是政府、百姓最关心的事情之一。因此，特别是在政府
出台调控措施时，空置率很可能成为“对宏观经济调控政策、措施有较
大影响的统计报告”，或者是“反映重大经济、社会问题的统计数据和

统计报告”，属于国家机密的范畴。[80]这也从侧面说明了为何一些地
方统计部门曾就当地住房空置情况做过调查，但对调查结果一直讳莫如

深。[81]过去，学者或民间力量为了计算空置率，只能通过“数黑
灯”或入户抽样调查，现如今，只需结合海量的快递订单、水电运行等
数据，在某一区域甚至全国范围内得出准确的房屋空置率并非难事。

这三个例子均表明，大数据对国家发展、治理、安全等方面有着越
来越重要的意义。首先，阿里巴巴掌握的人口信息，规模和颗粒度均可
比拟公安机关的国家人口基础信息库，准确性甚至更胜一筹。对国家来

说，人口基础数据一旦泄露，很可能对国家安全造成严重危害[82]，因
此国家人口基础信息库是作为涉密系统来建设和管理的。所以，国家层
面的数据保护首先应要求阿里保障其掌握的大数据的安全，也就是前文



讲到的保密性、完整性、可用性。

其次，除数据安全之外，由于某些特定大数据对国家来说具有基础
性、战略性的作用，国家应当具有一定的支配权。例如阿里巴巴汇聚的
我国人口大数据，如果不将其划成涉密系统的话，则国家至少应当有权
要求其不得对外共享、交易，并且不得向境外的组织、个人提供。对于
第二个例子中，鉴于微软操作系统在我国用户数量庞大，国家应当有权
要求微软不得独占，乃至于要求其与主管部门共享win10平台产生于我
国境内的网络安全大数据。这不仅是因为海量用户产生的安全大数据对
维护国家网络安全至关重要，失去此数据很可能造成威胁情报上的盲
区；另一原因是如果说安全大数据可以用于提升安全水平，反过来，安
全大数据当然可以很轻易地被恶意分子用于分析系统和空间的漏洞和脆
弱性，找到攻击的切入点，因此有必要严格管控。

第三个例子中，淘宝、顺丰等企业显然拥有了海量的快递订单数
据，而目前，支付宝、微信等应用集成了生活缴费功能，获得越来越多
家庭的青睐。上述两类数据并非属于国家秘密。但两者一结合，很容易
综合分析得出受严格保护的国家机密数据。大数据的发展，事实上导致
了国家秘密和非国家秘密之间的界限不断在模糊。对于“单独或者与其
他信息相结合分析后，有可能对国家安全和公共利益造成不利影响的数
据”，本章称之为敏感数据。显然，敏感数据比实践中认定的“国家秘
密”范围要大得多。虽然将所有敏感数据都纳入“国家秘密”这样由公
权力直接管控的强制机制内不是个现实的选项，但客观上确实存在强烈
的需求来防范敏感数据被敌对国家或势力恶意使用（malicious use of
big data），例如在关键时间节点恶意发布有关信息危害我国经济安
全。

因此，国家层面的数据保护，除了数据安全及对数据一定的支配权
外，还包括控制敏感数据可出于何种目的，面向何种对象范围，通过何
种途径扩散和披露。综上，国家层面的数据保护=数据安全+数据支配权
+防止敏感数据遭恶意使用对国家安全的威胁。

七 构建“数据本地化存储合理界限理论”之三
——目的与手段的适当性和必要性关系

（一）比例原则之于数据化本地存储



本应由私人主体之间在具体场景下形成的数据跨境流动安排，因为
国家数据主权的介入，需要留存在本地，或在满足国家数据主权设定的
豁免条件后，数据才得以跨境流动。无疑，数据本地化存储是国家公权
力的一种彰显。而比例原则是公权力在行使时必须首先遵守的“帝王条

款”[83]，其对目的与手段必要性、适当性、均衡性的要求，对依法治
理数据化本地存储、为其设定合理界限具有重要指导意义。

比例原则可分为适当性原则、必要性原则与均衡性原则三个子原
则：适当性原则是指公权力行为的手段应当有助于或能够实现所追求的
目的；必要性原则是指在能够“相同有效”地实现目的的众多手段中，
公权力行为采用的手段造成的损害应当最小；均衡性原则要求公权力行

为的手段所增进的公共利益与其所造成的损害成比例。[84]

下文将运用比例原则审视数据化本地存储的价值目的与管制手段之
间的关系，依据比例原则中适当性和必要性的要求，构建“数据本地化
存储合理界限理论”。由于比例原则中均衡性的要求，需跳脱狭义的目
的手段关系，把目的列为检验与衡量的对象，追问为特定目的而要求某

人或某些人承受特定负担是否合理。[85]本章的分析论证是基于各国成
文法规范，以此抽象出严苛度措施和价值目的，为我国相关立法提供借
鉴指导。对均衡性的讨论，需要更高层次的理论框架才能胜任，笔者将
另文探讨。

接下来，本部分将从上文提出的三个层次的目的出发，讨论什么样
的本地化措施，分别符合适当性和必要性要求。

（二）判断目的与手段之间的适当性和必要性

1.数据安全与本地化存储

按比例原则中必要性原则的要求，限制数据的存储地点需要能提升
数据的安全水平。但许多研究表明，数据安全实际上并不取决于数据的

存储地点，而是数据存储和传输的方式。[86]

首先，数据安全无非是攻防两方力量对比的结果。现阶段，攻方显

示出压倒性的优势。[87]对于黑客和犯罪组织来说，无论数据存放在哪
里，只要被他们盯上都会无所不用其极，例如使用钓鱼、木马、病毒等
技术手段，或直接收买内部人员等。他们并不会因为地域限制而放弃某



项攻击，而互联网的特性也允许他们能够方便地实施跨地域攻击。[88]

从防守方的角度来看，强制数据留存本地或许有一定意义。毕竟数
据留在国内，网络安全主管部门可以按照自己的判断，强制信息系统所
有者或运营者等，采取足够或额外的安全措施。但即便在这个意义上，
数据本地化存储也并非必要，因为当数据需要传输至境外时，数据输出
者可以通过合同等形式，将境内主管部门施加的额外安全义务“传
导”到境外数据接收者身上，作为数据跨境传输的前提条件。如此一
来，安全保护措施便跟随着数据一路从境内延展到境外。

也许有人认为，从侦查机关的角度来说，数据本地化存储能使得境
内的侦查机关获得对案件的管辖权，对黑客、犯罪分子是一种震慑，因
此能降低攻击风险。仔细思考，这样的观点也无法成立。首先，侦查机
关获得管辖权无须仅仅依赖数据在境内留存。例如，我国《刑法》第8
条规定：“外国人在中华人民共和国领域外对中华人民共和国国家或者
公民犯罪，而按本法规定的最低刑为三年以上有期徒刑的，可以适用本
法，但是按照犯罪地的法律不受处罚的除外。”其次，即便境内机关通
过数据本地化存储获得了管辖权，但在很多时候，对黑客、犯罪分子的
威慑力也相对很有限。先不说来自境外的黑客和犯罪分子，目前国内有
经验的黑客和犯罪分子基本都利用国外的服务器作为跳板，制造境外攻
击的假象。一旦涉及境外调查取证、耗时费力的双边司法合作程序等，
侦破的难度往往大幅上升。

当然，上述分析仅停留在理论层面。实践中，数据跨境传输往往意
味着数据链条上环节的增多，从常识上来讲，这意味着出错的风险在增
高，保密性、完整性、可用性被破坏的可能性在增大，或许强制数据境
内留存能在一定程度上降低风险。但同时应当牢记的是，即便将数据存
储和传输局限于境内，上述风险并非就一定比数据跨境传输要低，因为
意识到跨境传输带来的高风险会促使数据输出方采取额外的安全措施。

综上所述，强制数据存放在国内，事实上并不能降低信息系统被攻
破、数据被窃取的风险，同时也并非保障数据安全的必要措施。

2.个人数据保护与本地化存储

对于数据保护来说，本地化存储具有一定积极意义。如前文所述，
个人数据保护=数据安全+数据主体的信息自决权利+数据控制者等相关
方满足个人信息自决权利的义务。而个人信息自决权利范围、程度的大



小，以及数据控制者等相关方承担的满足个人信息自决权利的义务等，
往往是一个国家在平衡以下三方面利益时做出的选择：

（1）个人信息自决利益：包括在一定程度上控制个人信息的收
集、使用、共享、披露，以及控制基于数据做出的各项决定对个人的影
响。

（2）发展利益：企业和产业充分利用个人信息，提供、改进、创
新产品和服务的合理诉求。

（3）公共利益：政府部门利用个人信息完成公共管理，以及社会
发展所必需的信息自由流动和公众知情权。

很显然，每个国家在平衡利益冲突时做出的选择不尽相同。因此从
个人数据保护的角度来说，数据留存本地能确保个人的权利、数据控制
者等相关方的义务等，能够遵循这个国家做出的特定的利益平衡选

择。[89]

但应该注意到，如果通过合同、公司内部准则等形式，能够确保数
据传输至国外后依然能够享有和境内相同的安全水平、个人信息自决的
权利配置等，基本上各个国家也都允许此种情形豁免于数据本地化存储
的要求。当然，也有部分国家仅要求数据主体明示同意即可豁免于本地
化存储。

总的来说，从数据保护这个层面来说，数据留存本地的主要意义在
于确保本国在个人信息自决权利、数据控制者等相关方满足个人信息自
决权利的义务等方面做出的配置安排，能够适用于特定数据，而非保护
数据安全。

3.国家层面的数据保护与本地化存储

如前文论述的，国家层面的数据保护=数据安全+数据支配权+防止
敏感数据遭恶意使用对国家安全的威胁。而在网络世界中，能够威胁到
国家安全的也主要是敌对国家，或具有国家背景的敌对势力。目前，已
有各种具备国家背景的黑客组织，对我国境内组织、机构发动了许多高

级持续性威胁（Advance Persistent Threat，简称APT）。[90]这些事
例都说明，即便强制数据存放国内，仍无法避免敌对国家或具有国家背
景的敌对势力的黑手。因此，就数据安全来说，强制本地化事实上不能



保障数据安全。

但强制数据存放在国内，确实能杜绝一类特定的风险——境外国家
利用法律、行政等手段，合法、秘密地获取传输至其境内的数据，特别
是敏感数据。在斯诺登曝光的美国“棱镜”计划中，美国国安局正是利
用了经互联网传输的数据大部分都要途经美国的有利条件，得以直接截
取了海量数据，同时还合法、秘密地要求美国互联网公司与其合作，获
得了大量的境内外用户数据。在这个例子中，美国政府通过对其境内的

数据光缆、数据中心行使主权，成功地监听了全世界。[91]因此，
在“棱镜门”曝光之后，德国等欧洲国家提出建立自己的电子邮件系
统、云数据中心、不途经美国的光缆等技术手段，这些措施的共通之处

在于使美国主权之手无法触及数据存储、传输的全过程。[92]

另一个例子是不久前美欧通过的“隐私盾”协议。原有的“安全
港”协议之所以被宣判无效，根本原因是“棱镜门”让欧洲意识到：虽
然可以通过合同等手段约束美国公司，要求其在美国境内也提供与欧洲
相同的数据保护水平，但美国政府（特别是国家安全局）能通过法律或
行政手段，合法、秘密地要求美国公司将数据交出来；而美国公司自然
要受美国法律的管辖，就算心里不情愿，也只能乖乖就范。换言之，欧
盟原本认为可以通过合同、公司内部准则等手段，对传输至境外的数据
进行全程保护，但这样的保护手段还是会轻易地被一国的主权撕开口
子。因此，新的“隐私盾”协议的重点内容之一，就是约束美国的主权
——美国政府明确承诺其情报机关将暂停大规模、无差别收集数据的行

为。[93]

（三）数据本地化存储合理界限理论

数据本地化存储合理界限理论的主要观点如图7-5所示。首先，数
据本地化存储可能实现的目的包括数据安全、个人数据保护、国家层面
的数据保护，每一目的包含不同的内容，如：

数据安全=保密性+完整性+可用性；

个人数据保护=数据安全+个人信息自决权利+数据控制者等相关方
满足个人信息自决权利的义务；

国家层面的数据保护=数据安全+数据支配权+防止敏感数据遭恶意



使用对国家安全的威胁。

图7-5 数据跨境传输的原则或基本条件

其次，经分析可知，对保障数据安全，数据本地化贡献度较小；对
数据保护，数据本地化存储主要在于使数据能遵循每个国家就个人信息
自决方面做出的权利、义务配置选择，具有一定的数据本地存储需要；
对国家层面的数据保护，数据本地化存储的功效主要在于杜绝境外国家
利用法律、行政等手段，合法、秘密地获取传输至其境内的数据，因此
具有较高的数据本地存储需求。

再结合前一部分对数据本地化严苛程度的描述模型，还可得出：为
满足数据安全、个人数据保护而要求数据本地化时，国家主权通过事先
设定数据跨境传输的原则或基本条件，以及对涉及的各个私主体通过规
则事先设定权利义务即可，并无必要实际参与到各个场景中；在具体场
景中，私主体事先知晓各自的权利义务、跨境传输的条件，只要达成的
数据传输安排“过了门槛”，即可开展传输。

当数据本地化是为了满足国家安全需求时，国家主权具有广泛的自
由裁量权，应一事一议，按照个案实际情况做出裁量，同时可对各个私
主体附加任何特定的要求，包括彻底的本地化存储，不允许来自境外的
访问请求。

八 检视《网络安全法》的数据本地化存储规定



对照关于“数据化本地存储合理界限理论”，检视我国《网络安全
法》第37条关于数据本地化存储的规范，会发现该条存在以下四个方面
的问题：一是关键信息基础设施如何认定？范围多大？二是个人信息和
重要数据的定义和范围多大？关键信息基础设施中是否还存在第三类数
据？又或者个人信息和重要数据是不是关键信息基础设施上存储的所有
数据的总和？三是“应当在境内存储。因业务需要，确需向境外提供
的”应如何解读？是仅仅要求境内留存副本而已，还是“向境外提
供”包括从境外发起的访问数据请求？四是如何进行安全评估？关于第
四个问题，本章将在结论中一并论述。

（一）关键信息基础设施的范围

关键信息基础设施是一个相对新的概念，与关键基础设施不同，特
指信息系统或控制系统。它可能单独成为设施，也可能是设施的一部
分。其范围在《网络安全法（草案）》一读、二读、三读中均有划定。

考虑到《网络安全法》第39条的规定，[94]中央网信办于2016年12月发
布的《国家网络空间安全战略》和2016年7月开启的“全国范围关键信
息基础设施网络安全检查工作”，对关键信息基础设施的界定具有十分
重要的参考意义。具体规定参见表7-3。

表7-3 界定关键信息基础设施的相关规定





综合研读，可将关键信息基础设施的范围总结如下：一是军政部门
的网站、信息系统或控制系统；二是重要行业和领域的信息系统或工控
系统，重要行业和领域包括能源、交通、水利、金融、供电、供水、供
气、医疗卫生、社会保障等等；三是面向公众提供网络信息服务的网站
和平台。事实上，上述三个类别也不一定涵盖了全部的关键信息基础设
施，只要是“一旦发生网络安全事故，可能影响重要行业正常运行，对
国家政治、经济、科技、社会、文化、国防、环境及人民生命财产造成

严重损失”[95]的系统，都将被认定为关键信息基础设施。

（二）个人信息和重要数据的范围

《网络安全法》在第76条规定了个人信息的定义：“指以电子或者
其他方式记录的能够单独或者与其他信息结合能够识别自然人个人身份
的各种信息，包括但不限于公民的姓名、出生日期、身份证件号码、个
人生物识别信息、住址、电话号码等。”

关于“重要数据”，《网络安全法（草案）》三读与最终稿之间出
现了一个微妙的变化。三读使用“重要业务数据”。对此，可能存在两
种理解：一是认为“业务数据”英文为business data，是组织机构与
外界发生交互（transactions）的记录，不包括内部运营数据，例如组
织机构人力方面的数据；二是认为“业务数据”同时包括组织机构“内
部运作”和“外部交互”的数据。如果最终“重要业务数据”的定义采
用前者，则关键信息基础设施里其他类别的数据无须本地存储；如果采
用后者，则可认为关键信息基础设施里的所有数据都要本地存储。

在2016年11月7日全国人大发布的最终稿中，删除了“业务”两
字，体现了立法者最后时刻的考量。在笔者看来，重要数据的重要性，
针对的是整体层面的利益保护，即保护国家安全、国计民生、公共利
益。因此，只要运营者的数据不涉及整体层面利益，就不属于“重要数
据”的范畴。因此，从“重要业务数据”改为“重要数据”，说明立法
摒弃了我们熟悉的“个人数据、企业数据、国家数据”的分类方法，进
而从数据所影响的价值着手。换句话说，不论是个人数据或是企业数
据，只要有可能危及整体层面的利益，就会被认定为“重要数据”。

（三）“因业务需要，确需向境外提供的”的含义



从字面上看，第37条要求的是彻底的数据本地化存储，即要求数据
的存储、处理、访问都必须在境内进行。此处“提供”应当包含来自境
外的访问。这一判断有两方面证据。首先，如前文所述，中国人民银行
规定“除法律法规及中国人民银行另有规定外，银行业金融机构不得向
境外提供境内个人金融信息”，对于此处的“提供”，中国人民银行上
海分行专门指出“境内银行业金融机构向境外总行、母行或分行、子行
提供境内个人金融信息的，可不认为违规”。很明显，此处的“提
供”包含了来自境外的数据访问请求。

其次是《网络预约出租汽车经营服务管理暂行办法》（以下简称
《办法》）第27条的规定。《办法》要求网约车平台公司应在中国内地
存储和使用个人信息和业务数据，且“除法律法规另有规定外，上述信
息和数据不得外流”。该《办法》在《网络安全法（草案）》（二读）
公布后才出台，而且沿袭使用了个人信息和业务数据。其“不得外
流”的规定，很可能代表了《网络安全法（草案）》（二读）中“向境
外提供”的含义。

（四）对第37条的基本评价

在对第37条的条文进行简要分析后，借用本章提出的“数据本地化
存储合理界限理论”，可对该条得出如下评价：

一是受本地化存储规定覆盖的数据范围非常广，全球范围内来看属
于特例。将《网络安全法》的一读和二读对比，第37条在原来的个人信

息基础上，增加了重要业务数据。[96]如前所述，关键信息基础设施的
范围已经很宽泛，而“个人信息和重要业务数据”的规定还有可能包括
了关键信息基础设施的所有数据。相比其他国家和区域，欧盟没有要求
所谓的“重要业务数据”的本地存储，而在要求所谓的“重要业务数
据”本地存储的国家，基本上也仅仅是对某一特定行业的数据做出规
定。因此，二审稿增加了区区六个字，却很可能一下子使我国数据本地
化方面的规定在国际层面显得十分“特立独行”。虽然《网络安全法》
的正式版本中删除了“业务”两字，但似乎没有明显改变范围过大的情
况。

二是默认的数据本地化存储严苛程度很高。第37条的字面意思，要
求数据彻底的本地化存储。而且，第37条还要求法律、法规以下的规范
性文件都从其规定。就此，原本允许境外处理、访问的卫生和计生委



《人口健康信息管理办法（试行）》、允许境外存储数据镜像的《网络
出版服务管理规定》和《保险公司开业验收指引》都要“升级”执行彻
底的本地化存储规定。

三是从适当性和必要性的要求出发，仅仅出于保障“运营安全”目
的似乎难以为如此广泛、严苛的本地化要求提供足够的正当性。第37条
位于第三章“网络运行安全”中的第二节“关键信息基础设施的运行安
全”之中，因此可以认为，第37条的价值在于保障“运营安全”。
而“运营安全”基本可以认为处于保障数据安全这个层面，无法涵盖个
人数据保护的要求，如实现个人信息自决的权利，也无法涵盖国家层面
的数据保护要求，如敌对国家情报机关合法、秘密地获取数据并分析、
挖掘后，并不直接用于破坏关键信息基础设施，而是用于其他领域。而
且如前文论证的，仅仅是数据安全，本质上并不取决于数据存储的地
点；相反，个人和国家层面的数据保护才真正有数据本地化存储的必要
性。

四是局限于“运营安全”将限制后续数据跨境传输安全评估的范
围。如果“运营安全”是安全评估的全部目的，则安全评估无法囊括另
外两个层面的目的，这将严重地限制安全评估的效用。因此，若为了给
第37条规定的数据本地化提供足够的正当性以及去除对安全评估不必要
的束缚，该条文似乎应当从第三章“网络运行安全”中移出，转而放置
于第四章“网络信息安全”中。

九 相关立法建议

按《网络安全法》第37条的规定，国家网信部门将会同国务院有关
部门制定的数据向境外提供的安全评估办法。在最后一部分，将根据前
文提出的“数据本地化存储合理界限理论”，提出数据跨境流动安全评
估办法的设计方案。具体如图7-6所示：



图7-6 数据跨境流动安全评估办法设计方案

首先是评估流程。最开始，由有跨境数据传输需求的组织机构按
照“数据本地化存储合理界限理论”进行自评估并提出配套保障措施
（“步骤1”），并将评估结果和配套保障措施提交给主管部门（“步
骤2”）。其次，主管部门按照“数据本地化存储合理界限理论”对评
估报告和配套保障措施进行审核，并做出自己的判断（“步骤3”），
最后要求组织机构按照主管部门的要求形成数据跨境传输的具体安排
（“步骤4”）。

其次是对评估的实质内容。如果评估显示数据仅仅涉及数据安全，
此时公权力应采取“轻监管”模式，设定各私主体的权利义务，并事先
列出跨境原则和“门槛”，在满足上述条件后，就可放行。如评估显示
数据涉及个人数据保护，公权力同样通过事先设定各私主体的权利义务
和跨境原则的方式，达到监管目的，只不过为保障个人信息自决权利，
门槛相对数据安全要更高。如果评估显示数据涉及国家安全，则公权力
开展“强监管”，一事一议，直接介入具体场景，参与设计特定的数据
跨境保障措施，或者在风险无法管控的情况下要求数据必须存储于本
地。



综上，围绕“数据本地化存储合理界限理论”构建数据跨境传输安
全评估办法的最大好处在于，能将比例原则的精神贯穿于数据跨境的监
管过程之中，也能使得国家在行使数据主权的过程中，在安全和发展之
间取得平衡。
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第八章

全球互联网关键资源管理中的主权问题

积极把握国际互联网治理体系发展变革期的历史机遇，深度参与国
际互联网治理和全球互联网资源管理规则制定，提升我国在相关领域的
影响力和话语权，是维护我国网络主权，推动全球互联网关键资源管理
向公平、合理、稳定、有序方向发展的重要举措。

互联网是基于信任和平等互惠原则，由众多网络自愿加入形成的格
局，这造就了互联网全球化、跨边界特性与网络主权原则并存。域名是
互联网的关键资源，域名系统是互联网的“中枢神经系统”，其良好运
转直接关系着互联网的持续安全稳定运行。根位于域名系统顶端，根区
管理决定了顶级域能否正确解析，其管理模式是各方关注的焦点，美国
政府也在其中持续施加主权影响。

作为国际互联网治理和全球互联网关键资源管理的核心平台，美国
非营利机构ICANN遵循私营部门主导、多利益相关方的治理模式，政府
部门的作用被其显著弱化，ICANN承担的根区管理及顶级域发展与管理
政策制定职责无一例外地与主权问题密切相关。积极把握国际互联网治
理体系发展变革期的历史机遇，深度参与国际互联网治理和全球互联网
资源管理规则制定，提升我国在相关领域的影响力和话语权，是维护我
国网络主权，推动全球互联网关键资源管理向公平、合理、稳定、有序
方向发展的重要举措。

一 全球互联网关键资源管理主权问题概述



（一）互联网全球化、跨边界特性与网络主权原则并存

互联网由冷战催生，自1969年互联网的雏形“阿帕
网”（ARPANET）建立以来，历经近半个世纪的发展，走过了一条军
用、科研、商用、民用的道路，从美国本土扩展到全球各个国家和地
区，与经济社会各领域不断融合发展，极大地改变了人们的生产生活方
式。尽管互联网诞生于美国，但其全球发展和普及应用，则得益于互联
网“对等互联”的内在特性和基础协议，是各个国家和地区借助以
TCP/IP协议为代表的先进网络技术，基于信任和平等互惠原则，将本国
信息基础设施与他国进行互联互通的共同历史选择。利用TCP/IP协议的
标准接口，各个国家和地区、基于任何技术的区域网络实现了组网互
联，同时区域网络内部（自治域）仍可维持各自的技术架构和管理方
式，形成了“万网之网”（Network of Networks）。现实世界与互联
网的交融，使得现实世界的主权原则向互联网延伸（即网络主权），形
成了当今互联网全球化、跨边界特性与网络主权原则的并存。

（二）根位于域名系统顶端，具有全球域名解析锚点作用

作为互联网的关键资源，域名是用于互联网上识别和定位计算机的
层次结构式的字符标识，与该计算机的互联网协议（IP）地址相对应。
域名系统（DNS）是互联网运行的关键基础设施，通过域名与IP地址之
间的对应关系，为人们提供基于互联网的通信服务。域名系统采用倒置
的树形结构自顶向下构建名称，通过分级授权、各域自治的方式进行管
理。根域（简称“根”）位于DNS的顶部；其下为顶级域，包含国家和
地区代码顶级域（ccTLD）、通用顶级域（gTLD）两类；顶级域下依次
设立二级域、三级域等。我国国家顶级域“.CN”即属于ccTLD，具有国

家主权含义。[1]作为互联网的“中枢神经系统”，DNS的良好运转直接
关系着互联网的持续安全稳定运行，进而影响互联网的创新与健康发
展。

自20世纪80年代设立以来，根就是域名系统的构建起点与全球解析
的信任锚点，在全球互联网基础设施和关键资源管理中具有突出地位，

2010年根系统完成域名系统安全扩展（DNSSec）[2]部署后，进一步强化
了其作为最高信任源（即锚点）的地位和作用。此外，在多语种域名
（IDN）支持、新顶级域扩展等方面，根系统发挥了无可替代的引领作
用。



（三）根区管理涉及网络主权，是国际互联网治理的焦点

域名根系统由以管理数据为主的根区管理系统和以提供解析服务为
主的根服务器系统共同构成。其中：

根区管理系统是整个根系统的唯一数据源，主要承载记录有顶级域
名及其IP地址对应关系信息的根区文件。根区管理工作主要包括完成根
区文件的修改和生成（含顶级域的设立、删除及运营机构变更）、将更
新后的根区文件写入根区数据库服务器并分发给所有的根服务器等。根
区文件的修改、生成和分发情况直接决定了顶级域能否正确解析，进而
影响互联网的正常使用，因此根区管理模式一直是国际互联网治理的焦
点。出于互联网起源和发展的历史原因，根区管理长期受美国政府监
管，由美国机构执行。写入根区的ccTLD能否得到妥善管理，直接关系
到国家主权和国家网络安全，主权国家对于根区文件是否会被恶意篡
改、删除从而导致本国顶级域无法实现全球解析（他人无法访问该顶级
域及其下设域名），始终存在担忧和戒备。

根服务器系统由各根服务器及其镜像服务器组成，根据接收到的根
区文件，向用户提供访问并获取这些顶级域权威数据的“渠道”和“入
口”。根服务器运行机构负责管理各自的根服务器，相互之间独立且地
位平等，均以志愿者方式提供解析服务，对接收到的根区数据无修改权
限，使得各根服务器所提供的数据内容完全一致，不受地理位置及运行
机构性质的影响。为提高解析性能与安全性能，根服务器运行机构可根
据需要在全球其他地理位置设立镜像服务器，每个根服务器与其镜像服
务器使用相同的IP地址，以分布式集群形式提供顶级域解析服务。各根
镜像服务器无权修改根服务器运行机构分发的根区数据。根服务器及镜
像服务器的解析服务遵守全球统一的技术规范，不受地理位置及运行机
构性质的影响，不涉及主权问题。

（四）ICANN是国际互联网治理和全球互联网关键资源管理的
核心平台

ICANN是总部位于美国加州的非营利性私营机构（公司），负责互
联网号码分配管理（IANA）职能运行工作，包括全球互联网域名系统根
区日常管理、互联网号码资源（IP地址和自治域号码）协调分配、互联
网协议参数（如端口号）维护，以及与域名和IP地址发展与管理相关的
政策制定，是国际互联网治理和全球互联网关键资源管理的核心平台。



根区管理是IANA职能的核心，在2000～2016年间，ICANN通过与美国政
府签署合同获得美国政府的授权，负责维护根区文件并接受美国政府的
监督。根区文件的修订需经美国政府审核后才能写入由美国公司威瑞信
（VerSign）维护的根区数据库，再分发给根服务器运行机构用于开展
全球解析服务。

ICANN所坚持的私营部门[3]主导、多利益相关方参与的治理模式，
仍不能缓解国际社会对美国单边控制互联网关键资源的质疑，要求在联
合国框架下管理互联网的呼声一直存在。随着美国政府于2016年10月1
日将IANA职能管理权移交给ICANN为代表的全球互联网多利益相关方社
群（简称IANA移交），美国政府正式退出根区管理事务，全球迎来了互
联网关键资源管理制度的重大调整。

近年来，为鼓励创新、促进竞争和增加用户选择，ICANN启动了新
gTLD计划，以在域名空间成批引入gTLD。ICANN关于gTLD的发展和管理
政策，决定了相关顶级域能否在快速发展中充分保障公共利益，避免引
发国家主权及其他敏感问题和危害国家信息安全，因而受到政府的普遍
重视。政府部门作为利益相关方之一，通过加入ICANN设立的政府咨询

委员会（GAC）[4]，参与全球域名发展与管理政策制定工作；同时依据
本国或地区法律法规和规定，对本国或地区域名行业开展管理，维护网
络主权。

总体来讲，网络主权在全球互联网关键资源管理领域的具体体现包
括：各国家具有自主选择域名行业发展、本国家顶级域管理方式以及平
等参与国际互联网治理和全球互联网资源管理的权利；各国政府具有自
主制定本国互联网公共政策及法律法规和规定，并依法对本国域名、域
名服务的基础设施和域名服务活动实施行业管理的权利等。

二 主权影响下的根区管理模式历史沿革

在域名系统30多年的发展历程中，美国主权的影响持续存在，集中
体现在美国政府在根区管理中的作用，即由项目资助者向监管者角色转
变，加强对根区的全面控制，大力防范国际电信联盟、欧盟等政府间组
织及其他国家和地区政府部门对管理权的争夺等。在这一影响下，全球
根区管理的变迁大体经历了五个主要发展阶段：一是在美国政府资助
下，由John Postel为代表的技术专家与美国斯坦福国际研究院（SRI）



共同负责的民间管理阶段；二是非军用互联网独立发展，以技术专家为
代表的民间社群与美国政府争夺管理权的阶段；三是美国政府为缓解矛
盾设立私营机构ICANN，但继续强化根区管理监管的阶段；四是基于对
美国单边控制全球互联网关键资源的不满，全球围绕互联网治理模式的
持续斗争阶段；五是为扭转“棱镜门”事件的不利影响，美国政府推动
完成IANA移交，带来根区管理新模式的阶段。

（一）美国政府科研资助阶段

20世纪80年代，随着域名系统的诞生，最初的根区管理工作主要由
美国南加州大学信息科学研究所（USC/ISI）的John Postel教授团队以
及美国斯坦福国际研究院（SRI）分工负责。美国国防部国防高级研究
计划局（DARPA）则作为相关科研项目的资助者，通过合同方式分别为
两方开展根区管理工作提供资金支持。

作为技术专家、域名系统创始人之一以及IANA的创始人，John
Postel与其他科研人员共同以民间、公益、免费的方式管理或协调使互
联网正常运行的众多标识符，包括根据需求分配互联网地址、协议参数
和主机名称/域名，设计和分配gTLD和ccTLD，开展根系统管理等，形成
了早期的互联网关键资源发展和管理规则。

SRI也基本延续域名系统出现之前的职责，维护写有主机名称/域名
和IP地址对应关系的host.txt列表并定期发布，还提供顶级域和二级域
域名注册、维护域名注册数据库等。

美国DARPA、美国国家科学基金会（NSF）、美国国家航空航天局
（NASA）、能源部、卫生和人类服务部等多个政府部门于1987年联合组
建了联邦研究互联网协调委员会（FRICC），以加强对互联网研究的资
助。

（二）美国政府介入、民间社群与美国政府争夺管理权阶段

1990年，美国NSF、NASA、能源部等政府部门联合组建了联邦网络
委员会（FNC），并将当时的互联网社群纳入FNC的咨询委员会，开始参
与对互联网特别是根区的管理。随着互联网由军事用途逐步拓展至科研
和民用领域，非军用互联网得以拆分出来，与军用部分区别发展和管
理。美国政府对民用网络日益关注，进一步由互联网项目资助者向监管



者角色转变。

1991年，一个拥有美国政府背景的公司Network Solution（NSI）
成为军用互联网合同的转包商，接管了SRI此前负责的绝大部分工作。
后来，NSI基于这一短暂运营经验，又于1993年获得美国政府的非军用
互联网域名和地址注册服务合同，开始负责根区文件的生成和分发、向
非军用网络及互联网用户提供顶级域名注册服务等，与John Postel负
责的IANA共同开展根区管理。1997年，IANA 职能被记录于美国能源部

的Tera-node网络技术合同工具之中。[5]

NSI对域名的销售加速了互联网商业化，美国政府日益关注甚至涉
足互联网日常管理，使互联网创立者们最初坚持的一个平等、开放的互
联网环境受到了威胁。为了将互联网的发展路径重新扭转到“由无私的
计算机专家运作的、开放的、非商业化的、为全人类利益而存在的网
络”上来，他们开始采取行动试图夺回管理主导权。

1992年1月，Vin Cerf、John Postel等人成立了国际互联网协会
（ISOC），宣称互联网管理权属于全球社群，该非营利性组织才是互联
网领域真正的管治权威。ISOC于1996年联合互联网架构委员会
（IAB）、IANA、国际电信联盟（ITU）、世界知识产权组织（WIPO）、
世界商标协会（INTA）、NSF等成立“国际特别委员会”（IAHC），研
究并发布了“通用顶级域谅解备忘录（gTLD-MoU）”，对顶级域分配和

管理规则等提出建议，并获得了大量的业内支持。[6]然而，美国政府担
心ISOC被ITU利用，成为其他政治体（特别是欧盟）控制互联网的工
具，因此先后约见Vin Cerf和John Postel，表明美国政府基于国家主
权和网络安全，坚决维护互联网控制权的明确立场，并反对gTLD-MoU。

1998年1月，美国政府将互联网域名管理权转移至美国商务部。出
于对美国政府管控互联网的不满，John Postel以运行测试为由，指示
各根服务器运行机构将根区文件同步地址由NSI转而指向自己管理的
IANA地址，12家根服务器运行机构中的8家都遵从这一指示，使John
Postel成功挑战了美国政府权威，将全球互联网一分为二。但在美国政
府的高压之下，John Postel承认错误并且很快取消了之前做出的变
动，美国政府再度掌握了全部13台根服务器。

（三）美国政府加强管控阶段



为了杜绝根服务器挟持等类似事件再度发生，美国商务部国家电信
和信息管理局（NTIA）于1998年1月发布《加强互联网域名和地址技术
管理的方案》（即“绿皮书”）并公开征求意见，其中强化了美国政府
对IANA乃至整个互联网的管理。同年6月，“绿皮书”的修改稿《互联
网域名和地址管理政策声明》（即“白皮书”）正式发布，其中表明了
美国政府将治理权归还互联网社群的姿态，作出域名系统私营化承诺，
一定程度上缓解了与民间社群的矛盾，并在事实上否定了国家间协商或
者国际组织治理的模式。

白皮书催生了ICANN这一私营部门主导的非营利机构。1998年9月，
ICANN在美国加州洛杉矶成立。10月，John Postel因心脏衰竭去世，年
仅55岁。11月，美国商务部与ICANN签署谅解备忘录，授权ICANN执行
IANA职能。12月，南加州大学将IANA移交给ICANN，IANA成为ICANN机构
内部的独立部门。此外，随着2000年美国VeriSign公司对NSI的收购，
NSI在互联网领域的相关职能和资源随即转入VeriSign。NSI与美国政府
关于IANA的合同于2000年到期，之后美国政府开始与ICANN签署IANA职
能合同。

美国商务部通过与ICANN和NSI/VeriSign分别签署合同，[7]对两机
构涉及根区管理的有关职能进行授权，同时依法对相关职能实施情况开
展监管，并保留了其下设的国家电信和信息管理局（NTIA）作为根区文
件变更的“最终授权机构”，实现了美国政府对根区管理的强化管控，
形成了“美国政府（NTIA）监督-ICANN（IANA）运行-VeriSign维
护”的三级根区管理模式。其中，ICANN（IANA）继续负责根区日常管
理，包括接收有关设置、删除顶级域或变更顶级域运营机构的申请（即
根区文件的变更申请）、进行申请材料初审、将工作流程推送至根区管
理的其他参与者（即NTIA和VeriSign）、维护根区注册数据库等，相关
程序与我国开展的行政审批工作极为相似。可以说，ICANN接替John
Postel成了根数据源。NSI/VeriSign则获得了根区文件的修改权，并继
续负责根区文件生成、全球根区数据库系统维护以及根区文件的分发。

（四）全球围绕互联网治理模式持续斗争阶段

ICANN所坚持的私营部门主导、多利益相关方的治理模式，仍不能
缓解国际社会对美国单边管控互联网关键资源的质疑，有关互联网治理
模式之争持续了十余年。与多利益相关方模式相竞争的是一种国家间多
边治理模式，代表了各主权国家作为互联网治理主体实现平等参与的模



式。

2005年6月，NTIA发布《美国关于互联网域名和地址系统的原则声
明》，宣布为保护域名系统的安全与稳定，美国政府将维持其在根区管
理的权威地位。同年7月，美国国会宣布商务部长继续保持对ICANN的监
督。

美国的强硬态度激起欧盟及广大发展中国家的强烈不满，2003年和
2005年分两阶段召开的信息社会世界峰会（WSIS）上，欧盟、我国及其
他一些发展中国家提出由联合国下属的政府间组织（如ITU）接管域名
管理权。作为交换条件，美国政府同意由联合国秘书长设立一个开放性
论坛，即互联网治理论坛（IGF），为各方提供有关国际互联网治理问
题的交流和磋商平台。但IGF议而不决的性质决定了其难以成为国际互
联网治理和政策制定的核心平台，整体来看仍符合美国利益。

此后，印度、巴西和南非于2011年9月召开峰会，提出将互联网治
理权转移至联合国互联网相关政策委员会（称为IBSA提案）。同一个
月，以中俄等为成员国的上海合作组织向第六十六届联合国大会提交了

信息安全国际行为准则，[8]旨在推动多边互联网治理规则制定。2012
年，国际电信世界大会（WCIT-12）对新修订的《国际电信规则》
（ITR）进行审议，由于ITR中增加了互联网治理的相关内容，挑战了以
美国为首的西方发达国家拥护的互联网多利益相关方治理模式，ITR遭
到这些国家的强烈反对，最终经89个成员赞成通过，另有55个成员拒绝
签字。ITR引发的阵营对立促成美国对互联网治理进行反思，并成为后
来2014年启动移交的起点。2013年6月，“棱镜门”事件爆发，各国对
美国管理互联网的不信任度到达顶点。根区管理问题也因此再次升温，
要求对ICANN及IANA进行改革的声音显著提升。2013年11月，ICANN、
ISOC、IETF、RIRs等互联网技术社群联合发表《蒙得维的亚宣言》，推
动关键资源管理私营化。2014年4月在巴西举办的“有关互联网治理的
未来的全球多利益相关方会议”（NETmundial会议）上，俄罗斯等国继
续表达对美及ICANN的不满。

（五）美国政府退出监管阶段

为了积极扭转“棱镜门”事件带来的不利影响，NTIA于2014年3月
宣布有条件地将IANA职能管理权移交给全球社群（即ICANN）。ICANN随
即设立工作组并建立相关工作机制，开展IANA职能管理权移交方案和加



强ICANN问责制方案的研究制定工作。经过近两年的研究筹备，ICANN董
事会于2016年3月代表全球社群向NTIA提交了两个方案，NTIA随即会同
十多个美国政府部门进行评估，于6月发布评估报告并宣布两个方案符
合相关条件。

随着美国总统选举临近，部分美国国会共和党议员及国内保守派力
量，以IANA移交作为手中的工具和博弈的筹码，极力宣扬美国对互联网
诞生和发展的巨大贡献以及美国政府对互联网的所有权和管理权，并将
攻击对象指向奥巴马政府，以破坏互联网自由、非法转移美国政府财
产、违规使用财政资金等为由，多方阻挠IANA移交。NTIA等美国政府部
门则采取积极应对措施，推动实现了IANA职能管理权于10月1日按期移
交，兑现了其域名系统私营化承诺，成为全球互联网关键资源管理制度
的重大进步。

全球互联网根区管理模式相应调整，形成了“ICANN（社群）监督-
PTI（IANA）运行-VeriSign维护”的新三级管理模式。其中，美国政府
不再直接介入根区管理相关事务，但在退出前确保了ICANN通过机构章
程及相关机制，维持美国机构属性；ICANN通过与其新成立的子公司PTI

签署合同，[9]授权PTI履行ICANN此前负责的根区日常管理职责；通过与

VeriSign签署合同，[10]授权其继续负责根区文件的修改和生成、全球
根区数据库维护以及根区文件分发；ICANN则通过设立社群监督机制和
对PTI董事会任职进行控制，直接或间接地对根区管理相关工作情况进
行监督。美国政府的退出并未改变美国机构持续把控全球根区的现状。

三 从主权维度看顶级域发展与管理政策

（一）全球域名管理体系的主权体现



图8-1 全球互联网域名管理架构图

资料来源：CAICT。

与域名系统相对应，全球域名管理体系具备层次化的结构，主要分
为政策制定与资源管理、域名注册管理、域名注册服务和争议解决四个
方面，分别对应四类责任主体。

1.域名政策制定与资源管理机构

（1）ICANN负责全球互联网资源管理及其政策制定



作为国际互联网治理和全球互联网资源管理的核心平台，ICANN采
用私营部门主导、多利益相关方参与的治理模式和自下而上、协商一致
的政策制定流程。董事会为ICANN的最高权力机构，ICANN的最终决策由
董事会制定；ICANN还设有三个支持组织，分别负责起草与ccTLD、gTLD
和IP地址发展与管理相关的全球政策；设有四个咨询委员会，负责就互
联网相关政策建议提供咨询意见。

与联合国框架下的政府间平台不同，ICANN并不能实现网络主权原
则关于各个国家和地区对国际互联网治理和全球互联网资源管理的平等
参与权利。2016年，ICANN上述重要组成机构的133个有表决权职位中，
来自美国的任职人员占比接近1/3，其他国家占比则均不足6%，我国仅
有2.3%。这一差距一定程度上源于互联网起源和发展的历史原因，也与
地理区域划分（全球五大地理区域中，北美地区仅包含2个国家）、语
言（英语为工作语言）、各国家和地区的重视程度等有关。

（2）政府在ICANN中作用有限，但具有本国或地区行业管理权

在ICANN的治理模式下，ICANN对与私营部门相对立的政府部门的角
色作出了严格限定。IANA移交后，政府部门的作用仍然被显著压制，甚
至弱化。根据2016年10月生效的ICANN新版章程，ICANN承诺“保持植根
于私营部门性质，同时要认识到政府和公共权力机构是制定公共政策的
责任主体，需适时考虑政府和公共权力机构提出的公共政策建

议”[11]。政府部门仅可作为利益相关方之一参与ICANN，并且参与渠道
非常有限。除四个咨询委员会之一的政府咨询委员会（GAC）专为各个
国家、地区和经济体的政府机构、政府间组织及国际条约组织而设外，
ICANN董事会等很多重要职位选任条件已明确规定政府部门相关人员不
得任职，因此政府部门通常只能通过GAC和公众评议等方式对ICANN相关
政策提出意见和建议，但不具有政策制定权和最终决策权，可发挥的作
用非常有限。

根据ICANN新版章程，董事会需要适当考虑GAC建议，特别是对于
GAC内部无争议（即大多数国家/地区/经济体同意且无反对意见）的共
识建议。董事会全体有表决权成员（共16人）中，需至少有60%的成员
表决反对才能拒绝接受GAC共识建议；若拒绝接受GAC建议，董事会随后
将与GAC及时、有效且诚恳地尝试寻求双方都可接受的解决办法；若找
不到这样的解决办法，董事会将在其最终决策中说明未采纳GAC建议的
理由。然而，因GAC内部各国家和地区在互联网发展和治理方面的开放



程度不同，在许多关键问题上，GAC共识建议的达成存在相当大的难
度，对于董事会接受相关政府部门建议更为不利。各个国家和地区政府
部门普遍希望提高GAC地位，提升政府部门在ICANN事务特别是互联网关
键资源管理政策制定中的影响力。

此外，与网络主权原则相一致的是，各个国家和地区政府部门可制
定本国或地区相关法律法规和规定，并依法对本国或地区的域名、域名
系统基础设施和域名服务活动实施行业管理。目前，我国负责互联网域
名行业的主管部门为工业和信息化部，依据《中国互联网络域名管理办
法》及相关法律法规和规定，与各省、自治区、直辖市通信管理局共同
开展域名行业监管，并对在境内设立根服务器及其镜像服务器、设立域
名注册管理机构和域名注册服务机构实行许可管理。工业和信息化部代
表中国政府派出人员担任GAC成员并参与GAC事务，2016年11月，中国
GAC代表当选GAC副主席，一定程度上提升了我国在国际互联网治理和互
联网关键资源管理领域的参与度和影响力。

2.域名注册管理机构与域名注册服务机构

域名注册管理机构（即顶级域运营机构）承担顶级域运行和管理职
能，主要分为gTLD域名注册管理机构和ccTLD域名注册管理机构。顶级
域经ICANN（IANA）、VeriSign执行入根和根区文件分发等操作后，方
可实现全球解析。考虑到美国对其专用顶级域“.GOV（政
府）”、“.MIL（军事）”、“.EDU（教育）”拥有主权，除上述顶级
域外，ICANN与其他的gTLD域名注册管理机构签订注册管理机构协议
（RA），对各域名注册管理机构进行授权。

域名注册服务机构直接面向互联网用户提供域名注册服务，负责受
理域名注册申请并完成域名在顶级域名数据库中的注册。提供gTLD域名
注册服务的机构需要取得ICANN的资质认证，并与ICANN签订注册服务机
构委任协议（RAA）。与此同时，还需要得到相应gTLD域名注册管理机
构的资质认证，并签署注册管理机构-注册服务机构协议（RRA）。提供
ccTLD域名注册服务的机构需要得到相应ccTLD域名注册管理机构的资质
认证，但不要求必须获得ICANN的资质认证。

3.域名争议解决机制

对于gTLD域名争议，通常由经ICANN授权的域名争议解决机构[12]依



据ICANN制定的《统一域名争议解决政策》（UDRP）或统一快速暂停政
策（URS）进行仲裁。对于ccTLD域名争议，相应的域名争议解决机构一

般由本国或地区域名注册管理机构授权。[13]域名争议还可通过辖区法
院进行调解或裁决。此外，为了加强对商标持有人权利的保护，ICANN
制定了商标权益保护机制（RPM），并建立了全球商标信息交换中心
（TMCH），旨在纠纷发生前就开始保护商标权并为权利人提供良好的信
息渠道，实时掌握商标在网络空间的保护情况。

（二）ccTLD发展与管理政策的主权体现

1.主权国家使用的ccTLD属于国家主权

信息社会世界峰会（WSIS）的决议规定，（主权国家使用的）
ccTLD属于各国主权。根据《突尼斯议程》第63条的表述，“一个国家
不应该参与和另一个国家的ccTLD有关的决策。每一个国家在影响其
ccTLD决策方面以各种方式表达和确定的合法利益均需要通过一个灵活

和经改善的框架得到尊重、维护和解决”[14]。具体实施上，各国家和
地区有权自行指定本国或地区的ccTLD域名注册管理机构和域名注册服
务机构，自行制定相关管理政策并开展行业监管，自行选择相关技术方
案和运营模式等。就我国而言，经工业和信息化部批准，中国互联网络
信息中心（CNNIC）为我国国家顶级域的域名注册管理机构，负责运
营、维护和管理我国的国家顶级域，并制定相关管理细则、指定域名争
议解决机构等。仅“.CN”和“.中国”为代表主权国家的国家顶级域，
港澳台地区均可设立ccTLD，但其顶级域所对应的地区代码明确说明该
地区为中国领土的一部分，如TW明确解释为指代中国台湾，是中国的一
个省。

ccTLD 域名注册管理机构可通过ICANN内部设立的国家和地区域名
支持组织（ccNSO）等方式，参与起草全球ccTLD域名发展和管理政策；
其他各方可通过ICANN设置的公众评议渠道或参与ICANN其他组成机构，
对ccTLD相关政策提供意见和建议。例如，ccNSO联合GAC共同成立
的“授权和重授权”工作组，研究制定了ccTLD设置、运营机构变更和
退出政策；ccNSO联合GAC、用户咨询委员会（ALAC）等共同成立的解释
框架（FOI）工作组，对上述政策的规则与流程作了进一步解释和规
范，以确保IANA及其他流程参与方在涉及ccTLD的根区管理工作中规范
操作。



2.ccTLD设置、运营机构变更和退出政策

根据字符串类型的不同，ccTLD可分为ASCII码ccTLD和多语种
ccTLD（IDN ccTLD）。其中，前者需严格遵循ISO 3166-1两字符国家和

地区ASCII码标准进行命名；[15]后者则基于ISO 3166-1所列出的国家和
地区，对国家和地区名称按相应语言翻译形成，并根据ICANN 2009年11
月启用的IDN ccTLD快速通道流程操作。

为了接入国际互联网，各国家和地区需要向ICANN（IANA）提交本
国或地区的ccTLD设置申请及相关证明材料，充分证明该ccTLD字符串具
有合规性，运营机构拥有合法资质、政府部门及利益相关方的支持以及
相应的技术、运营和管理能力等，以确保该ccTLD的引入不会导致域名
系统出现安全性、稳定性问题，同时该机构能够有效、公平运营该
ccTLD，并符合该国或地区的公共利益等。经综合评估，以及IANA及
ICANN董事会的审核批准，该ccTLD即可完成入根程序并实现全球解析。
对于变更现有ccTLD运营机构的情况，申请者除了提交与设置ccTLD类似
的相关材料外，还需要额外提供安全平稳开展业务和用户转移的方案
等。

ccTLD的退出则往往源于相应国家或地区的政权变故，导致该ccTLD
的ASCII码不再包含于ISO 3166-1列表中，或多语种字符串无法再对应
于ISO 3166-1列表中包含的国家或地区。对此，运营机构需制定稳妥的
转移和退出方案，并向IANA提交申请。

我国的国家顶级域“.CN”于1990年11月完成全球注册（当时由
IANA分配，国外机构代管），后经友好沟通移交CNNIC管理。1994年4
月，我国全功能接入国际互联网，为我国互联网发展迈出了坚实的一
步。我国的中文顶级域“.中国”随后于2010年6月获得ICANN批准并写
入根区，对满足我国互联网用户语言和文化习惯、促进我国互联网普及
和数字经济全面发展起到了积极的推动作用。

3.涉及ccTLD的根区管理安全风险问题

ccTLD属于国家主权，与国家政治、军事和安全等问题密切相关。
鉴于域名系统根区在互联网中的重要地位，根区管理可能引发的安全风
险一直是国际社会关注的焦点。

（1）美国政府监管下的根区管理安全风险



其一，根区管理主体和管理模式。

在IANA职能移交前，全球域名系统根区采取“美国政府（NTIA）监
管-ICANN（IANA）运行-VeriSign维护”的三级根区管理模式。考虑到
美国政府对根区文件变更申请拥有“最终审核”这一关键权力，同时
ICANN与VeriSign同为美国注册的公司，共同接受NTIA合同约束和美国
司法管辖，理论上存在某一国家或地区ccTLD数据在根区文件中遭到恶
意删除、篡改或劫持，导致该国或地区互联网瘫痪甚至从国际互联
网“消失”的极端情况。美国政府、ICANN与VeriSign能否采取中立态
度，正当、公平、合理地对待各ccTLD，长期以来受到各个国家和地区
的密切关注和积极戒备。

考虑到域名系统及其中的根系统基于信任关系而服务于全球所有互
联网用户，一旦美国政府或相关机构采取单方面恶意删除或劫持某
ccTLD的行为，所需承担的国际压力和造成的负面影响巨大，将彻底破
坏各国家和地区对现有根系统的信任，美国政府多年来树立和坚守的以
ICANN为代表的互联网多利益相关方治理模式也将存在延续危机，因此
这一风险微乎其微。

其二，伊拉克、利比亚国家顶级域停止解析事件始末。

2002年伊拉克国家顶级域“.IQ”停止解析、2004年利比亚国家顶
级域“.LY”一度瘫痪等事件发生后，都有观点认为是美国政府出于政
治和军事目的采取的行动。然而，各方面的证据证明，两事件的发生主
要源于相应ccTLD运营机构主动停止了服务，此后均通过ICANN的ccTLD

重授权程序完成了运营机构的变更，并随即恢复了服务。[16]

1997年，伊拉克的通信网络基础设施落后，且没有运行域名系统的
能力，John Postel作为当时的IANA，将伊拉克国家顶级域“.IQ”授予
了位于美国德克萨斯州的InfoCom公司。该公司的Bayan Elashi是一名
巴勒斯坦籍的计算机科学家，承担“.IQ”顶级域管理的技术工作，并
担任“.IQ”联系人。2002年12月（“9·11”事件发生后），Bayan
Elashi被捕。2004年7月，Bayan Elashi和他的四个兄弟以及InfoCom被
判有罪，罪名包括违反了利比亚制裁法令、为恐怖组织洗钱等，导
致“.IQ”域名服务被该公司关停。由于“.IQ”域名注册量不高，其停
用并未对全球互联网使用产生很大的影响。2004年7月，伊拉克过渡政
府正式联系ICANN讨论“.IQ”顶级域重新授权的问题。2004年12月，总
理Allawi致信ICANN，将国家通信和传媒委员会（NCMC）指定为代表伊



拉克运营“.IQ”顶级域的机构。在收到NCMC递交的“.IQ”重授权申请
材料后，经综合评估，ICANN于2005年6月将“.IQ”的运营机构变更为
NCMC，“.IQ”自此恢复服务。

1997年4月，John Postel将“.LY”授予了利比亚一家名为
Alshaeen for Information Technology的公司运营，该公司几年后倒
闭。此后英国公司Lydomains承接了“.LY”的域名运营和销售工
作，“.LY”域名服务器运行则委托给Magic Moments公司。2002年，两
家公司出现合作矛盾，Magic Moments公司于2004年4月停止
了“.LY”域名服务器的解析服务。2003年，利比亚邮电总公司在利比
亚政府的支持下向ICANN提出了申请，要求将“.LY”重新授权给利比亚
邮电总公司。经详细调查和综合评估，ICANN最终于2004年6月批准
将“.LY”的运营机构变更为利比亚邮电总公司，该公司运营“.LY”直
到今天。

（2）美国政府退出监管后的根区管理安全风险

IANA移交后，美国政府不再具有根区管理的相关职能，全球域名系
统根区采取“ICANN（社群）监督-PTI（IANA）运行-VeriSign维护”的
新三级管理模式。美国政府在根区管理角色的退出，以及ICANN透明问
责情况的改善和全球社群监督能力的提升，进一步降低了某一国家或地
区ccTLD被恶意删除、篡改或劫持的风险。

即使这一极端情况真的发生，由于域名系统分层分级的特点，通过
境内递归服务器的设置更新或者启动应急机制，也可在较短时间内实现
解析服务的平稳过渡，影响主要在于境外用户无法解析受到攻击的
ccTLD及其注册域名。

（3）本国ccTLD遭他人接管风险

近年来，美国多家法院接到关于扣押和接管某些国家ccTLD的诉讼
请求，具体涉及伊朗、叙利亚、朝鲜等国的ccTLD。通过案件审理，美
国法院最终均支持ICANN意见，确定ICANN只是域名系统的技术协调机

构，ccTLD并非其财产，无法被扣押和接管，并驳回了相关诉讼。[17]

与根区文件ccTLD数据被恶意删除、劫持的后果相同，若法庭同意
并执行了相关诉讼人请求，使ICANN及VeriSign按照法庭要求，利用其
根区管理职能将该ccTLD数据进行修改，从而导致该国ccTLD遭到他人接



管，那么自20世纪80年代以来各方对根系统建立的信任和当前互联网这
种由众多网络“自愿加入”根区形成的格局将彻底崩塌，许多机构将转
而建立替代的域名系统和分离的根，互联网也将进入碎片化时代。但考
虑到目前已有案例可供参照，某一国家或地区的ccTLD遭他人接管的风
险已经微乎其微。

（三）gTLD发展与管理政策的主权体现

1.gTLD发展与管理政策由ICANN制定

有别于ccTLD的管理模式，gTLD的发展与管理政策主要由ICANN制
定，相关从业机构的准入和监管也主要由ICANN负责，但所采用的是法
律手段（即合同约束），而非行政手段。各国家和地区的gTLD域名注册
管理机构和域名注册服务机构可通过ICANN内部设立的通用域名支持组
织（GNSO）等方式，参与起草全球gTLD域名发展和管理政策；其他各方
可通过ICANN设置的公众评议渠道或参与ICANN其他组成机构，对gTLD相
关政策提供意见和建议。同时，各个国家和地区政府部门可制定本国或
地区相关法律法规和规定，并依法对本国或地区的域名、域名系统基础
设施和域名服务活动实施行业管理。

（1）gTLD发展政策

gTLD的出现始于域名系统发展早期，首个gTLD名为“.ARPA”，
1984年，RFC920提出取消“.ARPA”并设置新的顶级

域，[18]“.COM”（公司）等7个gTLD被陆续设立并投入使用。ICANN成
立后，为了满足不同利益相关方群体的使用需求，ICANN从2000年起分
两批推动设立了“.BIZ”等15个gTLD（与之前的7个统称为“传统
gTLD”）。

表8-1 2011年之前设立的传统gTLD





为进一步鼓励互联网创新，促进市场竞争，增加用户选择，经过数
年的讨论、磋商和博弈，ICANN于2011年正式批准启动新gTLD计划，并
于2012年开放首轮新gTLD申请。该计划改变了以往gTLD个别发展的方
式，在根区成批地引入更多gTLD，允许申请机构申请运营多语种顶级
域、地名（不含国家和地区）顶级域、品牌顶级域以及具有通用属性、
行业属性的顶级域等，将提供全球解析的gTLD规模由20余个迅速扩大到
超过1200个。目前，ICANN对新gTLD首轮申请的授权工作已接近尾声，
下一轮开放申请的前期准备工作正在不断推进，包括开展：新gTLD计划
首轮申请对促进竞争、用户信任和用户选择的效果评估；新gTLD计划首
轮申请对根系统安全性和稳定性的技术影响评估；商标信息交换中心对
新gTLD商标权保护的效果评估；新gTLD政策制定工作组对后续开放程序
的研究等。关于下一轮开放的时间，部分ICANN董事会成员及ICANN职员
的心理预期是2020年，但目前仍无确切时间表。

（2）gTLD管理政策

ICANN采用授权或认证的方式，对除美国专用
的“.GOV”、“.EDU”、“.MIL”外的其余gTLD域名注册管理机构，以
及全部gTLD域名注册服务机构开展准入管理，并通过与两方分别签署合
同（即RA和RAA）实施从业机构监管。

其中，RA中主要规定了域名注册管理机构需遵守的相关运营和管理
要求，包括：依获批事项和范围提供服务、仅使用获ICANN认证的域名
注册服务机构提供域名注册、遵守适用法律法规及ICANN现行政策规
范、符合域名注册管理机构行为准则和性能规范、确保互操作性与业务
连续性、落实数据托管要求、提供域名注册数据公共查询服务（即
Whois）、建立权利保护机制、制定保留字列表、保护域名持有者个人
数据、向ICANN支付费用、向ICANN报送月度业务报告、配合开展经济研
究活动、配合合同合规审计等。

RRA主要规定了域名注册服务机构需遵守的相关运营和管理要求，
包括：遵守适用法律法规及ICANN现行政策规范、符合域名注册服务机
构行为准则和业务规范、保留并及时向域名注册管理机构提交域名注册
及域名持有者数据、落实数据托管要求、提供域名注册数据公共查询服
务（即Whois）、设立域名争议解决政策和程序、规范域名注册代理商
行为、向ICANN支付费用、完成培训课程、配合合同合规审计等。对于
未履行合同约定，出现严重过错的从业机构，采取取消授权或认证的方



式予以退出。

截至2016年上半年，获ICANN授权的域名注册管理机构主要分布在
欧洲（40.1%）、北美（29%）和亚太（27.3%）地区，覆盖47个国家和
地区；获ICANN认证的域名注册服务机构主要分布在亚太（35.7%）、欧

洲（33.5%）和北美（24.9%）地区，覆盖67个国家和地区。[19]自2014
年以来，新获认证的域名注册服务机构超过92家；因合同违约被取消资
格的域名注册服务机构超过17家，其中也包括我国的一家公司，原因是
该公司为大量非法销售医药品的网站提供服务，并且未保存相关域名滥
用行为记录、未验证域名注册数据公共查询服务（Whois）信息的真实
准确性以及未向ICANN提供域名注册数据。

2.gTLD设置政策

目前的gTLD设置即新gTLD的设置，要求申请机构根据ICANN《新

gTLD申请人指南》[20]文件的要求，向ICANN提交申请标书（包含对50个
已设定问题的解答）及相关证明材料，充分证明该gTLD字符串具有合规
性及相应的发展空间和应用领域，运营机构拥有合法资质、政府部门及
利益相关方的支持以及相应的技术、运营、管理和财务能力等。

ICANN会同外部评估机构对各申请机构提交的申请材料进行完整性
检查，启动公众评议程序供各方提出意见，同时启动正式异议程序供特
定利益群体提出反对意见（包括字符串混淆、侵犯法定权利、违背道德
和公共秩序、社群反对四方面），随后开展字符串及申请机构初始评
估，以确保相关顶级域的引入不会导致域名系统出现安全性、稳定性问
题，相关申请机构能够有效、公平、良好运营该gTLD，并符合相关国家
或地区的公共利益或特定利益群体的利益等。

公众意见被提交至初始评估专家组予以考虑；若存在字符串争用
（即与其他机构申请的字符串相同或相似）或收到正式异议，则通过域
名争议解决途径进行仲裁，败诉者将退出申请；若初始评估未通过，即
进入进一步评估程序，若该程序仍未通过也将退出申请。通过初始评
估，且未出现字符串争用、未收到正式异议的顶级域申请，将进入管理
系统实地测试阶段。测试通过后，申请机构即可与ICANN签署RA，并完
成入根程序以实现全球解析。

结合GAC此前提出的建议，《新gTLD申请人指南》针对公共政策问



题设计了相关异议提交和处理机制，以保障各个国家和地区的公共利
益。对于存在公共政策敏感性问题的字符串，如违反了相关法律法规，
涉及国家主权、种族或族群、宗教信仰、文化、政治观点、地名、特定
部门和机构名称等敏感内容，或者易引发网络欺诈与滥用等问题，各个
国家和地区政府部门可通过公众评议、正式异议、GAC早期预警（可据
此单独提出本国或地区意见，但不具强制力）以及GAC关于新gTLD的建
议（即GAC共识建议）程序提出反对意见。若GAC内部一致认为不应通过
某一申请，则很可能导致ICANN董事会否决该申请，否则董事会须提供
理由。例如，拉美国家在GAC内部共同反对美国企业申
请“.AMAZON”、“.PATAGONIA”等新gTLD（都属于品牌与地名重合的
情况），最终使上述顶级域退出申请，维护了相关国家的公共利益。其
中，“.AMAZON”的申请争议几经波折，最终在美国不持立场的情况下
形成GAC共识建议。关于gTLD的运营机构变更和退出问题，则与主权关
系不大。

3.涉及国家主权的gTLD政策问题

（1）国家和地区代码二级域开放问题

为了减少新gTLD开放申请所引发的国家主权及其他相关敏感问题，
根据ICANN《新gTLD申请人指南》文件，域名注册管理机构应制定保留
字列表，对该顶级域下的国家和地区代码字符串予以保留（不对外提供
注册）。

在近年来对这一议题的研究和讨论中，ICANN社群内部主要形成了
两方力量：产业部门从经济利益角度出发，大多希望并积极推动在gTLD
下全面开放注册两字符和三字符ASCII码（也包含ISO 3166-1列出的国
家和地区代码，如我国的“CN”和“CHN”）；政府部门（GAC）从公共
利益角度出发，却始终未能达成一致意见，其中美国、德国、瑞士、瑞
典、澳大利亚等国赞同相关注册政策，欧盟、英国、法国、俄罗斯、印
度、我国及部分中东和非洲国家则认为这一政策将导致与相应的国家和
地区代码产生混淆，可能引起主权相关敏感性问题，对本国信息安全和
国家形象等造成不利影响，因此反对将本国或地区代码作为二级域开放
注册。

在两方力量的博弈中，ICANN推动完成了两字符ASCII码在二级域的
开放注册政策。经公开征求意见，《避免 字母/字母 两字符ASCII码与



相应的国家和地区代码混淆的建议措施》框架[21]于2016年11月获得
ICANN董事会批准，并于12月20日起执行。实施该措施框架的gTLD域名
注册管理机构即可提供两字符ASCII码作为二级域注册，而无须告知相
关政府部门，更无须征求GAC成员意见并取得相关授权。

措施框架规定：一是对于涉及国家和地区代码的两字符二级域注
册，gTLD域名注册管理机构可以专门为相应的政府或ccTLD域名注册管
理机构提供为期30日的预注册期，供其进行相应的二级域注册；二是
gTLD域名注册管理机构须对两字符注册者提出要求，确保注册者或其业
务不会被误解或虚假暗示为与相应的政府或ccTLD域名注册管理机构存
在隶属、赞助或担保关系（如无相应关系）；三是对于有政府机构报告
表明两字符二级域的注册使用已导致与相应国家或地区代码相混淆，
gTLD域名注册管理机构应根据与ICANN签署的协议，对报告所提违规行
为予以处理。

在2017年3月召开的ICANN第五十八届会议上，尽管欧盟、巴西、伊
朗、新加坡等GAC成员认为上述措施框架仍不能充分保护各国家和地区
的公共利益，存在易混淆、注册费高昂、程序不透明等方面的问题，
GAC也声称ICANN董事会并未充分考虑GAC此前提出的建议，但ICANN董事
会成员回应称，任何政府对gTLD下的二级域不具法律权利。经过长时间
磋商，GAC发布此次会议的GAC公报，其中建议董事会考虑一些GAC成员
的严重关切，并立即寻找解决措施。

若在GAC层面难以扭转措施框架实施的既成事实，考虑到目前全球
已有超过1200个gTLD（含新gTLD）入根并实现全球解析，我国国家代
码“CN”均存在作为二级域开放注册的可能性。目前已有至少一家境外
机构宣布开放所有两字符二级域相关注册。预计开放三字符ASCII码注
册的政策方向也基本确定。

（2）司法管辖权问题

ICANN司法管辖权及其对ICANN有效履行使命（即职责）能力的影响
情况，是IANA移交之后备受瞩目的焦点之一。

尽管根据ICANN新版章程，ICANN承诺在其履行使命的过程中，“维
护互联网社群的整体权益，在开展活动时遵循国际法、国际公约和适用
的本地法律的相关原则”，但章程也规定，“ICANN应继续作为美国加
州具有独立法人资格的非营利性公益机构提供IANA服务”，这意味着



ICANN公司治理已经被牢固约束在ICANN总部所在地——美国加州的法律
框架下。

目前，这一议题正在ICANN内部设立的加强ICANN问责制跨社群工作
组第二阶段（CCWG-Accountability WS2）工作中进行研究。WS2司法管
辖权工作组于2016年2月发布了司法管辖权问题调查问卷，邀请互联网
社群积极反馈。ICANN第五十八届会议期间，GAC对这一议题进行了讨
论，其中美国及其盟友基本反对变更当前ICANN管辖权，绝大多数发展
中国家和部分欧洲国家则认为，ICANN目前的司法管辖权安排是不合理
的，全球互联网关键资源管理不应受到美国本地的司法管辖，同时表
示，ICANN司法管辖权问题关系到ICANN作为一个国际机构的合理性，也
是ICANN后续国际化进程当中面临的关键问题。但由于GAC成员意见存在
严重分歧，GAC未能形成共识建议，仅呼吁各国家和地区政府及其他利
益相关方于截止日期前答复问卷。

ICANN受美国司法管辖这一情况可能引发的问题主要包括：

第一，对ICANN公司治理的影响问题。

尽管美国政府不再直接介入根区管理，但ICANN的运作和关键决策
仍然受到美国政府及国内政治因素的影响，使美国在ICANN中较其他国
家拥有特殊地位，不符合国际关系准则，也不利于其以客观、中立的立
场履行职责，与其国际化改革目标存在冲突。

为此，在IANA移交相关方案起草之时，就有一些国家和地区及政府
间组织等提出将ICANN总部所在地搬离美国，转移至瑞士等中立国家，
但遭到美国政府及ICANN社群部分人士的极力反对。ICANN在新版章程及
IANA职能管理权移交相关方案中均明确了ICANN总部所在地维持不变，
特别是将该内容写入了ICANN新版章程的“基本章程”部分，该部分条
款只有获得ICANN董事会全体有表决权成员（共16人）3/4以上同意以及

赋权社群[22]的批准，才能被调整、修改及废除。但目前，WS2司法管辖
权工作组中并无成员提出转移ICANN总部所在地的建议。

第二，对域名从业机构和域名注册者的影响问题。

受到与ICANN的合同关系约束，来自所有国家和地区的域名注册管
理机构和域名注册服务机构都需要承诺遵守美国法律、法规和规定，包
括美国财政部海外资产控制办公室（OFAC）制定的经济和贸易制裁计



划。因此，在未经OFAC许可的情况下，一方面，受制裁国家的域名注册
管理机构和域名注册服务机构申请者将无法取得ICANN授权或认证并提
供相关服务，然而，ICANN已声明其并无义务为相关实体申请这一许
可；另一方面，美国以外国家的域名注册管理机构和域名注册服务机构
也可能会停止向受美国制裁国家提供服务，其中域名注册服务机构可能
在不提前告知的情况下取消受制裁国家的域名注册，导致相应互联网接
入被阻断、域名持有人权益受损。上述两方面问题都对ICANN履行使
命、确保域名系统的全球互操作性和开放性造成了严重阻碍。

此外，因欧盟等地有关个人数据保护的法律法规与ICANN的RAA存在
冲突，ICANN多年来依申请批准了丹麦、瑞典、荷兰、奥地利、爱尔兰
等国域名注册服务机构的数据保留豁免请求，将域名注册服务机构数据
保留的期限从2年缩短为1年。

（3）网络犯罪执法问题

互联网的分布式和去中心化特性，使各国家和地区规范网络使用、
调查处理网络犯罪案件和抓捕犯罪嫌疑人的难度大大提升。经过多年的
实践，以域名和IP地址为代表的互联网基础资源和关键服务，成为政府
部门应对这一挑战、加强互联网监管的重要抓手。

为保障网络安全，维护网络主权、国家安全和社会公共利益，保护
公民、法人和其他组织的合法权益，近年来各国家和地区纷纷出台网络
安全法规、互联网资源和数据管理规范、行业自律公约等，明确了域名
和IP地址的注册、留存、使用等规定，并要求本国或地区域名注册管理
机构、域名注册服务机构等域名从业机构落实主体责任，配合政府部门
开展相关调查和执法活动。

同时，基于ICANN对全球互联网关键资源的管理职责和对域名注册
管理机构和域名注册服务机构的合同约束，ICANN在研究和应对域名系
统涉及的网络与信息安全问题、在其政策制定和日常运营中充分考虑公
共安全利益等方面，发挥了重要作用。2015年，ICANN 董事会与GAC建
立了机构框架，设立公共安全工作组 （PSWG），对域名滥用等安全问
题及可能的解决方案持续开展研究和评估，以推动公共安全专业化和公
共安全相关政策不断完善。

ICANN也与相关域名注册管理机构和域名注册服务机构共同参与配
合了若干网络犯罪调查执法工作。例如2016年12月，欧洲国际刑警组织



（Europol）宣布通过30个国家和地区的联合行动，捣毁了名为“雪
崩”（Avalanche）的大规模恶意软件管理平台。该平台托管恶意软件
家族高达20余种，囊括了僵尸网络、银行木马和勒索软件，受害者遍布
全球180多个国家。联合行动对37个场所进行搜查，逮捕了5名疑犯，关

停了39台服务器并查封了83万个域名。[23]

四 结语及展望

（一）IANA移交未改变ICANN继续受美控制，ICANN国际化进程
仍需不断推进

IANA移交是全球互联网关键资源管理制度的重大调整，在形式上改
变了美国政府单边控制互联网关键资源的运作架构，将促进ICANN履行
职能的问责和透明，加速ICANN的国际化进程。但也应认识到，
ICANN（及其子公司PTI）仍注册在美国，接受美国司法管辖；来自美国
的机构和专家数量在ICANN各组成机构中长期占优，ICANN关键决策仍将
受到美国政府和美国国内政治的影响；美国公司VeriSign仍继续负责修
改和生成根区文件并分发给所有根服务器，通过协议方式与ICANN共同
承担根区管理事务。因此，IANA移交并未改变美国对ICANN的控制现
状，也没有削弱美国在国际互联网治理体系和全球互联网关键资源管理
中的主导作用。

美国通过形式上退出IANA职能监督者角色，摆脱了各方长期指责其
单边控制域名系统根区的困扰，在相当程度上改善了“棱镜门”事件以
来的负面形象，占据了支持多利益相关方治理的制高点，并将在全球发
展以互联网为基础的数字经济过程中全面推行这一治理模式，避免中俄
等国政府强势介入互联网治理。

IANA移交不是一个终点，而是新的起点，其对全球互联网治理格局
的深远影响将逐步显现。后移交时代，ICANN除了继续做好全球互联网
资源管理及政策制定工作，在维护域名系统安全稳定运行的同时，促进
竞争、用户信任和用户选择，还将进一步推动改进ICANN问责制，研究
解决司法管辖权、ICANN支持组织和咨询委员会问责、透明度、多样性
等方面的问题。ICANN国际化并未画上句号，ICANN离成为一个真正得到
全球认可与信任的国际组织还存在很大差距。各方将如何在新的国际环
境与制度框架下进行博弈，推动ICANN国际化进程，值得高度关注，更



需要加强实践塑造。

（二）坚决维护网络主权和网络安全，政府需发挥应有作用

习近平总书记强调，“要理直气壮维护我国网络空间主权，明确宣

示我们的主张”[24]，“坚持网络主权理念，推动全球互联网治理朝着

更加公正合理的方向迈进”[25]。我国近期出台的《网络空间国际合作

战略》[26]站在网络空间的视角，对主权、安全及两者的关系进行了全
面阐释，是对总书记相关论述的丰富和延伸。

当前的网络安全问题已经不局限于一个国家、一个地区的内部，也
不是哪一个国家或地区所能单独应对的，网络安全是各国家和地区面临
的挑战，需要各国家和地区通力合作、共同应对。在互联网成为全球通
用基础设施的今天，各国家和地区政府部门及政府间多边机制在网络事
务上的作用受限甚至被有意弱化显得极不合理，政府部门在发展信息基
础设施、保障网络安全、打击网络犯罪、维护公共利益等方面仍具有关
键和不可替代的作用。政府的管辖范围具有主权属性，而互联网超越了
边界的范围；互联网作为创新和增长的引擎，其持续演变需要将边界之
外的、不同层次的政策协调一致；互联网治理需要所有利益相关方的合
作参与，国家和地区政府需在这一生态系统中发挥应有作用。

在坚决维护网络主权的同时，还应充分尊重互联网诞生发展至今的
基本运行机制，以保持全球互联网标识符的唯一性和统一性为前提，加
强全球互联网关键资源管理相关事务的参与及合作，避免过度强调国家
控制而导致根区分裂和互联网碎片化加剧，实现网络全球化与网络主权
之间的平衡。

（三）深度参与国际互联网治理和全球互联网资源管理，提升
影响力和话语权

作为互联网的“中枢神经系统”，以及全球重要的互联网关键资源
和基础设施，域名系统既服务于全球互联网的互联互通，也承载着保障
互联网安全稳定的重任，更是构建公平正义互联网治理体系的核心组
件，并将在“互联网+”时代继续担任基础资源的角色，为各行各业的
互联网化提供保障设施。

当前，国际互联网治理体系正处于重要的发展变革期。积极把握历



史机遇，立足当前、着眼未来，深度参与国际互联网治理和全球互联网
资源管理规则制定，提升我国在相关领域的影响力和话语权，是维护我
国网络主权，推动全球互联网关键资源管理向公平、合理、稳定、有序
方向发展，共同构建和平、安全、开放、合作、有序的网络空间，建立
多边、民主、透明的全球互联网治理体系的重要举措，已得到中央网信
办、工信部、外交部等我国相关政府部门的高度重视。

经过长期的积累，我国政府和我国互联网社群已经在相当程度上具
备了深化参与的基础，但仍然面临战略部署、资源投入和中高端人才不
足等问题。我国相关政府部门有望基于现实诉求与长远利益、兼顾国际
和国内两个大局，做好短、中、长期规划与工作部署；同时，将进一步
加强统筹协调，在努力增强政府地位的同时，更多鼓励和发挥企业、智
库、技术社群和社团组织等各方面力量的作用，为国际互联网治理和全
球关键资源管理贡献中国智慧，推动国际秩序和全球治理体系朝着更加
公正合理的方向发展。

（四）以区块链为代表的新技术方案为探索推动根区共治模式
提供技术条件

IANA移交后，全球域名系统根区仍维持集中式管理模式，存在由人
为因素和技术因素导致的安全风险，如根区数据被篡改或删除、根区数
据安全认证机制（即DNSSEC）初始信任公钥（即信任锚）遭泄露、根区
数据传输被劫持等。

近年来，以区块链为代表的“去中心化”技术方案快速发展，使探
索推动根区管理的多方共同治理模式初步具备了技术可行性，可大大降
低上述安全风险。区块链技术也被称为分布式账本技术，是一种以去中
心化和去信任的方式，由系统中所有分布式节点共同维护一个可靠数据
库（即共同“记账”与“核账”）的技术方案，以确保信息的真实性和
不可篡改性。区块链存储数据的结构是由系统中一个个数据块组成一根
链条，一段时间内系统中全部的信息交流数据将通过密码学算法计算和
记录到一个数据块，并且生成该数据块的指纹用于链接下个数据块并进
行信息真实性校验。基于区块链技术，根区不再单独受到IANA和
VeriSign两主体的管理和控制，根区数据的完整性将依赖于一个去中心
化的存储群组，从而实现根区的共享共治。

此外，通过多方分别持有密钥进行联合签名、赋予根服务器自主管



理权实现平行同步[27]等技术方案，也为根区管理模式向共同治理模式
演进提供了技术方向。但何时演进、如何演进，从国际上相关议题的讨
论进展来看，目前并无确切预期。同时，根区管理模式演进引发的新问
题，例如区块链系统中各分布式节点如何设计、由谁运行，联合签名方
案中密钥由谁持有、如何管理，平行同步方案中根服务器能否增设、如
何管理、根服务器运行机构的选取是否应改变地理分布严重不均现状
等，都有待进一步研究和评估。但推动改进根区管理模式对于促进各国
家和地区平等参与全球互联网关键资源管理、维护网络主权带来新的机
遇，值得持续关注和期待。

[1] ccTLD命名基于ISO 3166-1标准，因此ccTLD所对应的国家和地
区，除主权国家外，也包含非国家经济体（如我国港澳台地区分别对
应“HK”、“MO”、“TW”）。允许以经济体方式参与资源管理和
设立ccTLD的国家，主要涉及ccTLD设立和管理的主权问题，例如ISO
3166-1明确“TW”对应于中国台湾，是中国的一个省。本章讨论的全球
资源管理相关的主权问题，除特殊说明外均不涉及我国港澳台地区。

[2] DNSSec是由国际互联网工程任务组（IETF）开发的一系列域名
系统安全认证机制，通过软件方式实现对数据来源和数据完整性的验
证，对于数据篡改类的攻击提供了很好的防范手段。

[3] 这里指商业群体、社会团体、技术社群、学术界和终端用户
等，与其对应的即政府部门。

[4] 不同于联合国框架下的政府间组织，GAC的组织结构相对松
散，并且GAC有表决权成员除了主权国家外，还包括许多非国家经济体
（如我国台湾、香港地区）。本章讨论的主权问题均不涉及我国港澳台
地区。

[5] See John Postel & Joe Bannister：Tera-node Network Technology
（TASK 4） Network Infrastructure Activities （NIA） final report（March
15，2000），http：//www.osti.gov/scitech/biblio/802104.

[6] Internet Society，Formation of International Ad Hoc



Committee（IAHC），http：//www.internetsociety.org/history-
timeline/formation-international-ad-hoc-committee-iahc.

[7] 美国商务部与ICANN签署的合约主要包括两份：一是1998～
2006年签署的谅解备忘录（也称JPA）；二是2000～2016年签署的IANA
职能合同。美国商务部与NSI/VeriSign签署的合同为1998～2016年签署的
合作协议（Cooperation Agreement）。

[8] 中国外交部：《信息安全国际行为准则》，
http：//wcm.fmprc.gov.cn/preview/jks/zcwj/t858317.html。

[9] ICANN与PTI签署的涉及根区管理的合同包括两份：IANA域名
职能合同及服务协议。

[10] ICANN与VeriSign签署的合同为根区维护者服务协议
（RZMA）。

[11] ICANN章程参见
https：//www.icann.org/resources/pages/governance/bylaws-en。

[12] 目前获ICANN授权的5家域名争议解决机构包括：亚洲域名争
议解决中心、美国国家仲裁论坛、世界知识产权组织 （WIPO）、捷克
仲裁法院互联网争议仲裁中心和阿拉伯域名争议解决中心（ACDR）。

[13] 目前获CNNIC授权的域名争议解决的机构共有2家，分别是香
港国际仲裁中心和中国国际经济贸易仲裁委员会。

[14] World Summit on the Information Society （WSIS），Tunis Agenda
for the Information Society，
http：//www.itu.int/net/wsis/docs2/tunis/off/6rev1.html.

[15] 英国国家顶级域因分配较早除外。

[16] IANA，IANA Report on the Redelegation of the.ly TopLevel
Domain，http：//www.iana.org/reports/2005/ly-report-05aug2005.pdf.



[17] See Philip S. Corwin，Court of Appeals Avoids “Doomsday
Effect” in Iran ccTLD Decision，
http：//www.circleid.com/posts/20160802_court_of_appeals_avoids_doomsday_effect_in_iran_cctld_decision/；
ICANN，U.S.Court Quashes Attempts to Attach ccTLDs：Federal Judge
Agrees with ICANN，https：//www.icann.org/news/announcement-2-2014-
11-12-en.

[18] 此后，“.ARPA”仅作为互联网内部功能——反向域名解析使
用。

[19] See ICANN，gTLD Marketplace Health Index（Beta），December
2016，https：//www.icann.org/en/system/files/files/gtld-marketplace-
health-index-beta-21dec16-en.pdf.

[20] See ICANN，Applicant Guidebook，
https：//newgtlds.icann.org/en/applicants/agb.

[21] See ICANN，ICANN Implements Standardized Framework for
Release of Two-Character Labels，
https：//www.icann.org/news/announcement-2016-12-13-en.

[22] 赋权社群是根据IANA移交相关方案，在美国加州法律框架下
成立的一个非营利性法律实体。其权力包括：任命和罢免除ICANN董
事；撤销整个董事会；拒绝ICANN 预算、IANA预算、运营计划和战略
规划；拒绝ICANN章程修订、拒绝PTI治理行动等。赋权社群的组成成
员包括来自ICANN通用域名支持组织（GNSO）、国家和地区域名支持
组织（ccNSO）、地址支持组织（ASO）、政府咨询委员会（GAC）及
用户咨询委员会（ALAC）的人员。

[23] 《“雪崩”崩了 欧洲国际刑警组织捣毁大规模恶意软件管理平
台》，极客网，http：//www.fromgeek.com/it/68591.html。

[24] 《习近平：要理直气壮维护我国网络空间主权》，人民网，
http：//media.people.com.cn/n1/2016/1010/c40606-28764045.html。



[25] 《习近平：在第三届世界互联网大会开幕式上的视频讲话》，
新华网，http：//news.xinhuanet.com/politics/2016-
11/16/c_1119925133.htm。

[26] 《网络空间国际合作战略》（全文），新华网，
http：//news.xinhuanet.com/2017-03/01/c_1120552767.htm。

[27] 平行同步方案类似于Handle技术体系。该体系设有四台根服务
器（MPA），每台MPA除了各自维护管理自己的下级记录外，同时与其
他3台MPA保持数据同步。



第九章

《塔林手册》2.0版的网络主权观[1]

我们有必要为进一步丰富我国上述网络主权观的法理基础、进一步
完善中国网络主权观提供更多的法理和规则层面的思想和方案，更好地
服务我国参与和引导网络空间全球治理和规则制定进程。

一 《塔林手册》2.0版概况

（一）有关历史背景

20世纪90年代，随着互联网和信息技术的飞速发展和广泛应用，国
际法学界开始关注网络战问题。1999年美国海军战争学院首次主办了关
于网络战的国际法会议，并出版了《计算机网络攻击与国际法》论文

集。[2]2007年以后发生的一系列重大网络攻击事件加速提升了国际社会
对网络战的关注度。2007年4～5月间，爱沙尼亚遭受三轮大规模的网络
黑客攻击，其总统和议会网站、政府各部门、各政党、三大主要新闻机
构、最大两家银行以及通信公司均遭受严重的网络攻击，该事件在国际
军事界和法学界引发广泛关注，被军事专家称为人类历史上首次“网络

战”。[3]此后，2008年，在格鲁吉亚和俄罗斯的战争期间，格鲁吉亚遭
受大规模网络攻击；2010年，伊朗核设施遭受“震网”（Stuxnet）病
毒攻击。在政府层面，美、英等国在2010～2011年期间，均将网络战作
为重要安全威胁在其国家安全战略、网络安全军事或国际战略中予以明

确，美国还在2010年5月组建了网络司令部。[4]



在上述背景下，2008年5月，北约14国在爱沙尼亚首都塔林正式建
立“网络防御合作卓越中心”（英文全称“The NATO Cooperative
Cyber Defence Centre of Excellence”，以下简称“中心”），目的
在于为增强北约成员国网络防御能力建设、教育培训、信息共享和科学
研究提供智力和专业支持，它并非北约官方军事架构的组成部

分。[5]2009年开始，该中心启动“塔林手册进程”，旨在澄清复杂的网
络军事行动的有关国际法问题，特别是现行诉诸武力法和武装冲突法如

何适用的问题。[6]中心希望该手册能够像国际人道法学会1994年编纂的
《适用于海上武装冲突的国际法圣雷默手册》、美国哈佛大学“人道主
义政策与冲突研究”2009年编纂的《空战和导弹战国际人道法手册》一
样，对新的战争形式的国际法适用提出指导性建议。该项目由美国海军
战争学院教授迈克尔·施密特（Michael Schmitt）担任项目主任，由
20名西方国家专家组成编纂《关于网络战国际法适用的塔林手册》
（《塔林手册》1.0版）国际专家组。编纂工作历时4年，手册于2013年

3月由剑桥大学出版社出版面世。[7]该手册内容分为国际网络安全法
（international cyber security law）和网络武装冲突法（the law
of cyber armed conflict）两部分，总计7章、95条规则及相应评注，
约300页。具体涉及主权、管辖、国家责任、使用武力、敌对行动、占

领、中立等内容。[8]

（二）塔林手册从1.0版到2.0版的“升级”

《塔林手册》1.0版在2013年出版后，在国际上引发热议。为了进
一步扩大影响，将更加广泛的低烈度国家网络行动纳入研究范围，以实
现对网络空间国际法的全覆盖，中心马上开始着手编纂包括和平时期国

际法适用在内的《塔林手册》2.0版。[9]同时，为增强其代表性和权威
性，《塔林手册》2.0版在总体维持原班人马（包括项目主任不变）的
前提下，邀请了包括我国、白俄罗斯和泰国的3名非西方国家的专家加
入其19人国际专家组；中心还与荷兰外交部共同举办了三次、每次为期
两天的“《塔林手册》2.0版国际咨询会议”（即所谓“海牙进
程”），邀请50多国政府法律顾问参加，就手册的草案发表非正式的意
见，供国际专家组起草参考，但专家组无反映或接受上述意见的义

务。[10]值得注意的是，《塔林手册》1.0版与《塔林手册》2.0版起草
过程的最大不同还在于：前者草案（含规则及其评论）的起草由19个专
家组成员参与和负责，而后者草案则由项目负责方另行邀请各主题的国
际知名专家起草，草案经由编辑委员会审核和同行审议程序后，再交19



个成员组成的国际专家组在有限的时间内审议通过（3次会议，每次一

周）[11]。

《塔林手册》2.0版编纂历时近4年，于2017年2月正式出版，内容
分为一般国际法与网络空间（General international law and
cyberspace）、国际法特别制度与网络空间（Specialised regimes of
international law and cyberspace）、国际和平与安全和网络活动
（Internationational peace and security and cyber activities）
以及网络武装冲突法（The law of cyber armed conflict）四大部
分，总计20章、154条规则及相应评注，近600页。具体包括主权、审慎
义务（due diligence）、管辖、国际责任法、本质上不受国际法规制
的网络行动（cyber operations not per se regulated by
international law）、国际人权法、外交和领事法、海洋法、航空
法、外空法、国际电信法、诉诸武力法、集体安全制度、和平解决国际
争端、不干涉原则和武装冲突法。

总体上看，相较1.0版，2.0版有以下明显的变化：一是在篇幅和内
容上有较大增长，这表现在手册总体篇幅增加了一倍，规则的数目以及
具体阐述有较大增加。二是在结构和总体体例编排上更加科学合理，特
别是对一般国际法、各领域国际法特别制度以及国际和平与安全体制与
网络空间的关系进行了较深入阐述。三是从手册的撰写过程看，尽管
2.0版的国际专家组的“代表性”有所“改善”，表面形式上还增加了
征求各国政府法律顾问环节，但从前述可见，手册编撰的主要和核心工
作仍由西方学者一手主导，主要为反映西方的观点和主张服务。

《塔林手册》2.0版出台后，中心即已与荷兰政府、美国大西洋理
事会、澳大利亚战略政策研究所等在华盛顿、海牙、塔林和堪培拉合办

该手册的系列宣介活动。[12]中心及一些西方国家高官称该手册为当前
最为综合系统地分析现行国际法适用网络空间的论述，将为各国和国际

社会讨论国际法适用网络空间提供指南。[13]荷兰外长称在手册出版后
拟继续召集手册的国际咨询会议，推动各国关于网络空间国际法规则的

对话。[14]预计西方国家政府和学界未来将继续加大对手册的推广力
度，意图形成“影子立法”之效果。

（三）对《塔林手册》2.0版的总体评价

中心以及手册的项目主任迈克尔·施密特对外强调，手册不属于官



方文件，不代表北约、中心或其成员国的意见，仅反映了国际专家组成
员以个人名义对现行国际法适用网络空间的看法和主张，在政策和政治

上中立（policy and politics-neutral）。[15]另一方面，结合当前主
要各方，特别是西方发达国家和新兴国家围绕网络空间规则国际博弈大
背景，以及西方国家和学者在该手册编纂工作的组织、内容取材和手册
推广等方面的作为，我们不难看出手册具有鲜明的政治和政策倾向性。
初步看，手册有以下几个特点：

1.西方学者主导和政府背景浓厚

如上所述，专家组19名成员中16名为西方国家学者，2.0版草案及
其评论的起草由项目负责方另行邀请专家撰写供专家组讨论，西方学者
主导色彩浓厚。美国、荷兰、爱沙尼亚、澳大利亚等西方国家通过政府
或智库层面支持和推广该手册，爱沙尼亚总统和荷兰外长还为该手册作
序，强调手册对各国厘清和制定网络空间国际法规则的重要意义，荷兰
政府并为该手册发起和推进所谓“海牙进程”，这也充分体现出其政府
背景。手册除援引有关国际条约、案例外，还援引了美国、英国、德
国、加拿大四国国防部编撰的《战争法手册》以及西方学者撰写的国际

法著述，发展中国家的相关材料和论述鲜有提及。[16]

2.手册不乏机械套用或者“越权”解释适用现有国际法的现象

例如，手册中的国家责任法、武装冲突法等章节是简单将现有国际
规则机械套用至网络空间，有关内容缺乏国家实践的支撑。事实上，长
期以来，中国、俄罗斯及其他发展中国家主张和平利用网络空间，反对
网络空间军事化及机械套用武装冲突法和国家责任法。又如，虽然手册
号称仅如实反映现有国际法、不创造新的规则，但在界定网络行动侵犯
国家主权的标准问题上，手册一方面避而不谈为包括中国、俄罗斯、巴
西及欧盟等所关切的大规模数据收集和网络监控活动对国家主权的危
害，另一方面创设了所谓的“对目标国领土完整造成的损害程

度”和“是否干扰或篡夺了政府的固有职能”两大标准。[17]此外，在

有关人权保护义务的域外适用（extraterritoriality）[18]以及使领馆

网络基础设施不受侵犯[19]等问题上，手册有关内容超越现行国际法，
极富争议性。如此等等，表明手册并未平衡反映各方意见和关切，似难
以成为国际共识。

总之，手册是西方通过学者“释法”的方式影响和引导网络空间国



际规则的一次尝试，但手册的政府背景以及对现有法的机械、片面或歪
曲的解释和适用，值得我们关注和警惕。同时，手册对于云计算、大数
据、物联网和人工智能等网络新技术对国际法解释和适用带来的挑战鲜
有深入研究；对于是否有必要根据网络空间的特殊性制定新的国际法这
一重要问题亦未有论述。

二 《塔林手册》2.0版网络主权观的内容简析

与手册1.0版相比，2.0版在网络主权问题上有较大的变化。在1.0
版中，主权作为第一章第一节五条规则中的一条，仅涉及一国对其主权
领土范围内的网络设施和活动行使控制权的问题；在2.0版中，主权单
独成章（第一章），并且包括5条规则，涉及一般原则、对外主权、对
内主权、对主权的侵犯和主权豁免等内容，在规则数目和具体内容上均
有大幅扩张。2.0版网络主权观的主要内容如下：

（一）总体上确认国家主权原则适用于网络空间的所有层面

手册将网络空间分为物理层、逻辑层和社会层：物理层包括物理网
络成分（即硬件和其他基础设施，如电缆、路由器、服务器和计算
机）；逻辑层由网络设备之间存在的“链接”构成，包括保障数据在物
理层进行交换的应用、数据和协议；社会层包括参与网络活动的个人和
团体。手册认为主权原则涵盖和适用网络空间的上述三个层面，对这三

个层面所涉及的物体、人员和活动行使主权管控。[20]

手册认为，与公海、国际空域或外层空间等全球公域在法律性质上
不同，网络空间本身具有领土特征，一国可对发生在本国领土内涉及有
形物体或由境内个人或实体实施的网络活动行使主权权利；即使有关网
络活动虽可能横跨多国边界，或发生在国际水域、国际空域或者外层空

间，但实施这些行为的个人或实体均受一国或多国管辖。[21]

手册认为，由于构成网络空间不可分割的组成部分的网络设施分布
于各国的主权领土上，因此，一国不能对网络空间本身主张主权。同
时，一国将境内的网络设施连接到网络空间这一事实，不能解释为该国
放弃其主权。根据主权原则，一国有权在不违反国际法义务的情况下，

将其领土上全部或部分网络设施与互联网断开连接。[22]



综上，手册摒弃了在西方曾流行一时的网络空间的全球公域论，强
调了网络空间的属人、属地和社会属性，确认国家主权对于网络空间所
有层面和领域的适用。对于网络空间作为人类共享的空间，手册一方面
认为，由于各国的网络设施均是这个共享空间不可或缺的组成部分，各
国不能直接对这个共享空间本身行使主权，这对主权国家平等参与国际
互联网治理和构建“网络空间命运共同体”具有法理借鉴意义；另一方
面，手册也认为，一国接入互联网不意味着放弃网络主权，其在不违反
国际义务的前提下拥有“断网权”，这对确认和完善各国管控境内互联
网的基本主权具有重要意义。

（二）从对内和对外主权两方面构建了网络主权内涵

1.关于对内主权

承认一国拥有在不违反国际法义务的情况下，可对境内的网络设
施、从事网络活动的人员以及网络活动本身采取任何其认为必要或合适
的措施的主权权威，包括对境内网络设施和活动的监管权、保护权、立
法和执法权等；网络设施的权属和用途、网络活动参与者的身份和国籍
不影响一国对内的网络主权权威。一国可对境内人员的网络活动进行监
管，同时，对在线通信和活动的审查与限制，不得违反可适用的国际人
权法。一国可对特定的网上内容的连接进行限制和审查，包括阻断境内
与社交媒体或其他网站上的恐怖主义内容的连接；但一切对言论表达自
由的限制，必须具有非歧视性，并且须有法律明确的授权。一国拥有自
主决定其涉及网络空间的政治、社会、文化、经济和法律秩序的权力。
同时，各国负有对源于其境内并对他国造成危害的网络活动进行制止

的“审慎义务”。[23]

2.关于对外主权

强调对外主权源自主权平等原则，每个国家均有义务尊重他国的国
际法人格、领土完整和政治独立，并忠实履行其国际义务。在不违反国
际法的前提下，一国可自由从事境外网络活动。各国有权自由决定是否
加入特定的网络条约体系，亦可就特定网络领域国家实践的习惯法性质
发布“法律确信”。一国基于对外主权实施网络行动不得违反禁止侵犯
他国主权、不干涉原则以及禁止使用武力原则等具有约束力的条约或习

惯国际法规范。[24]



综上，手册认可一国在不违反国际义务的前提下，拥有对内最高网
络主权权威，自主决定本国网络空间法律秩序；对外可自由从事网络活
动、加入网络条约体系或发布“法律确信”。总体而言，这部分内容，
尤其是对外主权篇幅较少（两者共4页），对具体内涵论述的广度和深
度相对单薄。

（三）对侵犯网络主权的法律标准作了较深入探讨

（1）明确只有国家能构成对他国主权的侵犯，非国家行为体行为
不能构成侵犯主权，除非这些行为可归责于国家。同时，这不妨碍受攻
击国依国际法对非国家行为体网络行动予以回应，包括在合适的情形下
基于“紧急措施”规则或者自卫权予以回应。此外，如一国对非国家行
为体在其境内的网络攻击行为未尽到“审慎义务”，受攻击国亦可就上

述非国家行为体的行为对该国采取反措施。[25]

（2）明确一国在未经他国同意或缺乏国际法上的正当事由（如安
理会授权）的情形下，从物理上进入他国领土或领空，构成侵犯主权。
专家组对以物理存在的方式在他国境内实施网络间谍行为是否侵犯主权
存在不同观点。但均认为仅从目标国境外拦截无线信号不构成侵犯主

权，因该网络行动没有涉及目标国境内的网络基础设施。[26]

（3）对于远程网络行动（即无须物理上进入他国境内的网络行
动），手册制定了两类不同的法律标准来评估其合法性：①网络行动对
目标国领土完整造成的损害程度；②是否干扰或篡夺了政府的固有职
能。前一标准是基于一国对其主权领土的入境管控权原则，后一标准则

是基于一国在其领土上行使“排他性国家职能”的主权权利。[27]

对前一标准又通过三个不同层次进行分析：一是网络行动造成物理
损害或伤亡，则构成侵犯主权；二是使他国境内网络基础设施丧失功
能，引起类似上述的物理损害或伤亡的后果，也构成侵犯主权；三是对
于既未造成物理损害，也未造成功能丧失的网络行动是否以及何时构成

侵犯主权，专家组未有共识。[28]

关于是否干扰或篡夺了政府的固有职能标准。手册认为，对政府履
行固有职能所必需的数据或服务造成干扰的网络行动，构成侵犯主权而
被禁止。手册并列举了可能出现的实例，包括篡改或删除涉及提供社会
服务、选举行为、征税、有效执行外交行为或者履行重要国防活动的数



据。多数专家还认为，无论（干扰或篡夺政府固有职能的）网络行动在
何处实施或发生，均构成对受害国主权的侵犯。手册并分析了篡夺政府
固有职能与干涉内政行为的区别，强调前者涉及政府固有职能，而后者
涉及的是内政，两者并不相同；前者要求有“胁迫”（coercion）这一

构成要件，后者无此要求。[29]

（4）相关网络行动构成侵犯主权须产生必要的后果，主观意图并
非构成要件。因此，如一国旨在侵犯他国主权的网络行动最终失败，则
该网络行动的目标国的主权未受到侵犯。如一国的网络行动，虽并无侵
犯他国主权的意图，但客观上产生此种后果的，构成侵犯主权。但是，

一国经他国同意在该国实施的网络行动，不构成对主权的侵犯。[30]

这部分的最大亮点是制定了侵犯主权的两大类法律标准以及相关的
子标准，这事实上已经超出了手册对自身的授权，即仅仅反映现有国际
习惯法的适用，不创设或制定新的网络空间国际规则。此外，该部分对
网络间谍，特别是网络强国利用自身在网络设施和技术上的优势对他国
进行网络监控和窃密行为的合法性设置了较低的门槛。对一国承担管控
境内非国家行为体、防止对他国进行不法网络活动则规定了较高的标
准，强调在攻击来源地国未履行上述“审慎义务”时，受攻击国可对攻
击来源地国采取反措施。

（四）主权豁免

手册对于主权豁免作了规定，强调“一国针对位于享有主权豁免平
台上的网络基础设施的干涉行为，不论该平台位于何处，均构成对主权
的侵犯”。同时，享有主权豁免的平台和构造须遵守相应的国际法规范
和原则，如其违反尊重他国主权等原则，其依然保有主权豁免，但这一
豁免无法阻止他国为维护其法律公认的利益采取合法、恰当且必要的措

施，包括在特定情形下使用武力。[31]

关于主权豁免平台，手册认为，国际法对用于非商业性质之政府用
途的特定物体赋予主权豁免，例如军舰、国有航空器等，不论该物体位
于何处。但在这些平台上的网络基础设施必须完全用于政府用途，才能
享有主权豁免和不得侵犯权。手册认为，对享有主权豁免的对象的任意
干涉行为均违反国际法。这些干涉行为包括但不限于破坏享有主权豁免
物体或严重损坏其运行的活动。但在国际性武装冲突期间，主权豁免原
则和不受侵犯在冲突各方之间停止适用，有关物体如符合军事目标标



准，则可被摧毁或成为敌方军队的战利品。[32]

对不属于上述范围的场所和物体，仍可依据诸如军队地位协定等双
边或多边协定进行特殊的保护，如依外交和领事法，对特定网络基础设

施以及电子档案、文件和通信予以特别保护。[33]

该部分内容总体较原则，未对位于主权平台上的网络设施所享有的
司法管辖和执行两类豁免进行系统深入论述。此外，手册认为，只有有
关网络基础设施完全用于非商业政府用途，且其位于用于非商业性质之
政府用途的特定物体（主权豁免平台）上时，才享有主权豁免。这对网
络设施的主权豁免设置了很高的门槛，与中国等国家在国家主权豁免领
域的实践不符。

三 对《塔林手册》2.0版网络主权观的初步评价

《塔林手册》2.0版的网络主权观是西方学界主导下、具有浓厚西
方政府色彩的比较成系统的“国际法学术作品”，其影响国际立法的意
图亦十分明显。结合上述《塔林手册》2.0版网络主权观的内容以及现
有的国际社会关于网络主权讨论和研究的成果，对其初步评价如下。

（一）总体较《塔林手册》1.0版以及现有的国际文件成果有
所发展，对网络主权的阐述更系统、全面和具体

《塔林手册》1.0版关于主权的专门论述仅有一条，即“一国可对
其主权领土内的网络设施和行为行使主权管控”。该条规定主要侧重于
一国对有形物体或活动的主权。现有的关于网络主权的国际共识主要体
现在2003年和2005年的信息社会世界峰会的成果文件——联合国信息安
全政府专家组（GGE）2013年和2015年的报告，主要包括确认：一国对

境内的网络设施的管辖权；[34]制定管理互联网的法律和公共政策的权

威；[35]参与网络治理的主权权利和责任；[36]主权平等、不得通过网络

干涉他国内政的义务等。[37]这些共识散见于上述各个国际文件相关的
部分（如2003年信息社会世界峰会《日内瓦原则宣言》关于网络主权的
论述纳入到重要原则下的“环境建设”部分；2013年GGE报告有关网络
主权的论述放在“关于国家负责任行为规范、规则和原则”部分；2015
年GGE报告有关网络主权的论述见于“国际法如何适用于信通技术的使
用”部分），没有专门和成系统的关于网络主权的国际法阐述。



如前面所介绍，《塔林手册》2.0版设置专章、5条具体规则以及相
关的评注对网络主权进行了较为系统的法理论述，确认了网络主权适用
于网络空间的物理层、逻辑层和社会层所有层面和领域，从对内主权和
对外主权两个方面入手较系统地阐述了网络主权的内涵，并重点就侵犯
主权的法律标准进行了较为深入的探讨，就此提出了具体的规则设计。
此外，还就主权豁免问题进行了初步论述。因此，无论从形式还是内容
上看，《塔林手册》2.0版网络主权观是当前国际法界在网络主权问题
上较成理论体系的作品，值得我们关注和研究。

（二）由于《塔林手册》2.0版的“封闭性”和倾向性，其网
络主权观在框架结构、具体内容上存在不足

如前所述，虽然形式上《塔林手册》2.0版增加了3名非西方国家代
表，并召开了所谓的“国际咨询会议”，但其草案的起草、修订和定稿

均由西方学者一手操办，缺乏代表性、开放性。[38]这相应地体现在其
最终成品在结构和内容上的不足。

在结构上，手册对网络主权一般原则、对内主权和对外主权的阐述
总体仍相对薄弱（共6页），特别是在对外主权方面存在明显不足（仅1
页）；在侵犯主权问题上，尽管内容较为丰富（10页的论述），但如前
所述，其创设的有关法律标准，缺乏现有国际法理论和实践的支撑，在
手册的专家组内部亦不乏分歧（如网络间谍是否侵犯主权；对于既未造
成物理损害，也未造成功能丧失的网络行动是否以及何时构成侵犯主
权；政府固有职能的内涵和外延等）。

在具体内容上，手册对网络主权一般原则和理论的探讨多照搬现有
法原则，缺乏对网络空间的特殊性的深入阐述，且对互联网内容管理、
国际治理等重要问题未有涉及或仅一笔带过；在确认对内主权权威的同

时，突出强调人权法和“审慎义务”等对国家行使主权的限制；[39]对
外主权方面则强调从事境外网络活动的自由，对于平等参与网络国际治
理和公平分配互联网国际资源、不得对他国进行大规模网络监控等发展

中国家关注的问题未予涉及；[40]在讨论侵犯主权的问题时，多用假设

的理论和案例支撑，缺乏现有理论和实践的支持。[41]此外，手册对于
网络新技术的发展带来的挑战未予以足够关注和回应，对数据主权等新

问题未提出解决之道；[42]由于手册宣称仅针对现有法的适用问题，手
册对于是否需要就因应互联网发展带来的新问题制定网络主权新的规则



也未予论述。

（三）《塔林手册》2.0版网络主权观的可接受性、适应性和
可操作性有待观察

从前述可见，该手册代表性、开放性不足，无法全面、客观和平衡
反映国际社会各方关切以及相关国际法领域的理论和实践，对网络空间
新发展及其特殊性缺乏深入研究和探讨，其所设定的有关规则能否为国
际社会特别是广大发展中国家所接受，真正影响或转化为国际规则，并
从理论层面转化为国际实践，仍然是个问号。

四 结语

近年来，我国数字经济快速发展，取得举世瞩目的成就；网络安全
立法政策不断完善，中国特色网络主权观正在逐步形成。习近平总书记
关于网络安全和网络治理的系列重要讲话以及我国近期颁布的《网络安
全法》、《国家网络空间安全战略》、《网络空间国际合作战略》等重
要文件为中国网络主权观勾勒了一个初步框架。

习近平总书记在多次对外讲话中提出要尊重网络主权，并提出“网
络空间是人类共同的活动空间，网络空间前途命运应由世界各国共同掌
握。各国应该加强沟通、扩大共识、深化合作，共同构建网络空间命运

共同体”。[43]《网络安全法》明确要保障网络安全，维护网络空间主
权和国家安全、社会公共利益，保护公民、法人和其他组织的合法权

益，促进经济社会信息化健康发展。[44]两个战略文件提出：网络空间
主权不容侵犯；相互尊重自主选择网络发展道路、网络管理模式、互联
网公共政策和平等参与国际网络空间治理的权利，不搞网络霸权，不干
涉他国内政，不从事、纵容或支持危害他国国家安全的网络活动，不得
利用自身优势损害别国信息通信技术产品和服务供应链安全；各国自主
管理主权范围内的网络事务和制定有关网络空间的法律法规，管理本国
信息系统及本国疆域上的网络活动；保护本国信息系统和信息资源免受
侵入、干扰、攻击和破坏；保障公民在网络空间的合法权益；防范、阻
止和惩治危害国家安全和利益的有害信息在本国网络传播，维护网络空
间秩序；维护网络空间和平安全，在国家主权基础上构建公正合理的网

络空间国际秩序。[45]



上述网络主权观符合我国实际需要，也契合国际社会特别是广大发
展中国家对维护网络空间国家主权的关切和需求，在内容上较《塔林手
册》2.0版更加全面、平衡，因而赢得了世界大多数国家认同，有力地
提升了我国在网络空间的国际话语权。我们应以上述重要讲话和文件为
指导，深入开展网络空间国际法特别是网络主权法律问题的研究，包括
对《塔林手册》2.0版网络主权观的研究；同时，也有必要为进一步丰
富我国上述网络主权观的法理基础、进一步完善中国网络主权观提供更
多的法理和规则层面的思想和方案，更好地服务我国参与和引导网络空
间全球治理和规则制定进程。
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附录 重要国际性文件中的网络主权[1]

目录

1.2003年UN信息社会世界峰会《日内瓦原则宣言》

2.2005年UN信息社会世界峰会《突尼斯议程》

3.2011年中俄等国提出的《信息安全国际行为准则》（2015年修
订）

4.2011年伦敦网络空间国际会议主席声明

5.2012年伦敦进程布达佩斯会议

6.2013年UN GGE 报告

7.2013年《塔林手册》

8.2013年伦敦进程首尔会议最后文件

9.2015年UN GGE报告

10.2015年伦敦进程海牙会议主席声明

11.2015年G20安塔利亚峰会公报



12.2016年G7关于网络空间原则和行动的声明

13.2016年金砖国家领导人《果阿宣言》

14.2017年“塔林手册2.0版”

15.2012年以来联合国大会和人权理事会有关网络人权的重要决议

小结

1.2003年联合国信息社会世界峰会通过的《日内瓦原则宣

言》[2]

在国家主权层面——“互联网公共政策的决策权是各国的主权”。

在人权与基本自由层面——“重申《世界人权宣言》第19条，即每
个人都有自由发表意见和自由言论的权利”，“重申《世界人权宣言》
第29条，即每个人对社会均负有义务……在任何情况下行使这些权利和
自由时均不可违背联合国的宗旨和原则”，“应特别关注社会边缘群体
和弱势群体的特殊需要”。

在多利益攸关方层面——“建设包容性信息社会需要各国政府和其
他利益相关方，即私营部门、民间团体和国际组织，形成新型的团结精
神、伙伴关系和合作关系……呼吁在国内和国际层面上实现数字团
结”。

2.2005年信息社会世界峰会（WSIS）突尼斯阶段会议在2005年
11月18日举行的第八次全体会议上通过了上述文件（WSIS-

05/TUNIS/DOC/7号文件[3]）——即《突尼斯议程》[4]：

在国家主权层面——《突尼斯议程》第八条指出，“在重申日内瓦
《行动计划》第3段所述各利益相关方的重要作用和责任的同时，我们
承认各国政府在峰会进程中的关键作用和责任”。



在人权与基本自由层面——“完全尊重和维护《世界人权宣言》，
让世界各国人民均能创造、获取、使用和分享信息和知识”，“重申
《维也纳宣言》所揭示的包括发展权在内的所有人权和基本自由权的普
遍性、不可分割性、相互依存性和相互关联性，重申民主、可持续发
展、尊重人权和基本自由权以及良好治理在各个层面都是相互依存，相
辅相成的，进一步决定在国家和国际事务中更加尊重法治”。

在多利益攸关方层面——“提醒各国政府、私营部门、民间团体和
联合国以及其他国际组织应展开合作……在各个层面营造有利环境……
鼓励国际和区域性合作”。

3.中俄等国2011年提出并于2015年重新修订的《信息安全国际

行为准则》[5]

在国家主权层面——在大会决议部分，重申“与互联网有关的公共
政策问题的决策权是各国的主权。对于与互联网有关的国际公共政策问
题，各国拥有权利并负有责任”。而在准则内容部分，“遵守《联合国
宪章》和公认的国际关系基本原则和准则，包括尊重各国主权、领土完
整和政治独立”，重申“各国有责任和权利依法保护本国信息空间及关
键信息基础设施免受威胁、干扰和攻击破坏”。

在人权与基本自由层面——在行为准则部分，强调“尊重人和基本
自由”，“认识到人们在线时也必须享有离线时享有的相同权利和义
务……同时铭记根据《政治与公民权利国际公约》第19条，这些权利的
行使带有特殊的义务和责任，因此得受某些限制”。

在多利益攸关方层面——“各国政府应与各利益攸关方充分合作，
并引导社会各方面理解他们在信息安全方面的作用和责任，包括私营部
门和民间社会”，“加强双边、区域和国际合作……加强相关国际组织
之间的协调”。

4.2011年11月2日伦敦网络空间国际会议主席声明[6]

在国家主权层面——与会者担心一些国家利用主权原则作为限制、



封锁网站，以及对互联网内容进行审查的手段。

在人权与基本自由层面——本次会议认同提升网络安全不能以牺牲
人权为代价；大会获得广泛认同的原则是，网络空间必须对思想、信息
和表达的革新与自由流通保持开放。

在多利益攸关方层面——与会代表呼吁发展中国家、公众、投资人
和国际发展组织协同努力，以确保我们能够驾驭互联网经济、掌控社会
收益；在进一步拓展现有的工作，例如发展经济合作与发展组织原则
时，许多代表都认同，所有利益攸关方——包括发展中国家和发达国家
的公司、社会民众以及政府的共同参与至关重要。

5.2012年伦敦进程布达佩斯会议[7]

在国家主权层面——青少年论坛中的报告员注意到教育在应对网络
安全威胁中的重要性，指出政府应当为学校提供指南并保证该指南在实
施中的连贯性。一些与会人员强调国家必须在网络安全中扮演核心角
色，而国际组织则扮演重要角色。此外座谈小组成员认可私人主体也是
网络空间重要行为人，政府在处理网络安全问题时需要与之合作。

在人权与基本自由层面——来自座谈小组B组有关社会利益和人权
的报告员指出，数字时代需要政府采取适当措施以保障人权。青少年座
谈小组第一报告员也强调了人权在互联网发展中的重要作用，以及保障
网络自由的必要性。

在多利益攸关方层面——在全体大会第二部分“能力建设：政策内
涵和驱动”部分指出，能力建设是一项复杂的、需要多层级参与的实
践；加强信息社会安全需要所有利益攸关方，例如政府、国际组织、私
人主体和公民社会等的协调努力。

6.2013年6月联合国信息安全政府专家组（简称UN GGE）在一

份一致通过的重要报告[8]中指出：

在国家主权层面——“国家主权和在主权基础上衍生的国际规范及



原则适用于国家进行的信息通信技术活动，以及国家在其领土内对信息
通信技术基础设施的管辖权”。

在人权与基本自由层面——“国家在加强信息技术安全的同时，必
须同时尊重《世界人权宣言》中的人权和基本自由”。

在多利益攸关方层面——“在增进信息技术安全的合作中，国家是
引擎，其他主体是有益的参与者”，“国家应当提供最好的技术及其他
方面的援助，以便与国际组织、联合国各机构以及私人主体合作共建信
息安全能力”。

7.2013年版的《关于可适用于网络战的国际法的塔林手册》
（简称《塔林手册》）

在国家主权层面——在规则1（主权）指出，“一国有权对其领土
内的网络基础设施和网络活动行使控制”。

在人权与基本自由层面——在规则31（区分原则）中重申“《日内
瓦公约》第一附加议定书第51条和第52条旨在保护平民和民用目标的区
分原则”。依据规则87（尊重占领地受保护者），“占领地被保护者必
须获得尊重并免受网络操作的有害影响”。

8.2013年首尔会议达成了《旨在维护网络空间开放与安全的首

尔框架及承诺》[9]

在国家主权层面——在国际安全部分明确指出，“国家主权以及由
该项权利所延伸出来的原则、准则，适用于国家在信息空间的活动，且
国家对其领域内的信息基础设施享有管辖权”。

在人权与基本自由层面——在第2部分（社会和文化利益）中指
出，“根据《世界人权宣言》和《政治与公民权利国际公约》第19条，
人们在线时也必须享有离线时享有的相同权利和义务，尤其是表达自
由，且该权利的行使不受边界和媒介限制”。



在多利益攸关方层面——在第1部分（经济增长与发展）中指
出，“要共同努力，以构筑一个包括国际组织和私人主体在内的，值得
信赖、安全和可持续的多利益攸关方合作环境”。

9.2015年联合国信息安全政府专家组报告[10]指出

在国家主权层面——“国家主权和在主权基础上衍生的国际规范及
原则适用于国家进行的信息通信技术活动，以及国家在其领土内对信息
通信技术基础设施的管辖权”。此外，该报告还在开头的总结部分指
出，“国家主权原则是增强国家运用信息通信技术安全性的根基”。

在人权与基本自由层面——“国家在打击网络恐怖主义和网络犯罪
过程中，应当充分尊重人权，包括隐私和表达自由”，“适用于网络空
间的国际法，包括尊重人权和基本自由原则、人道主义原则等”，“国
家在确保网络安全的同时，应当尊重联合国人权理事会《有关增进、保
护和享有网络人权的第20/8号和第26/13号决议》”。

在多利益攸关方层面——“考虑到互联网的发展速度和相应的威胁
范围，有必要增进共识、加强合作。为此，政府专家组建议联合国内部
各机构之间，双边、区域和多边论坛以及其他国际组织，应当开展定期
对话”，“国家对维护网络安全与和平负有首要责任，而多利益攸关方
的参与是实现有效国际合作的重要条件”。

10.2015年伦敦进程-海牙会议主席声明[11]

在国家主权层面——在“国际和平与安全”部分明确指出，“有必
要达成关于国家主权原则如何适用于网络空间国家行为的国际共识，同
时要确保与国家的国际义务、国家责任相一致”。

在人权与基本自由层面——前言部分指出，“必须确保包括表达自
由、隐私权在内的人权，在线上和线下受到同等保护”。

在多利益攸关方层面——在互联网治理部分指出，“重申互联网治
理的多利益攸关方模式，呼吁所有攸关方进一步加强、维持、参与并革



新该模式”。

11.2015年G20安塔利亚峰会公报[12]

在多利益攸关方层面——“如同在其他环境中，在信息通信技术环
境，国家负有特殊责任，促进安全、稳定，密切同其他国家的经济联
系。……所有支持安全使用信息通信技术的国家都应尊重和保护自由原
则，使其免受非法和任意干涉隐私所扰，包括在数字通信的情况下。”

12.2016年G7关于网络空间原则和行动的声明[13]

在国家主权层面——国家在应对网络空间的武装攻击时，可以依照
联合国宪章第51条和国际法，行使其固有的单独或者集体自卫权。

在人权与基本自由层面——在“我们寻求的网络空间”部分，确认
尊重并促进隐私、数据保护和网络安全；在线上应当享有与线下同样的
人权。

在多利益攸关方层面——在“我们寻求的网络空间”部分，强调在
网络空间治理中采用多利益攸关方模式；在“促进网络空间安全和稳
定”部分，声明要充分实现网络空间的安全与弹性，只有通过国际和国
内不同行为主体的紧密合作才能实现。

13.2016年金砖国家领导人《果阿宣言》

在国家主权和人权与基本自由层面——“我们重申，在公认的包括
《联合国宪章》在内的国际法原则的基础上，通过国际和地区合作，使
用和开发信息通信技术。这些原则包括政治独立、领土完整、国家主权
平等、以和平手段解决争端、不干涉别国内政、尊重人权和基本自由和
隐私等。这对于维护和平、安全与开放的网络空间至关重要。”

在人权与基本自由层面——“我们重申，信息通信技术的广泛应用
是实现可持续发展、维护国际和平与安全、保障人权的关键推动力。”



14.2017年“塔林手册2.0版”[14]

在国家主权层面——在“主权”一章包括以下四条规则：①基本原
则（国家主权原则适用于网络空间）；②对内主权（国家在遵守其国际
法义务的前提下，对其境内的网络基础设施和网络活动享有主权权
威）；③对外主权（国家在其国际关系中可自由采取网络行动，除非对
其有约束力的国际法规则作出了相反的规定）；④对主权的侵犯（国家
不得采取侵犯另一国主权的网络行动）。

在人权与基本自由层面——在“人权”一章包括以下五条规则：①
国际人权法适用于网络空间；②个人在网络空间享有的人权与他们在网
络空间外享有的人权相同；③对于各种网络活动和行动，国家必须：a.
尊重个人的国际人权，b.保护个人人权不受第三方侵犯；④除那些绝对
性的人权外，尊重和保护国际人权的义务可以受到某些限制，如果这些
限制是为了实现一个正当的国家目标所必需的，并且是非歧视的和得到
了法律的授权；⑤在为有关条约所准许并符合该条约所规定的条件时，
各国可以克减其根据条约承担的对网络活动的人权义务。

15.2012年以来联合国大会和人权理事会，有关网络人权的几
项重要决议

（1）2012年7月5日联合国人权理事会通过的《关于在互联网上增
进、保护和享有人权的第20/8号决议》[15]：“确认，根据《世界人权宣
言》第十九条以及《公民权利和政治权利国际公约》第十九条，民众在
线上必须能够享有与线下相同的权利，尤其是言论自由，且该权利的行
使不受国界和媒介限制。”

（2）2013年12月18日联合国大会通过的《关于数字时代隐私权问
题的第68/167号决议》[16]：“重申，根据《世界人权宣言》第十二条以
及《公民权利和政治权利国际公约》第十七条，个人隐私、家庭、住宅
不受任意或非法入侵”，“民众在线上必须能够享有与线下相同的权
利，包括隐私权。”



（3）2013年12月20日联合国大会通过的《关于信息和通信技术促
进发展的第68/198号决议》[17]：“注意到在使用信息和通信技术过程
中，尊重人权和基本自由的重要性”，“确认民众在线上必须能够享有
与线下相同的权利，包括（数字时代的）隐私权。”

（4）2014年3月27日联合国人权理事会通过的《关于数字时代隐私
权问题小组的第 25/117号决定》[18]：“根据《世界人权宣言》第十二
条以及《公民权利和政治权利国际公约》第十七条，个人隐私、家庭、
住宅不受任意或非法入侵”，“民众在线上必须能够享有与线下相同的
权利，包括隐私权。”

（5）2016年7月1日联合国人权理事会通过的《互联网上推动、保
护及享有人权》[19]：“根据《世界人权宣言》第十九条以及《公民权利
和政治权利国际公约》第十九条，民众在线上必须能够享有与线下相同
的权利，尤其是言论自由，这项权利不论国界，可以通过自主选择的任
何媒介行使”，“国家必须克制和停止任何阻止和干扰在互联网上传播
信息的行为。这包括在任何时候关闭全部或部分互联网，特别是在人们
急需获取信息的情况下，例如选举期间或是恐怖袭击之后。”

小结

从历史发展和内容更新来看，上述网络空间国际会议及其达成的成
果文件以及与人权相关的国际组织决议，既存在共性，也有鲜明的差异
性。首先从共性上看，这些成果文件首先都会关注网络空间领域最新发
展态势以及国际社会所普遍面临的问题，都会从不同侧面对如何应对这
些问题提出建设性方案或者倡议，更重要的是，鉴于网络空间问题的新
颖性和复杂性，上述文件普遍强调国家主权原则在信息通信领域（网络
空间）的适用，都重视对数字时代网络人权的保护，而在具体操作上基
本倾向于采用多利益攸关方合作治理模式。

其次从差异或者发展上看，上述会议及其成果文件对国家主权原
则、网络人权以及多利益攸关方的看法和主张，存在着明显的变化和发
展：



（1）从强调形式平等走向关注实质平等，例如2003年《日内瓦原
则宣言》仅从形式上强调“坚持所有国家主权平等原则”，到了2015年
联合国信息安全政府专家组报告，在国际法如何适用于信息通信技术部
分，国家主权被明确规定为适用于所有国家对其境内信息基础设施的使
用和管理活动，以及解决国家间争议的过程之中。对于网络人权的保护
则更加具体明确，例如2016年7月1日通过的《互联网上推动、保护及享
有人权》，将国家不干涉的义务具体到选举期间或是恐怖袭击之后。

（2）与（1）相对应，国家主权原则、人权和基本自由、多利益攸
关方模式的内容在不断深化和完善。

（3）对网络国家主权原则的制定权争夺日趋激烈，有关网络人权
和多利益攸关方合作治理模式的内涵及其发展走向，存在分歧扩大化倾
向。新兴国家与西方国家基于价值观、意识形态和国家利益等方面的显
著差异和分歧，在网络空间规则的内容和制定场所方面的争夺、对网络
人权的理解分歧以及对多利益攸关方治理模式的实施差异都在所难免。
网络主权最早由新兴国家提出，但关于该概念的内涵和边界，西方国家
与新兴国家尚未达成共识，而要在网络人权和多利益攸关方的内涵和落
实方面达成一致，也必将面临重重阻力与困难。

最后，根据2015年联合国信息安全政府专家组报告的总结和展望，
随着联合国在推动网络空间行为规则对话和发展方面的主导作用逐渐增
强，如果西方国家与新兴国家能够将“人类命运共同体”意识、“和
谐”与“共进”理念切实融入对话和合作过程中，那么有关网络主权、
网络人权以及多利益攸关方运作的国际共识定会不断增多，网络空间和
平与发展将获得更加稳固的保障。

[1] 本附录由黄志雄教授和武汉大学国际法研究所博士生刘碧琦共
同完成，主要整理了2003年以来各种重要国际场合与网络主权相关的重
要表述。这里所指的“国际场合”，既包括更具国际代表性和权威性的
联合国等政府间国际组织，也包括主要由西方国家主导的“伦敦进
程”历次会议（2011年伦敦、2012年布达佩斯、2013年首尔、2015年海
牙），以及二十国集团（G20）、七国集团（G7）领导人声明和《塔林



手册》及其“2.0版”这样的非官方性专家成果。“与网络主权相关的重
要表述”，则包括直接涉及网络空间国家主权问题的表述，以及与之密
切相关的网络人权与自由、多利益攸关方等问题的表述。

[2] 2003年信息社会世界峰会（WSIS）第WSIS-
03/GENEVA/9（Rev.1）-C号文件http：//www.itu.int/dms_pub/itu-
s/md/03/wsis/doc/S03-WSIS-DOC-0009！R1！PDF-C.pdf.

[3] 2005年信息社会世界峰会（WSIS）第WSIS-05/TUNIS/DOC/7号
文件https：//documents-dds-
ny.un.org/doc/UNDOC/GEN/N06/254/41/IMG/N0625441.pdf？
OpenElement。

[4] 2005年《突尼斯议程》
http：//www.un.org/chinese/events/wsis/promises.htm。

[5] 联合国大会第A/69/723号决议，“2015年1月9日中国、哈萨克斯
坦、吉尔吉斯斯坦、俄罗斯联邦、塔吉克斯坦和乌兹别克斯坦常驻联合
国代表给秘书长的
信”http：//www.fmprc.gov.cn/web/ziliao_674904/tytj_674911/zcwj_674915/P020150316571763224632.pdf。

[6] London Conference on Cyberspace：Chair’s
Statementhttps：//www.gov.uk/government/news/london-conference-on-
cyberspace-chairs-statement.

[7] Budapest Conference on Cyberspace，4-5 October 2012，Summary
by the
Chairmanhttps：//www.gccs2015.com/sites/default/files/documents/Chair’s%20Summary%20Budapest.pdf.

[8] 联合国大会第2013/A/68/98号决议，Group of Governmental
Experts on Developments in the Field of Information and Telecommunications
in the Context of International
Security.https：//ccdcoe.org/sites/default/files/documents/UN-130624-
GGEReport2013_0.pdf.



[9] “Seoul Framework for and Commitment to Open and Secure
Cyberspace”
http：//www.mofat.go.kr/english/visa/images/res/SeoulFramework.pdf.

[10] 联合国大会第2015/A/70/174号决议，Group of Governmental
Experts on developments in the field of information and telecommunication in
the context of international
security.http：//www.un.org/ga/search/view_doc.asp？symbol=A/70/174。

[11] Global conference e cyberspace 2015，chair’s
statementhttp：//www.interpol.int/News-and-media/News/2015/N2015-043.

[12] 《二十国集团领导人安塔利亚峰会公报》，
http：//news.xinhuanet.com/2015-11/17/c_1117160248_2.htm。

[13] G7 Principles and Actions on
Cyberhttp：//www.mofa.go.jp/files/000160279.pdf.

[14] Michael Schmitt （ed.），Tallinn Mannual 2.0 on the International
Law Applicable to Cyber Operations，Cambridge University Press，2017.

[15] A/HRC/RES/20/8，The promotion，protection and enjoyment of
human rights on the Internethttps：//documents-dds-
ny.un.org/doc/RESOLUTION/GEN/G12/153/25/PDF/G1215325.pdf？
OpenElement.

[16] A/RES/68/167，The right to privacy in the digital age
http：//www.un.org/en/ga/search/view_doc.asp？symbol=A/RES/68/167.

[17] A/RES/68/198，Information and communications technologies for
developmenthttp：//www.un.org/en/ga/search/view_doc.asp？
symbol=A/RES/68/198.

[18] A/HRC/25/L.12 Panel on the right to privacy in the digital
agehttps：//documents-dds-



ny.un.org/doc/UNDOC/LTD/G14/123/27/PDF/G1412327.pdf？
OpenElement.

[19] A/HRC/32/L.20 The promotion，protection and enjoyment of
human rights on the Internethttps：//documents-dds-
ny.un.org/doc/UNDOC/LTD/G16/131/89/PDF/G1613189.pdf？
OpenElement.


	封面
	版权信息
	作者简介
	总序一
	总序二
	网络主权的辩证法
	第一章 网络主权的历史维度
	一 主权概念的演变、功能和挑战
	二 主权在网络时代面临的挑战
	三 网络主权和网络权
	四 各国在网络主权上的主张及展望

	第二章 国家主权在网络空间的适用性
	一 信息社会化对国家主权概念的影响
	二 国家主权在网络空间的延伸、映射和特殊逻辑
	三 建立网络主权面临的挑战
	四 中国主张及确立网络主权的思考
	五 结语

	第三章 三视角理论框架下的网络主权
	一 国际社会对网络主权争议的三大焦点
	二 三视角是解决矛盾的重要突破
	三 三视角的理论框架
	四 三视角下看网络主权特征
	五 结论

	第四章 网络空间秩序构建中的网络主权
	一 网络空间：从“去主权化”到“再主权化”
	二 国家在网络空间行使主权的原因
	三 网络主权的法律内涵
	四 网络主权的中国立场
	五 结语

	第五章 网络空间主权的制度建构
	一 从“网络自身主权”到“网络空间主权”
	二 国家空间主权的正当性
	三 基于网络空间主权的互联网治理模式
	四 网络空间主权的国内法建构
	五 基于网络空间主权的国际合作
	六 结语

	第六章 网络法上的网络空间主权原则[1]
	一 网络空间与国家主权相关联
	二 网络空间不属于全球公域
	三 确立网络法网络空间主权原则的必要性
	四 网络空间主权原则在网络法中的体现
	五 结语

	第七章 数据主权的必要谦抑：以《网络安全法》数据境内留存规定为例
	一 网络主权在特定历史阶段的作用
	二 数据主权最强烈的表现形式——数据的本地化存储
	三 数据本地化存储的中外实践
	四 对数据本地化存储的反对意见
	五 构建“数据本地化存储合理界限理论”之一——数据本地化存储严苛度模型
	六 构建“数据本地化存储合理界限理论”之二——数据本地化存储所实现的目标
	七 构建“数据本地化存储合理界限理论”之三——目的与手段的适当性和必要性关系
	八 检视《网络安全法》的数据本地化存储规定
	九 相关立法建议

	第八章 全球互联网关键资源管理中的主权问题
	一 全球互联网关键资源管理主权问题概述
	二 主权影响下的根区管理模式历史沿革
	三 从主权维度看顶级域发展与管理政策
	四 结语及展望

	第九章 《塔林手册》2.0版的网络主权观[1]
	一 《塔林手册》2.0版概况
	二 《塔林手册》2.0版网络主权观的内容简析
	三 对《塔林手册》2.0版网络主权观的初步评价
	四 结语

	附录 重要国际性文件中的网络主权[1]

